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І  Інформаційні системи та технології 

 

1. Технологія розробки інформаційних систем зі сталими вимогами. 

2. Організація баз даних в обчислювальних системах. 

3. Еволюційна технологія розробки інформаційних систем. 

4. Формування та управління вимогами до інформаційної системи. 

5. Методи інтелектуального аналізу баз даних. 

6. Технології адміністрування та моніторингу мережевих інформаційних 

систем. 

7. Методи і алгоритми паралельних обчислень. 

8. Інформаційні технології для аналізу та синтезу структурних, 

інформаційних та функціональних моделей об’єктів та процесів 

автоматизації. 

9. Інформаційно-пошукові та експертні системи оброблення інформації 

для прийняття рішень, а також знання орієнтовані системи підтримки рішень 

в умовах ризику та невизначеності. 

10. Інформаційні технології для розроблення і впровадження баз і сховищ 

даних, баз знань і систем комп’ютерної підтримки в автоматизованих 

комп’ютерних системах. 

11. Методи інформаційного опису і аналізу потоків інформації в 

організаційних системах. Діаграми потоків даних. 

12.  Засоби структурного аналізу і проектування.  

13.  Поняття життєвого циклу інформаційної системи. Моделі і основні 

етапи життєвого циклу. 

14.  Автоматичні і автоматизовані системи управління. Організація діалогу 

в системі. 

15. Типи моделей баз даних. Реляційна модель даних. Таблиці, кортеж, 

атрибут, домен, ключі, відношення, транзакції. Нормалізація. 

16. Мережеві технології обробки даних.  

17.  Поняття і складові ІТ-сервісів. Стандарти сховищ даних.  

18.  Порівняльний аналіз архітектур інформаційних систем: файлова, 

клієнт-серверна, сервісно-орієнтована. 

19.  Переваги і недоліки централізованої і розподіленої моделі управління 

даними. 

20.  Інформаційні технології для проектування і впровадження 

реконфігурованих мобільних систем. 
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ІІ Математичне моделювання та прийняття рішень 

 

1. Задачі математичного моделювання. Класифікація математичних 

моделей. 

2. Неперервно-детерміновані моделі та їх застосування. 

3. Дискретно-детерміновані моделі. 

4. Дискретно-стохастичні моделі. 

5. Неперервно-стохастичні моделі. 

6. Задачі ідентифікації структури та параметрів моделі. 

7. Моделювання систем та язики програмування. Мови імітаційного 

моделювання. 



8. Аналіз та інтерпретація результатів моделювання систем. 

9. Змістовна та формальна постановка задачі прийняття рішень за 

багатьма критеріями. 

10. Структура множини припустимих рішень. 

11. Правила вибору компромісних рішень. Схеми компромісу. 

12. Прийняття рішень в умовах ризику. Критерій, заснований на відомих 

імовірностях      станів. 

13. Прийняття рішень в умовах невизначеності. Критерій Вальда, Севіджа, 

Гурвіца. 

14. Постановка задачі оптимізації. Термінологія та класифікація задач 

оптимізації. 

15. Задача математичного програмування. Класифікація задач 

математичного програмування. 
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ІІІ Технології хмарних обчислень 

 

1. Особливості сучасних технологій високопродуктивних хмарних 

обчислень. 

2. Сервіси IaaS, PaaS IBM Cloud. Можливості розробки додатків. 

3. Сервіси IaaS, PaaS Microsoft Cloud Azure. Можливості розробки 

додатків. 

4. Сервіси IaaS, PaaS Amazon Cloud AWS (Amazon Web Services). 

Можливості розробки додатків. 

5. Когнітивні сервіси Cloud систем. Можливості використання в 

інформаційних системах. 

6. Хмарні сховища даних і технології Big Data. 

7. Підтримка технологій Internet of Things в хмарних сервісах. 

8. Використання технологій Block Chain в інформаційних системах 
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ІV Проектування програмного забезпечення інформаційних систем 

 

1. Шаблони проектування програмного забезпечення інформаційних 

систем. 

2. Сучасні мови програмування. Класифікації та галузі застосування. 

3. Віртуалізація в інформаційних системах та технологіях. 

4. Інтерфейси паралельного програмування та їх використання у наукових 

дослідженнях.  



5. Інтерфейси розподіленого програмування та їх використання у 

наукових дослідженнях.  

6. Стандарти розробки програмних засобів розподіленого імітаційного 

моделювання  (HLA). 

7. Класифікація видів паралелізму. Основні моделі та шаблони 

паралельного програмування. 

8. Моделі взаємодії програмних систем в локальних та глобальних 

мережах. 

9. Синхронізація багатозадачних та багатопоточних програмних додатків. 

10.  Поняття процесів, потоків, завдань у сучасних операційних системах. 

11. Масштабовність архітектури програмного забезпечення 

інформаційних систем. 
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V Технології виявлення та блокування загроз в інформаційних і 

комунікаційних системах 

 

1. Моніторинг корпоративної мережі 

2. Концепція міжмережного екранування. 

3. Склад і принципи функціонування Мережного Екрану. 

4. Захист ОС в мережному оточенні 

5. Система виявлення вторгнень (СВВ) (Intrusion Detection System (IDS)) 

Система запобігання вторгнень (Intrusion Prevention System (IPS)) 

6. Особливості управління в критично важливих інформаційних системах. 

7. Базові засоби забезпечення безпеки автономних операційних систем. 

8. Технологія протидії комп'ютерним атакам на критично важливі 

інформаційні системи. 

9. Загальний підхід до безпеки інформаційних ресурсів. 

10.  Формулювання вимог до систем захисту інформаційних і 

комунікаційних систем. 
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