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[TPOTPAMA
BCTYITHOT'O 1CIIUTY JIO acIipaHTypH 3a crerianbHicTio 125 «KibepOesnekay

1. Cneupo3aiyiu MaTeMaTHKHU

1.1. OcHoBu Teopii unceJ

1.1.1. Ilonarrs momumbHOCTI ymcen. [imenas 13 3ammmkoM. HCJ[ nBox
ymcen. 3uaxompkenns HCJ aox uncen. CrinbHe HaliMEHIIIEe KpaTHE.

1.1.2. TIpocti uncna. Benuki mpocti uncna. Metonu moOynoBU «BETUKUX)
npoctux uncell. [lceBnonpocTi yncia, ToJI0BHI METOIM iXHBO1 TOOYAOBH.

1.1.3. ®dynkuisa Einepa. V3aramehHena ¢yskiis Eitnepa. Busnaduenns ta

TOJIOBHI BJIACTUBOCTI.

1.2. OcHoBHM Teopii rpyn, Kijienb Ta NoJiB

1.2.1. I'pynu, TOJIOBHI MOHATTS Ta BU3HAYCHHS. MyIbTUILUTIKATUBHI TPYIIU.
[TincranoBku. ['pynu migcranoBok. [liagrpymm.

1.2.2. Kinb1s, BU3HA4YeHHS Ta BiacTuBOCTI. Kinbie 3 onuaMIero. [3omopdHi
KUTBITS.

1.2.3. Ilonsa, BU3HAYECHHS Ta BIacTUBOCTI. [IpocTi Ta mommpeHi moss.

1.2.4. EninTuuHi KpUBi, BA3HAYECHHS Ta BJIACTUBOCTI.

1.3. Teopist iMOBIpHOCTi Ta MATEMATUYHA CTATHCTUKA

1.3.1. JIuckperHo-iiMoBipHicHUlA TmipocTtip. Ilomii Ta #MOBIpHOCTI, iX
BU3HAYEeHHsS Ta BiacTUBOCTI. [Ipuknaau po3noautiB. Bumankosi BenuunHu. Mar.
ouikyBaHHs. He3anexxHi BUMIKOBI BEJIUUNHHU.

1.3.2. OCHOBHI TIOHATTS MaT. CTATUCTUKHU. 3aKOHU PO3IO1TY HMOBIPHOCTEH.
binomMianbHMiA, TOKa30BUl, PIBHOMIPHUN Ta HOPMAJILHUN PO3MOILI.

1.3.3. IlepeBipka craructuynux rinote3. Cxema icmurtiB  bepuymni,
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KpuTepiil 3HaKiB s ofHlei BuOIpku. Kpurepiii 3romm Konmoroposa, x° —

kBapart [lipcona.

1.4. CneniajbHuil po3aia Teopii iHgopmarii

1.4.1. YMoBHa Ta O€3yMOBHA CHTPOMIis. YMOBHA amocTEepiOpHA CHTPOIIIS.
Cepenns B3aeMHa iHPpOpPMAITIs.

1.4.2. brnokoBi Ta He 6JI0KOBI Koau. HopMu, MeTpuku Ta KOJOBI BiJCTaHi.
JIiH1liH1 KOJH, 3rOPTKOB1 KOJIH.

1.4.3. TlceBnoBumaakoBi MocaiqoBHOCTI. JIiHIMHI Ta HETIHIHHI PEKypeHTHI

IIOCJ1TOBHOCTI, X BJIACTHUBOCTI.

1.5. AnropurmivyHi ocHOBM KpunrTorpagii

1.5.1. OcHoBHI MeTOIM OOYHCIICHb B OaraTOCITIBHIM apu(pMETHIIl Ta OIIHKA
iX CKJIQgHOCTI.

1.5.2. Metonu moOyIyBaHHS «BEIWKHX» IPOCTHX YHCENT Ta HE3BIIHUX
MOJIIHOMIB, CKJIQJIHICTh Ta pealti3allisi aJropuTMiB.

1.5.3. Adinnuii Ta TpOeKTUBHUN 0a3MCHU CKAISIPHOTO MHOXKEHHS B TPYII
TOYOK €TINTUYHUX KPUBUX.

1.5.4. Meroau moOyayBaHHSI CHCTEMHHUX TapaMeTpiB JUIsl KpUMITOTpadiuHuX
JOJATKIB HA ETINTUYHUX KPUBUX.

1.5.5.Metonu po3B’SI3Ky IHUCKPETHHX JIOTapu(MIYHMX pIBHSIHH B TPyl

TOYOK EJIINTAUYHUX KPUBUX Ta MOPIBHSIbHA OL[IHKA iX CKJIAIHOCTI.
2. Metoau Ta 3aco6u 3axucry indpopmaunii. Kpunrorpadiuni cucremun

2.1.0cHoBH Teopii 3axucTy inpopmanii

2.1.1. Mogeni 3arpo3 Ta nopymHuka. MakTOpu ypa3iaMBOCTI Ta KaHAIH

BUTOKY 1H(OpMaIIii, TUISIXH HECAHKIIIOHOBAHOTO JocTymy. KoHIen s 3axXuieHot



Komm'rorepHoi cucremu (mepexi). Ilomituku Oe3mexu iHdopmarii Ta ix
BIIPOBAJIXKCHHSI.

2.1.2. OcnoBH1 ¢yHKIIi kpuntorpadiunux cucrem. Kpunrorpadis Tta
kpuntorpadiunuit ananiz. Knacudikaris kpunrorpadiyHIX CUCTEM MO CTIHKOCTI.

2.1.3. Teopernuno He aAemMppyeMi CUCTEMH i YMOBH 1XHBO1 peari3aliii.

2.1.4. O6unCcIIOBaIBLHO-CTIWKI Ta JOKA30BO CTIMKI CHCTEMH ¥ YMOBH iXHBOI
peasi3arii.

2.1.5. IndopmarriitHi XapaKTepUCTUKH JKEpE MOBIIOMJIEHb, KPUIITOTPaM 1
KJTFOYIB.

2.1.6. Knacudikamis mmdpis. CumMeTpuyHi Ta aCUMETPUUHI MHQpPH.
briokoBi Ta moToKOBI MU(pH.

2.1.7. TlotokoBi cumerpuyHi mmdpu Ta ixHI BiacTHBOCTI. [eHepaTopu
TICEB/IOBUIAIKOBUX MOCTIOBHOCTEH. biokoBl cumerpuuni mmppu Ta iXHi
BJIACTUBOCTI.

2.1.8. Acumetpuusi mudpu Ta iXHI BIACTUBOCTI. Y MOBH peai3arii il ramy3i
3aCTOCYBaHHSA CHCTEM INMU(PPYBaHHS 3 BIAKPUTUMHU KIIOUYaMH Ta BIIKPUTUM
MOIIUPEHHSAM KIIIOYiB.

2.1.9. Inentudikamis ¥  aBreHTHdikamis. [lorpo3w  mopymieHHs
aBTEHTUYHOCTI. Mojenb B3a€EMHOI JOBIpHU, B3a€EMHOI HEIOBIPM Ta B3aEMHOTO
3aXUCTY.

2.1.10. Cumerpuuni cucremu aBTeHTHdIKalii. Meroau aBTeHTH(IKaIII B
MOTOKOBHUX CUCTEMAaX IH(PPYyBaHHS, OL[IHKA IXHbOI €)EKTUBHOCTI.

2.1.11. EnextpoHHuii mignuc 1 #oro peam3samis. OriHka e(eKTUBHOCTI
CIICKTPOHHUX ITiJIITUCIB.

2.1.12. Knacudikaiiss MeTOAIB KpUNTOrpadiyHOro aHallizy Ta YMOBHU

31CHEHHS.

2.2. Kpunrorpadgiuni cucremu

2.2.1. Knacudikariss Ta XapakTepUCTHKAa CUMETPUUYHUX KpUNTOrpadiuHUX



cucteM. OCHOBHI BUMOTH Ta CKJIaJl CHMETPHUYHUX KPUIITOTPaPIUHUX CHUCTEM.

2.2.2. OCHOBHI IPUHLIUIIY Ta PEKUMH CUMETPUYHOTO MHU(PYBaHHS.

2.2.3. Anroput™Mu Ta 3aco0u (GopMyBaHHS KIIOUOBHUX JaHUX. Bumorum no
KITIOYOBHX JIAHUX.

2.2.4. Knacudikaris Ta XapaKTepUCTHKAa aCUMETPUYHUX KPHUIITOrpapiuyHUX
cucteM. MeToiu HanpaBIeHOro MudpPyBaHHS.

2.2.5. CucremMu 3 BIAKPUTUM TOIIMPEHHAM KIt04iB. OCHOBHI MPOTOKOIHU
BCTAHOBJICHHSI TAEMHHMIT Ta KJIIOYiB. AHaJII3 piBHIB OC3IEKHU.

2.2.6. AnroputMu QpoOBOTO MiANUCY B Kiaci Kpuntocuctem Enb - [Namans
Ta NOPIBHSIBHUI aHaIlI3 X BIACTHBOCTEHN.

2.2.7. Anroput™ 11udpoBOTO MIAMUCY B TPYMi TOUOK ETINTUYHUX KPHUBHUX.
Kpunrorpadiuna cTIHKICTh Ta CKIaJHICTh IEPETBOPEHB.

2.2.8. Knacudikamis, CcyTb Ta TOpIBHSUIbBHUM aHall3 CTaHJApTHUX

QITOPUTMIB Ta 3aCO0IB TeITyBaHHS.

2.3. TlpoexkTyBaHHI Ta BHUKOPUCTAHHSI CHCTeM 1 3aco0iB 3axmcTy

indopmauii

2.3.1. HopmaTuBHa 0a3a, ska BH3HAYa€ MPOIECH PO3POOKH Ta CTBOPCHHS
KOMIUIEKCHUX CHUCTEM 3axHUCTy iH(opMmairii.

2.3.2. Bumoru 10 nepcrneKTUBHUX CUMETPUYHUX KPUITOrPAPIYHUX CHCTEM.
CraHgapTy CHMETPUYHOTO OJIOKOBOTO MIU(PPYBAHHS.

2.3.3. CTIfKICTb CHMETPUYHHUX OJIOKOBHX KPUIITOCHCTEM. MeTouKa OIliHK!
Ta TMOPIBHSJILHOTO aHAII3y.

2.3.4. Po3poOka mporpamMHuXx 1 anapaTHUX 3ac001B KpUNTOrpapiuHOro 3axXucty
tHpopMartii. OcHoBHI BUMOTH. [IpuHITMIIN TporpamMHOi Ta anapaTHOI peari3aliii.

2.3.5. IndpacTpykTypu BIIKpUTHUX KIIIOUIB, MPU3HAYEHHS, BUMOTHU Ta

OPUHIUIHN QYHKIIOHYBaHHS.

2.3.6. KoMmIutekcH1 cucTeMu 3aXUCTy IEHTPIB cepTudikallli KiIro4iB, BAMOTH

A0 HUX, MMOPAOOK CTBOPCHHA 1 34CTOCYBAHHA



2.3. Texniunuii 3axuct ingopmaumii.

2.4.1. TexHlyHl KaHaliu BUTOKY IiH(opMmaiii. PamioenekTponHi, BiOpo-
aKyCTU4YHI Ta Bi3yaJbHO-ONTHUYHI KaHaJdM BUTOKY iHQopmarii. Kanamu BUTOKY
iHdopMarlii 1 iX CTpyKTypa Ta 3arajibHa xapakTepucTthka. CUrHaimm siKk HOCIT
iHpopmartii. Crocobu 1 3acobu oTpumaHHs iHGOpMAIii MO BiOPO-aKyCTUIHOMY
kanaiy. JlazepHi cuctemu akyctuunoi po3Binku (JICAP), ix cTpykrypHa cxema i
MIPUHIINAT Jii.

2.4.2. Meronu Ta 3aco0mM 3axucTy MOBHOI iH(popmarii. 3acobu mpoTumii
M1JICITyXOBYBaHHIO: 1H(OpMAaIliiiHe MPUXOBYBAHHS Ta €HEPreTUYHE MTPUXOBYBAHHS.
Knacudikaris TexHIYHUX 3ac00IB 3aKpUTTS. AHAJIOroBE CKPeMOJIOBaHHS:
YaCTOTHA 1HBEPCIsl, YACOBA 1 YACTOTHA NEPECTAaHOBKA, IU(POBE MIHUPPYBaHHS.

2.4.3. Metoau 1 paJloTexXHIYHI NPUJIaaK 3aMl00iraHHs BUTOKY 1H(opMarrii 3a
JIOTIOMOT'OI0 3aKJIaHUX MpUiIaaiB JleMacKyroul NMpU3HAKK 3aKIAJHUX TPHIIAJIIB.
AmnapaTHO-MPOTpaMHi KOMIUIEKCU BHUKPUTTA, 1AeHTUdIKAIII Ta JIOKai3amii
Pai0aKyCTUYHUX 3aKJIaTHUX TPUCTPOIB.

2.4.4. OCHOBHI XapaKTEPUCTUKH 1 BIACTHBOCTI PaJIIOEICKTPOHHOTO KaHATY
BUTOKY 1H(popmarrii. J[>kepena enekTpoMarHiTHUX CUTHAIIB SIK HOCIIB iH(MopMariii,
iX BJIACTUBOCTI Ta 0COOMMBOCTI momMpeHHd. [lo0iYHI eleKTpOMAarHiTHI
BUIIPOMIHIOBaHHS TEXHIYHUX 3aCO01B.

2.4.5. EkpanyBaHHsS Ta 3a3eMJICHHS TEXHIYHMX 3aco0iB Tmepemadi
1H(popMmarii.

2.4.6. Bumoru Ta Metoau 3a0e3medeHHs 3axXUCTy iH(OopMaIlii BiJ BUTOKY 10
texHiyHUM KaHajgam B AC 1 ta AC2.

2.4.7. BUMOrM HOPMAaTHUBHUX JOKYMEHTIB Ta 3aXMCT €JIEKTPOHHHUX 3aC001B

1H(}OpMaIIHHO—TEeIEKOMYHIKAI[IHHUX CHCTEM BiJ] 30BHIITHLOTO BILIHBY.

2.5. CucreMmu KepyBaHHS 3aXUCTOM iHGopMmairii

2.5.1. ApxitekTtypa cucteMu 0e3neku omnepaiiitaux cucteM (OC).

2.5.2. Jlucneraep obmikoBux 3amucis (JI03). [laposmi, BiTHOBIEHHS MTapOJIiB.



2.5.3. 3axuct ¢aiinie i kommonentu (NTFS). IlpaBa mocrtymy. [lo3Bomm
NTFS.
2.5.4. 3axuct peectpy. IHdopmartiiss mpo Oe3neky peecTtpy. 3axXUCT BiJ

JIOKaJIBHOT'O Ta BIJIAJIEHOTO IOCTYILy. AyIUT PEECTPY.

3. 3axucrt indopmaunii B cucremax i Mmepe:kax

3.1. Cranpgaprusania T1a ceprudikamis cucreM i 3aco0iB 3axucTy

indopmauii

3.1.1. OcHoBHi nosioxkeHHs 0e3neku 1Hpopmailii. CyTHICTh BUMOT OCHOBHUX
CTaHJapTIB MO 3a0€3MeueHHI0 Oe3neKu 1HhopMaIlii.

3.1.2. TlpusHaueHHs Ta UL po3poOKu cTaHmaptry. Ertanu po3pobku
ctangaptis. [Topsnok ceprudikairii 3aco0iB 3aXUCTY.

3.1.3. OcHOBHI BUMOTH CTaHJapTiB MO yMpaBIiHHIO KitouamMu. DyHKIii
[EHTPIB yMPaBIIiHHS Ta cepTU(IKAIlT KITIOYiB.

3.1.4. Cranmaptu EII Ta ix 3actocyBaHHSI.

3.1.5. CrangaptHi kpuntorpadgidHi MPOTOKOIM PO3MOIIITY TAEMHHUII.
BnactuBocTi Ta peanizaris.

3.1.6. CtanmapTu remnryBaHHs, BIaCTUBOCTI Ta 3aCTOCYBaHHS.

3.2.3axuct indopmauii B KOMI'IOTEPHUX CHCTEMAaX i MepeKax

3.2.1. Meroau Ta 3aco0u reHepanii Ta po3NOJLTy CUCTEMHHUX MapaMeTpiB 1
KJTFOUiB.

3.2.2. 3axuct iHdopmartii i3 BUKOPUCTAHHSIM IUQPPOBOTO MIAMUCY Ta KOIY
aBTeHTHU IKAIII].

3.2.3. Kpunrorpadiuai MeToau Ta 3aco0M 3aXHUCTy 1HPOpMaIii B TOKATLHUX
Ta TJI00AIbHUX MEpeKax.

3.2.4. KpunrorpadiuHi NPOTOKOJIM BCTAHOBJICHHS KJIIOYIB Ta OIlIHKA iXHBOI

SIKOCTI.



3.25. [Ilpunnunu 3abe3medeHHss OCHOBHUX IMOCIYr -  LUTICHOCTI,
KOH(D1ICHIIITHOCTI, JOCTYIMHOCTI i HECIIPOCTOBHOCTI B JIOKAJTBHUX Ta TJIOOATBHHUX
MepexKax.

3.2.6. Ilpunuunu mnoOynyBaHHS Ta (YHKIIOHYBaHHS 1HPPACTPYKTYp 3
BiAKpuTUMHU KirouaMu. [Topsimok Hamgannas nociyr 3 ELIL.

3.2.7. Tlporokonu mmdpyBaHHS Ha MEPEKEBOMY piBHI Ta iX OCHOBHI

BJIACTHBOCTI 1 XapaKTEPUCTUKH.

4. YupasiiHHd iHpOpMALHHOI0 0e311eK010

4.1. Cuctemu aHami3y Bpa3IMBOCTEH Ta MPUHIIMITM €TUYHOTO XaKIHTY.

4.2. Metoau BUABICHHS Ta aHami3y MIKNIABOTO  IPOTPAMHOTO
3a0e3MeyeHHs .

4.3. CrangapTv, IPOTOKOJIM Ta MPOLEAYPH, IO BIAMOBIAAIOTH 3a MEPEBIPKY
Ta yMpaBJIiHHS 0€3MEKOI0 MPOIYKTY.

4.4. 3aranbHi BUMOTH Ta MIJIXO0IU 0 PO3POOKH MOJEINI 3arp0o3 MPOrpaMHOTrO
3a0e3MeUeHHs]; MaTepHu O€3MeKU: KepyBaHHS 1AeHTH(IKalli€ro, aBTeHTU(IKAIIIS,
MOJIeJTi JOCTYITy, KEpYBAaHHS CECISIMU Ta 1H.

4.5. AcnekTu aAMIHICTpYBaHHS, ayAuT Ta Oe3neka 1HPOpMaLIMHUX CITyXO
Internet.

4.6. Metonu ipoBeieHHsI IIUGPPOBOI KPUMIHATICTUKH.
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