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Вступ 

Інформаційне забезпечення систем контролю повітряного простору та управління повіт-

ряного руху [1] значною мірою забезпечується за рахунок вторинних радіолокаційних систем 

спостереження повітряного простору [2, 3]. Це обумовлено тим, що вторинні радіолокаційні 

системи [4, 5] забезпечують як радіолокаційне спостереження за повітряними об'єктами, об-

ладнаними літаковими літакового відповідачами [6], так і забезпечують двосторонню пере-

дачу інформації за каналами запиту та відповіді [7, 8], тобто передачу інформації між повіт-

ряними об’єктами та наземними вторинними радіолокаційними станціями. До вторинних ра-

діолокаційних систем відносяться вторинні оглядові радіолокатори [9-12] та системи іденти-

фікації за ознакою «свій-чужий» [13-18]. При цьому слід зазначити, що у теперішній час іс-

нують два принципу побудови зазначених інформаційних систем [19]. Перший принцип пе-

редбачає єдиний частотний діапазон роботи зазначених інформаційних систем – це 1030 

МГц для передачі сигналів запиту, а 1090 МГц для передачі сигналів відповіді. Для другого 

принципу характерне те, що частотний діапазон роботи систем ідентифікації за ознакою 

«свій-чужий» використовує передачу сигналів запиту на частоті 1532 МГц, а для передачі 

сигналів відповіді використовує частотні діапазоні 1452 МГц та 1470 МГц [19].  

Однак можливо стверджувати, що розглядаємі вторинні радіолокаційні системи за 

принципом побудови є двочастотною системою передачі інформації [20, 21]. Вторинні ра-

діолокаційні системи мають режими роботи 1, 2, 3, 4 та 5 (для військового призначення) та 

А, B, C, D та S (для цивільного призначення). Однак режим 4, в теперішній час не схвалений 

для використання в військовій  сфері, а режим 5 є беззапитальним та більш безпечним. При 

цьому слід зазначити, що основні концепції режиму S були воєнізовані як режим 5 [22], який 

являє собою просто криптографічно закодовану версію даних режиму S та ADS-B [23].  

При цьому можливо стверджувати, що найбільш вразливим місцем у інформаційних си-

стемах, що розглядаються є літаковий відповідач [24-27]. Так, побудова літакового відпові-

дача за принципом одноканальної відкритої системи масового обслуговування з відмовами 

призводить до повної паралізації останнього при постановці потоків внутрісистемних і на-

вмисних корельованих завад в каналі запиту потрібної інтенсивності. Таким чином, побудова 

літакового відповідача викликає суттєві недоліки в інформаційній безпеці як його, так і без-

пеки всієї розглядаємої системи. Це зазначається в значній кількості робіт, зокрема в [28-32]. 

Крім того, використання єдиної частоти у каналі запиту в розглядаємих радіолокаційних сис-

темах призводить до високої щільності сигналів запиту і, як наслідок, до внутрісистемних 

завад значної інтенсивності [32-35]. Зазначені фактори призводять як до зниження якості об-

робки сигнальних даних і пропускної спроможності літакового відповідача [36-38], так і до 

суттєвого зниження завадостійкості [39-43] інформаційних систем спостереження повітряно-

го простору, що розглядаються. 

Метою даної роботи є оцінка завадостійкості каналів передачі як сигналів запиту, так і 

сигналів відповіді вторинних радіолокаційних систем спостереження повітряного простору. 

Оцінка завадостійкості каналу передачі сигналів запиту вторинних радіолокацій-

них систем спостереження повітряного простору 

У якості завадостійкості каналу передачі сигналів запиту вторинних радіолокаційних си-

стем спостереження повітряного простору може розглядатися коефіцієнт готовності літако-

вого відповідача [12], що є відносною пропускною здатністю літакового відповідача [32, 33]. 
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Оцінка коефіцієнта готовності літакового відповідача при роботі в режимах ідентифікації 

повітряних об’єктів розглянуті в роботі [20]. Проведемо оцінку завадостійкості каналів пере-

дачі польотної інформації при роботі в режимі управління повітряного руху. Із принципу 

функціонування існуючих вторинних радіолокаційних систем можливо заключити, що обмін 

інформацією запитувачі й відповідачі можуть робити, працюючи в неімітостійкому або імі-

тостійкому режимах, а також у режимі запиту й видачі додаткової польотної інформації (бо-

ртового номера, висоти польоту, запасу палива) [19]. Потоки сигналів запиту цих режимів 

утворюють сумарний потік сигналів запиту, що надходить на вхід літакових відповідачів. 

Крім цього, на вхід літакових відповідачів надходить потік сигналів, випромінених за бічни-

ми пелюстками діаграми спрямованості антени запитувача, а також потоки навмисної неко-

рельованої імпульсної завади й несанкціонованих сигналів запиту, сформованих зацікавле-

ною стороною, структура яких подібна до сигналів запиту своїх засобів вторинних радіоло-

каційних систем. На виході літакового відповідача при цьому формується потік сигналів від-

повіді на запити в імітостійкому і неімітостійкому режимах і потік сигналів відповіді польо-

тної інформації, а на виході запитувача потік сигналів виявлення повітряних об’єктів й 

польотної інформації. 

Виходячи з вищесказаного, можна зробити висновок, що сумарний потік сигналів запи-

ту, що надходять на вхід літакового відповідача можна представити у вигляді наступного ви-

разу 
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де i  – інтенсивність потоку сигналів запиту, які випромінюють свої вторинні радіолокаційні 

системи за основною пелюсткою діаграми спрямованості антени запитувача (загальна кіль-

кість таких вторинних радіолокаційних систем I ); j  – інтенсивність потоку сигналів запи-

ту, які випромінюють сусідні вторинні радіолокаційні системи за бічними пелюстками діаг-

рами спрямованості антени запитувача (загальна кількість таких систем J ); 0  – інтенсив-

ність некорельованих імпульсних завад; k – інтенсивність потоку сигналів запиту несанкці-

онованого використання літакових відповідачів зацікавленою стороною (загальна кількість 

запитувачів зацікавленою стороною K ). 

Проведемо дослідження завадостійкості літакового відповідача вторинних радіолока-

ційних систем у вигляді відкритої одноканальної системи масового обслуговування з відмо-

вами при спільній дії на його вході потоку сигналів запиту і потоку сигналів запиту, навмис-

них корельованих і некорельованих завад [19, 24]. 

При цьому слід зазначити, що частотний діапазон роботи вторинних радіолокаційних 

систем відомий і перебудові не підлягає. Це дозволяє іншій стороні легко ставити навмисні 

завади вторинним радіолокаційним системам з метою отримання несанкціонованого доступу 

до інформації літакового відповідача, а також для повної паралізації літакового відповідача. 

Найбільш ефективною завадою для подавлення вторинних радіолокаційних систем є на-

вмисна корельована завада, тобто завада аналогічна за структурою сигналам запиту своїх за-

питувачів. Все це приводить до небажаних явищ роботи літакового відповідача вторинних 

радіолокаційних систем. 

Розглянемо вплив потоку сигналів запиту і навмисних корельованих і некорельованих 

завад на коефіцієнт готовності літакового відповідача вторинних радіолокаційних систем 

при передачі польотної інформації в режимі управління повітряного руху. При дослідженні 

коефіцієнта готовності літакового відповідача будемо також ураховувати ймовірності обслу-

говування сигналів запиту. Як математичну модель потоку завад та сигналів будемо розгля-

дати розподіл Пуассона. 
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При дії на вході літакового відповідача одночасно завад та потоку сигналів запиту бу-

дуть спостерігатися наступні небажані явища, які приводять до неможливості формування 

сигналів відповіді: 

- подавлення кодів запиту і запитів польотної інформації даного запитувача через появу 

випереджальних кодів запиту своїх запитувачів, а також запитувачів зацікавленої сторони, 

що несанкціоновано використовують відповідач; 

- високочастотне подавлення імпульсів кодів запиту даного запитувача при збігу за ча-

сом імпульсів завади й потоку сигналів запиту в несприятливих фазових співвідношеннях; 

- подавлення кодів запиту даного запитувача через появу випереджальних хибних кодів 

запиту, що утворяться в результаті взаємодії першого імпульсу коду запиту даного запитува-

ча з випереджальними (на базу коду) імпульсами завад або потоку сигналів запиту, що ви-

кликає випромінювання коду відповіді або спрацьовування схеми подавлення бокових пелю-

сток (фіктивна тривога другого роду); 

- подавлення запиту в результаті інерційності схем вхідних формувачів дешифратора й 

обмеження завантаження літакового відповідача. 

Визначимо ймовірності цих подій у припущенні, що імпульси завади й потоку сигналів 

запиту діють на запитальні коди даного запитувача незалежно друг від друга. 

Будемо враховувати, що на вході літакового відповідача присутні: 

- навмисна некорельована завада із сумарною інтенсивністю 0 ; 

- потік сигналів запиту, що викликає випромінювання кодів відповіді в імітостійкому та 

неімітостійкому режимах і режимі передачі польотної інформації 1 ;  

- потік сигналів запиту, що викликає спрацьовування схеми подавлення бокових пелю-

сток, інтенсивністю 2 .  

При цьому будемо вважати, що тривалість імпульсів потоків завади й потоку сигналів 

запиту однакова й дорівнює тривалості імпульсів корисного сигналу 0 . 

Спільна дія завад та потоку сигналів запиту приводить до високочастотного подавлення 

окремих імпульсів потоку сигналів запиту при несприятливих фазових співвідношеннях, у 

результаті чого зменшується інтенсивність потоку сигналів запиту. Імовірність того, що хоча 

б один імпульс завади збіжиться з імпульсом потоку сигналів запиту і подавить його можна 

визначити з наступного співвідношення 

)].exp(1[ 00 pP      (2) 

Виходячи із цього, потік кодів запиту з урахуванням високочастотного подавлення, що 

викликає випромінювання кодів відповіді, може бути визначений як: 

n

pP )1(111   ,      (3) 

а зумовлюючих спрацьовування схеми подавлення бокових пелюсток, можна визначений як: 

.)1(212

n

pP        (4) 

Як вказувалося вище, запитальний сигнал не може бути обслугований у той момент часу 

коли, відповідач зайнятий обслуговуванням іншого сигналу запиту, отже, імовірність подав-

лення або неможливості обслуговування чергового запиту буде визначатися часом параліза-

ції літакового відповідача зайнятого обслуговуванням іншого запитального сигналу. Час па-

ралізації літакового відповідача буде залежати від режимів роботи системи запиту-відповіді. 

Імовірності того, що хоча б один код запиту потрапить у випереджальний інтервал і по-

давить запит даного запитувача за рахунок часу паралізації літакового відповідача 1t  й 2t  

при випромінюванні коду відповіді, визначаються відповідно:  

- при утворені із завад хибного коду запиту (хибних кодів запиту) неімітостійкого ре-

жиму 



  ISSN 0485-8972    Radiotekhnika No. 208 (2022) 

eISSN 2786-5525 

47 

)exp(1 111 tpP   ,      (5) 

де 1t  – час паралізації літакового відповідача при обслуговуванні коду запиту неімітостійко-

го режиму, 

- при утворенні із завад хибних кодів запиту імітостійкого режиму 

)exp(1 212 tP p   ,      (6) 

де p  – середнє число хибних кодів запиту, що утворилися з завад і викликають випроміню-

вання коду відповіді, визначаємо як [19] 

1

0 0( )n n

p sn      ,      (7) 

де n  – кількість імпульсів коду запиту (значність коду); s  – задана величина селекції імпу-

льсів за тривалістю; 
2t  – час паралізації літакового відповідача при обслуговуванні коду сиг-

налу запиту імітостійкого режиму; 

- при впливі потоку сигналів запиту неімітостійкого режиму 

)exp(1 111113 tqP   ,     (8) 

- при впливі потоку сигналів запиту імітостійкого режиму 

)exp(1 211214 tqP   ,     (9) 

де q  – коефіцієнт, що характеризує внесок у загальний потік сигналів запиту кодів запиту 

відповідного режиму. 

Сумарна ймовірність того, що хоча б один сигнал запиту потрапить у випереджальний 

інтервал і подавить запит даного запитувача за рахунок часу паралізації літакового відпові-

дача 1t , при випромінюванні сигналу відповіді в неімітостійкому режимі, визначається як: 

)1)(1(1 13111 PPPn  .     (10) 

Сумарна ймовірність того, що хоча б один сигнал запиту потрапить у випереджальний 

інтервал і подавить запит даного запитувача за рахунок часу паралізації літакового відпові-

дача 2t  при випромінюванні сигналу відповіді в імітостойкому режимі, визначається як: 

)1)(1(1 14121 PPPi  .     (11) 

Імовірності того, що хоча б один сигнал запиту потрапить у випереджальний інтервал і 

подавить сигнал запиту даного запитувача за рахунок часу паралізації 43 tt   при спрацьову-

ванні схеми подавлення бокових пелюсток, визначаються відповідно: 

- при утворенні із завад хибних кодів запиту неімітостійкого режиму 

)exp(1 321 tpP   ,     (12) 

- при  утворенні з завад хибних кодів запиту імітостійкого режиму 

)exp(1 422 tpP   ,     (13) 

- при впливі потоку сигналів запиту неімітостійкого режиму 

)exp(1 312123 tqP   ,     (14) 

- при впливі потоку сигналів запиту імітостійкого режиму 

)exp(1 412224 tqP   ,     (15) 
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де  43 , tt  – час паралізації літакового відповідача при спрацьовуванні схеми подавлення боко-

вих пелюсток у неімітостійкому та імітостійкому режимах. 

Сумарна ймовірність подавлення кодів запиту даного запитувача, зумовлена часом па-

ралізації літакового відповідача при спрацьовуванні схеми подавлення бокових пелюсток 

становить: 

- у неімітостійкому режимі 

)1)(1(1 23212 PPP n  ,     (16) 

- в імітостійкому режимі 

)1)(1(1 24222 PPP i  .     (17) 

Імовірності того, що хоча б один запит польотної інформації потрапить у випереджаль-

ний інтервал і подавить запит даного запитувача за рахунок часу 5t  при передачі польотної 

інформації, визначаються відповідно: 

- при утворенні хибних кодів запиту із завад 

31 51 exp( )pP t    ,      (18) 

- при впливі потоку сигналів запит 

32 3 11 51 exp( ( ) )P q t     .     (19) 

Сумарна ймовірність подавлення кодів запиту даного запитувача за рахунок часу паралі-

зації літакового відповідача при передачі польотної інформації визначається як: 

31 51 exp( )pP t    .      (20) 

Імовірність того, що хоча б один імпульс із потоку навмисної некорельованої завади й 

потоку сигналів запиту накладеться на імпульс коду запиту даного запитувача й подавить 

його, становить 

)]exp(1[ 010  cP  ,     (21) 

а величина сумарного потоку визначається як 

01211  c .      (22) 

З урахуванням n -імпульсів коду запиту ймовірність подавлення сигналу запиту буде 

становити 

nPP )1(1 104  .      (23) 

Імовірність подавлення кодів запиту даного запитувача через появу випереджальних хи-

бних кодів запиту, що утворяться в результаті взаємодії першого імпульсу коду запиту розг-

лядаємого запитувача з випереджальними імпульсами завад або потоку сигналів запиту та 

призведе до випромінювання сигналу відповіді або спрацьовування схеми подавлення боко-

вих пелюсток, визначається як: 

])1(1[)1( 1

10105

 nn PPP ,     (24) 

другий співмножник у цьому виразі враховує можливі ситуації утворення хибних випере-

джальних кодів запиту: n -імпульсів коду сигналу запиту, що приводять до випромінювання 

сигналу відповіді;  1n  -імпульсів коду сигналу запиту, що приводять до випромінювання 

сигналу відповіді або спрацьовуванню схеми подавлення бокових пелюсток. 
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Імовірність появи на позиції сигналу помилкового імпульсу подавлення, що утворився із 

завад, визначається як 

1

01106 )1(  nn PPP ,      (25) 

де в свою чергу імовірність 01P  можливо визначити як 

).exp(1 0001  P       (26) 

Імовірність подавлення кодів запиту внаслідок інерційності вхідних формувачів літако-

вого відповідача може бути визначена як 

n

fPP )1(17  ,      (27) 

де fP  – імовірність подавлення одиночного імпульсу коду запиту з-за інерційності формува-

ча. 

Імовірність того, що хоча б один імпульс завади потрапить у випереджальний небезпеч-

ний інтервал і подавить імпульс корисного сигналу, становить 

).exp(1 fcfP        (28) 

Імовірність передачі сигналу відповіді польотної інформації на запит даного запитувача 

буде відповідно складати 





7

1

0 )1(
i

iPP .      (29) 

Імовірність обслуговування сигналів запиту польотної інформації (коефіцієнт готовності 

літакового відповідача чи відносна пропускна спроможність літакового відповідача) можна 

визначити із наступного виразу: 

gPP i /00  ,       (30) 

де 2,3...8,2g  – коефіцієнт розрядки літакових відповідачів, що використовується для зме-

ншення імовірності накладення сигналів відповіді польотної інформації від повітряних 

об’єктів, що знаходяться на одному азимуті з-за значної часової бази сигналів відповіді. Оці-

нку коефіцієнту готовності літакових відповідачів у режимі передачі польотної інформації 

представлено на рис. 1 та рис. 2.  

 

 

Рис. 1. Коефіцієнт готовності літакового відповідача при передачі польотної інформації  

в режимі управління повітряного руху q1=0,5;  q2=0,4;  q3=0,1  
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Рис. 2. Коефіцієнт готовності літакового відповідача при передачі польотної інформації  

в режимі управління повітряного руху q1=0,3;  q2=0,4;  q3=0,3  

 

Значення коефіцієнта готовності літакового відповідача були отримані для інтенсивності 

потоку сигналів запиту, що викликає спрацьовування схеми подавлення бокових пелюсток, у 

п'ять разів більшою за інтенсивність потоку сигналів запиту за основними пелюстками діаг-

рами спрямованості антени, що приводить до випромінювання сигналів відповіді. 

Для розрахунків були обрані наступні інтенсивності завади, що діють в каналі запиту: 
3

0 1020  , 3

0 1050  , 3

0 10100  .  Крім того, ураховувалось те, що загальний вхідний 

потік сигналів запиту складається з сумарного потоку неімітостійкого режиму ( 1q ), імітос-

тійкого режиму ( 2q ) та запиту польотної інформації - ( 3q ).  

Як видно з представлених залежностей імовірність передачі польотної інформації на 

конкретний сигналів запиту є незначною. При збільшенні числа сигналів запиту польотної 

інформації в загальному потоці сигналів запиту імовірність їхнього обслуговування зменшу-

ється. 

Оцінка завадостійкості каналу відповіді для режиму управління повітряного руху 

вторинних радіолокаційних систем спостереження повітряного простору 

Як видно з отриманих результатів, коефіцієнт готовності літакових відповідачів в режи-

мі передачі польотної інформації виявляється незначним. У зв'язку із цим розглянемо його 

вплив на загальну імовірність отримання польотної інформації з урахуванням обробки її в 

наземній апаратурі та наявності у каналі відповіді навмисних некорельованих (хаотично ім-

пульсних) завад. 

У каналі відповіді вторинних радіолокаційних систем інформаційний код управління 

повітряного руху [19], при передачі польотної інформації передається кодованими сигналами 

координатної мітки й польотної інформації (45-імпульсний позиційний код). До складу ко-

дової посилки відповіді польотної інформації входять: 

- 2-імпульсний код координатної мітки;  

- 3-імпульсний код ознаки переданої інформації (бортового номера, висоти польоту, за-

пасу палива); 

- 20 двійкових розрядів польотної інформації.  

Таки чином, при впливі завад у каналі відповіді, можуть виникати спотворення польот-

ної інформації, що передається внаслідок подавлення частини імпульсів сигналу відповіді. 

Для отримання польотної інформації необхідною умовою є декодування імпульсів синхрог-

рупи, що складається з 2-х імпульсів координатного коду й 3-х імпульсів ознаки польотної 

інформації, що передається. У зв'язку з цим визначимо імовірність декодування й прохо-

дження імпульсів синхрогрупи з урахуванням подавлення хоча б одного імпульсу внаслідок 

впливу навмисної некорельованої завади.  
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Для каналу відповіді імовірність високочастотного подавлення імпульсу корисного сиг-

налу навмисною некорельованою завадою за розподілом Пуассона може бути визначена у 

відповідності за наступним математичним виразом 

)]exp(1[ 0010  P .     (31) 

Імовірність вірного прийому імпульсів синхрогрупи з урахуванням можливості подав-

лення хоча б одного з них буде визначатися як 

inii

n

n

i

pi PPCP 



  1010

1

)1(1 ,     (32) 

де n  – число часових позицій імпульсів синхрогрупи; i – число часових позицій, які можуть 

бути подавлені завадою; 
i

nC  – число сполучень із n  по i . 

З урахуванням коефіцієнту готовності літакових відповідачів імовірність проходження 

декількох видів польотної інформації при отриманні пачки сигналів відповіді можна визна-

чити як 

V

iM

pioi

i

pioi

М

i

i

Mpi PPPPCP 







 



 )1()(
1

1 ,   (33) 

де M  – число імпульсів у пачці; V  – число видів польотної інформації. 

Залежності, отримані відповідно до виразу (33), представлені на рис. 3 і рис. 4. Як видно 

з представлених залежностей, імовірність отримання польотної інформації режиму управ-

ління повітряного руху є незначною. При зменшенні кількості кодів відповіді у пачці імовір-

ність отримання польотної інформації зменшується. 

 

 

Рис. 3. Імовірність отримання польотної інформації режиму управління повітряного руху  

при λ0=20·10
3
 у каналі запиту 

 

Розрахунки зроблені для 3V , а так само з урахуванням імовірності обслуговування 

коду запиту польотної інформації, отриманого вище та інтенсивності навмисної некорельо-

ваної завади у каналі відповіді  
3

0 1050   . 

З проведених досліджень видно, що значний час паралізації літакового відповідача й на-

явність розрядки при обслуговуванні коду запиту польотної інформації веде до істотного 

зниження коефіцієнту готовності літакових відповідачів в умовах високої щільності потоку 

сигналів запиту і завад, що у свою чергу впливає на імовірності отримання польотної інфор-

мації на наземній апаратурі.  
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Рис. 4. Імовірність отримання польотної інформації режиму управління повітряного руху  

при λ0=50·10
3
 у каналі запиту 

 

Висновки 

За результатами проведеного дослідження можна зробити наступні висновки: розробле-

но методику оцінки завадостійкості каналів передачі польотної інформації в існуючих запи-

тальних радіолокаційних системах спостереження повітряного простору у режимі управлін-

ня повітряного руху, яка містить оцінку завадостійкості каналу запиту при дії потоків сигна-

лів запиту різних режимів сусідніх запитальних радіолокаційних систем, випроменених як за 

основними пелюстками діаграми спрямованості антени запитувача, так і за бічним, а також 

потоку навмисних корельованих і некорельованих завад, а також і оцінку завадостійкості ка-

налу відповіді (передачі польотної інформації) з урахуванням дії у каналі відповіді потоків 

сигналів відповіді та потоків навмисних некорельованих завад.  

Як показали розрахунки, за розробленою методикою, імовірність отримання польотної 

інформації при дії в каналі запиту корельованих завад інтенсивністю 10 кГц для режиму 

управління повітряного руху становить усього 0,05 при пачці сигналів відповіді що дорів-

нює 20. 

Показано, що принцип побудови літакового відповідача (відкрита система масового об-

слуговування з відмовами) та принцип обслуговування сигналів запиту передачі інформації 

(перший прийнятий) не дозволяють забезпечити допустимі ймовірності отримання польотної 

інформації. 

Наведені розрахунки показують, що при модернізації запитальних систем радіолокацій-

ного спостереження повітряного простору можливо збільшити розрядність передачі польот-

ної інформації з борта повітряного об’єкта на наземні пункти управління. 
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