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ОЦІНКА ВІДНОСНОЇ ПРОПУСКНОЇ ЗДАТНОСТІ ЛІТАКОВИХ ВІДПОВІДАЧІВ 

ВТОРИННИХ РАДІОЛОКАЦІЙНИХ СИСТЕМ СПОСТЕРЕЖЕННЯ  

ПОВІТРЯНОГО ПРОСТОРУ  

 

Вступ 

Значну роль в інформаційному забезпеченні систем контролю повітряного простору і 

управління повітряним рухом відіграють вторинні радіолокаційні системи (ВРС) спостере-

ження повітряного простору. ВРС забезпечують радіолокаційне спостереження за повітря-

ними об'єктами (ПО), обладнаними літаковими відповідачами (ЛВ) і забезпечують двосто-

ронній зв'язок за каналами запиту та відповіді для передачі даних між наземними радіолока-

ційними станціями та повітряними об’єктами. До ВРС відносяться вторинні оглядові радіо-

локатори [1 – 10] та системи ідентифікації за ознакою «свій-чужий» [11 – 21]. При цьому слід 

зазначити, що ВРС можна розглядати, як двочастотну систему передачі даних, одна частота 

(1030 МГц) використовується для передачі сигналів запиту, а друга (1090 МГц) – для пере-

дачі сигналів відповіді [22 – 25]. ВРС має режими роботи 1, 2, 3, 4 та 5 (для військового при-

значення) та А, B, C, D та S (для цивільного призначення). Однак режим 4 в теперішній час 

не схвалений для використання у військовій сфері, а режим 5 є беззапитальним та більш  

безпечним. Основні концепції режиму S були використані у режимі 5 [26 – 30], який являє 

собою просто криптографічно закодовану версію даних режиму S та ADS-B [31, 32].  

Найбільш вразливим місцем у вторинних радіолокаційних системах, що істотно обме-

жує можливість ідентифікації повітряних об'єктів, є літаковий відповідач [33 – 38]. Дійсно, 

він побудований за принципом відкритої одноканальної системи масового обслуговування з 

відмовами, що викликає труднощі при роботі останніх при значній інтенсивності потоків як 

внутрісистемних, так і навмисних корельованих завад. Така побудова літакового відповідача 

викликає суттєві недоліки в безпеці як його, так і в безпеці всієї системи. Це зазначається в 

значній кількості робіт, зокрема в [7, 8, 15]. Використання ж єдиної частоти у каналі запиту в 

таких системах призводить до високої щільності сигналів запиту і, як наслідок, до внутрісис-

темних завад [22 – 25] значної інтенсивності. Зазначені фактори призводять до зниження 

якості обробки сигнальних даних, тобто до зниження пропускної здатності літакового відпо-

відача. 

При цьому слід зазначити, що основними функціями ВРС є: 

- отримання польотних даних з борту повітряного об’єкта; 

- ідентифікація виявленого повітряного об’єкта за ознакою «свій-чужий». 

Побудова ВРС на принципах радіолокаційних систем спостереження, що передбачає 

оцінку координат ПО на запитувачі, суттєвим чином впливає на можливість отримання 

польотних даних, що передаються з літакового відповідача. 

Метою роботи є оцінка відносної пропускної здатності літакових відповідачів вторинних 

радіолокаційних систем спостереження повітряного простору при дії в каналі запиту коре-

льованих та некорельованих завад.  

Оцінка відносної пропускної здатності літакових відповідачів  

вторинних радіолокаційних систем спостереження повітряного простору  

Відомо, що вторинні радіолокаційні системи оцінюють виявлений повітряний об’єкт за 

ознакою «свій-чужий», тобто являються системами ідентифікації (IFF) [1, 5, 11 – 14] та 

отримують польотні дані з борту виявленого ПО. Однак, як показано в значній кількості ро-

біт [1, 4, 15 – 18], вторинні радіолокаційні системи, побудовані так, що зацікавлена сторона 

може несанкціоновано використати цей інформаційний ресурс як для дальнього визначення 



 ІSSN 0485-8972 Радіотехніка. 2021. Вип. 207 124 

координат повітряних об’єктів, з одного боку, так і для перекручування інформації цього  

інформаційного ресурсу, з другого боку, що призводить до непередбачуваних результатів. 

ВРС здійснюють спостереження за повітряними об'єктами, обладнаними літаковими ві-

дповідачами і забезпечують двосторонній зв'язок за каналом передачі даних між наземними 

станціями і повітряними об’єктами. ВРС відноситься до основних інформаційних джерел як 

системи контролю повітряного простору, так і системи управління повітряним рухом. ВРС 

повинна вирішувати завдання ідентифікації повітряного об'єкта за ознакою «свій-чужий» як 

в інтересах визначення ступеня небезпеки виявленого повітряного об'єкта, так і при безпосе-

редньому застосуванні зброї. Рішення завдання ВРС за ознакою «свій-чужий» полягає в  

ухваленні рішення про виявлення повітряного об'єкта зазначеною інформаційною системою. 

Імітостійка (криптографічна) ідентифікація повітряних об'єктів, що реалізована в існуючих 

ВРС, дозволяє однозначно вирішити питання за ознакою «свій-чужий» і є важливою умовою 

функціонування єдиного інформаційно-комунікаційного простору. Найбільш вразливим міс-

цем в ВРС, що суттєво обмежує пропускну здатність вторинних радіолокаційних систем спо-

стереження, в цілому, є літаковий відповідач [17, 18]. Він побудований за принципом відкри-

тої одноканальної системи масового обслуговування з відмовами, що викликає труднощі при 

роботі останніх при значних щільностях потоків як внутрісистемних завад [19], так і навмис-

них корельованих завад. Така побудова літакового відповідача викликає суттєві недоліки в 

безпеці як його, так і всієї ВРС. Використання ж єдиної частоти у каналі запиту системи, що 

розглядається, призводить до високої щільності сигналів запиту і, як наслідок, – до внутріси-

стемних завад [20] значної інтенсивності. Зазначені фактори призводять до зниження якості 

обробки сигнальних даних та зниження пропускної здатності ЛВ. Так, в роботі [21] наво-

диться характеристика середовища щодо оцінки характеристик сучасних вторинних радіоло-

каційних приймачів спостереження. Основна увага приділяється параметрам, що дають точ-

ну характеристику явищ завад, які суттєво обмежують продуктивність даної системи.  

В роботах [22 – 25] розглядаються питання оптимального виявлення сигналів запиту при  

однакових рівнях як сигналів запиту, так і завад, які надходять на літаковий відповідач, що 

представляє собою ідеальний випадок. 

Побудова літакового відповідача за принципом одноканальної системи обслуговування 

сигналів запиту з відмовами визначила значну часову паралізацію літакового відповідача на 

час обслуговування попереднього сигналу відповіді, що призводить до суттєвих обмежень як 

відносної пропускної здатності літакового відповідача, так і до суттєвого зниження пропуск-

ної здатності усієї вторинної радіолокаційної системи. 

Слід зазначити, що основними найбільш ефективними завадами для відповідачів є нена-

вмисні та навмисних корельовані завади (КЗ). Це обумовлено тим, що існуюча мережа запи-

тувачів та літакових відповідачів (ЛВ) побудована на принципі несинхронній мережі, а сам 

ЛВ – на принципі одноканальної системи масового обслуговування з відмовами. Вплив по-

току сигналів запиту (ПСЗ) призводить до паралізації ЛВ на час, який визначається режимом 

запиту. Зазначимо, що при прийомі сигналів запиту (СЗ) за основною пелюсткою діаграми 

спрямованості антени (ДСА) запитувача ЛВ повністю паралізується на час обслуговування, 

при прийомі СЗ по бічним пелюсткам ДСА ЛВ паралізується на час між імпульсом СЗ (амп-

літуда якого запам’ятовується) та імпульсом подавлення бічних пелюсток (ПБП) навмисних 

корельованих завад (навмисна або ненавмисна). Це впливає на роботу ЛВ двояко: 

- по-перше, пригнічує окремі імпульси СЗ, що робить неможливим обслуговування  

даного СЗ; 

- по-друге, паралізує ЛВ через утворення хибних СЗ (хибна тривога першого і другого 

роду). 

Оцінимо пропускну здатність ЛВ при впливі вказаних завад. При надходженні на вхід 

ЛВ потоків СЗ і навмисних корельованих завад відповідач не сформує СВ, якщо станеться 

хоча б одна з таких несприятливих ситуацій: 

- СЗ запитувача, що розглядається, подавиться через утворення з навмисних корельова-
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них завад випереджаючих хибних СЗ (хибна тривога першого роду), які призводять до ви-

промінювання СВ або спрацьовування схеми ПБП (імовірність 1P ); 

- СЗ запитувача, що розглядається, подавиться через випереджаючі СЗ сусідніх запиту-

вачів або КЗ (імовірність 2P ); 

- окремі імпульси СЗ запитувача, що розглядається, подавляться на високій частоті  

через збіг за часом імпульсів різних СЗ при несприятливих фазових співвідношеннях (імові-

рність 3P ); 

- СЗ запитувача, що розглядається, подавиться через випереджаючі хибні СЗ, що утво-

рюються при взаємодії першого імпульсу СЗ даного запитувача з випереджаючими (на базу 

коду) імпульсами навмисних корельованих завад або СЗ (хибна тривога другого роду) і при-

зводять до випромінювання СВ або спрацьовування схеми ПБП (імовірність 4P ); 

- СЗ запитувача, що розглядається, подавиться через появу на позиції сигналу хибного 

імпульсу подавлення, який утворився з завад (імовірність 5P ); 

- СЗ запитувача, що розглядається, подавиться через спрацьовування схеми часової се-

лекції відповідачів (імовірність 6P ); 

- СЗ запитувача, що розглядається, подавиться через інерційність схем вхідних форму-

вачів дешифратора і обмеження завантаження відповідача (імовірність 7P ). 

Визначимо імовірності цих подій в припущенні, що потоки СЗ і навмисних корельова-

них завад впливають на СЗ розглядаємого запитувача незалежно один від одного та кількості 

джерел, що формують загальний потік СЗ, достатньо велика для загальної характеристики 

потоку як пуасонівського. 

Будемо вважати, що на вхід літакового відповідача поступають: 

- потік навмисних корельованих завад інтенсивністю 0 ; 

- потік СЗ інтенсивністю 1 , який включає ПСЗ сусідніх запитувачів і потік КЗ; 

- потік СЗ, які викликають спрацьовування схеми ПБП, інтенсивністю 2 .  

Припустимо, що тривалість імпульсів потоку СЗ однакова, незмінна за часом і збігається 

з тривалістю імпульсів корисного сигналу. Припустимо також, що загальні потоки СЗ скла-

даються з k частин неімітостійкого режиму та (1 – k) частин імітостійкого режиму. 

Сумісна дія навмисних корельованих завад і ПСЗ призводить до високочастотного пода-

влення окремих імпульсів ПСЗ при несприятливих фазових співвідношеннях, внаслідок чого 

інтенсивність ПСЗ зменшується. 

Імовірність того, що хоча б один імпульс навмисних корельованих завад збіжиться за 

часом з імпульсом ПСЗ та подавить його, становить 

  `00exp1  пP , 

де   – коефіцієнт інтерференційного подавлення, який визначає імовірність інтерференцій-

ного подавлення імпульсу прийнятого СЗ при його збіжності за часом з імпульсом завади. 

Через високочастотне подавлення зменшується інтенсивність потоку СЗ, які викликають 

випромінювання СВ: 

 nпP 11
1
1  , 

та інтенсивність ПСЗ, які викликають спрацьовування схеми ПБП: 

 nпP 12
1
2  , 

де n – кількість імпульсів у СЗ. 

Імовірність того, що хоча б один СЗ потрапить в випереджаючий інтервал та подавить 

СЗ ВРС, що розглядається, за рахунок часу паралізації 1t  ЛВ у неімітостійкому режимі при 
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випромінюванні СВ, визначається для навмисних корельованих завад та ПСЗ відповідно: 

 1
1

1 exp1 tP x   та   11
2

1
exp1 tkP  , 

де x  – середня кількість хибних n-імпульсних кодів, що призводять до випромінювання СВ; 

1нk   – відносна частка неімітостійкого режиму в загальній інтенсивності потоку СЗ; 

н  – інтенсивність потоку СЗ неімітостійкого режиму.  

Середню кількість хибних n -імпульсних кодів, які призводять до випромінювання СВ, 

можна визначити за формулою 

 0
1

00
1  c

nn
x n   , 

де c  – тривалість селекції імпульсів за часом. 

Імовірність того, що хоча б один CЗ потрапить в випереджаючий інтервал і подавить CЗ 

розглядаємої ВРС за рахунок часу паралізації 2t  ЛВ в імітостійкому режимі при випроміню-

ванні СВ, від навмисних корельованих завад та ПСЗ визначається за виразами: 

 2
3

1
exp1 tP x ,    21

4
1

1exp1 tkP  . 

Результуюча імовірність подавлення СЗ даного запитувача системи через паралізацію 

відповідача при випромінюванні СВ складає 

 



4

1
11 11

i

iPP . 

Імовірність 2P  того, що хоча б один СЗ попаде в випереджаючий інтервал і подавить СЗ, 

що розглядається, за рахунок часу паралізації 3t  ЛВ при спрацьовуванні схеми ПБП від на-

вмисних корельованих завад чи від ПСЗ в неімітостійкому режимі, визначається відповідно: 

 3
1
2 exp1 tP x ,

    
 32

2
2 exp1 tkP  . 

Імовірність того, що хоча б один СЗ попаде в випереджаючий інтервал і подавить  

СЗ ВРС, що розглядається, за рахунок часу паралізації 4t  ЛВ при спрацьовуванні схеми  

ПБП в імітостійкому режимі від навмисних корельованих завад та від ПСЗ, визначається  

відповідно: 

 4
3
2

exp1 tP x  ,
  

  42
4
2

1exp1 tkP  . 

Результуюча імовірність подавлення СЗ даного запитувача ВРС, що розглядається, через 

паралізацію відповідача при прийманні СЗ по бічних пелюстках ДСА запитувача становить 

 



4

1
22 11

i

iPP . 

Імовірність подавлення одного будь-якого імпульсу СЗ даного запитувача через збіж-

ність з імпульсами потоків навмисних корельованих завад і СЗ становить 

  `010 exp1  cP  , 

де 1
2

1
10  c  – інтенсивність сумарного потоку завад та СЗ.  
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З урахуванням n імпульсів СЗ імовірність подавлення сигналу запиту складає 

 nPP 103 11   

Імовірність 4P  подавлення СЗ ВРС, що розглядається, через появу випереджаючих хиб-

них кодів запиту, що утворюються в результаті взаємодії першого імпульсу коду запиту з 

випереджаючими імпульсами ПСЗ і призводять до випромінювання СВ або спрацьовування 

схеми подавлення бічних пелюсток, визначається співвідношенням 

    1
10014 111




nn
PPP . 

Інший співмножник враховує можливі ситуації утворення хибних випереджаючих кодів 

запиту: n  кодів запиту, що призводять до випромінювання коду відповіді, і одного коду сиг-

налу подавлення, який призводить до спрацьовування схеми ПБП. 

Імовірність хибної тривоги другого роду 01P  визначається за формулою 

 `001 exp1 cP  . 

Імовірність 5P  подавлення запиту запитувача, що розглядається, через появу на позиції 

сигналу хибного імпульсу подавлення, який утворився з завад, визначається за формулою 

  1
01105 1  nn

PPP . 

Імовірність 6P  подавлення СЗ в результаті спрацьовування схем часової селекції відпо-

відачів визначається співвідношенням 

 `06 2exp1 cP  . 

Імовірність 7P  подавлення кодів запиту через інерційність вхідних формувачів ЛВ  

визначається за формулою 

  ,117
n

fPP 
,
 

де  fcfP  exp1  – імовірність подавлення одного імпульсу коду через інерційність 

формувача. 

Якщо середня кількість СЗ перевищує припустиму величину завантаження ЛВ M , то 

імовірність відповіді при роботі схеми обмеження завантаження ЛВ зменшується і становить 

3MлвP  , де 213   . 

Імовірність випромінювання СВ ЛВ на запит запитувача, що розглядається, яка і є ВПЗ 

становить: 

при M 3      



7

1
0 1

i
iPС , 

при M 3      



7

1
0 1

i
iлв PPС . 

Розрахунки за наведеними виразами наведені на рис. 1 – 3. При цьому вважали, що інте-

нсивність потоку навмисних корельованих завад 0 = 0; 210
4
; 410

4
, а інтенсивність 1  ПСЗ, 

які призводять до випромінювання сигналу відповіді, в п’ять разів менше інтенсивності 2  

потоку СЗ, які викликають спрацьовування схеми ПБП. Розрахунки наведено для коефіцієн-

тів 1,0;25,0;5,0k . 
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Рис. 1. Оцінка пропускної здатності літакового відповідача 

 

 
Рис. 2. Оцінка пропускної здатності літакового відповідача 

 

 
Рис.3. Оцінка пропускної здатності літакового відповідача 

 

З наведених результатів можна зробити наступні висновки: 

Збільшення інтенсивності потоку сигналів запиту призводить до різкого зниження кое-

фіцієнта готовності літакового відповідача, що вказує на низьку пропускну здатність ЛВ (і 

вторинних радіолокаційних систем в цілому). Дійсно, з рис. 1 – 3 видно, що постановка на-

вмисних корельованих завад інтенсивністю 5000 призводить до зниження відносної пропус-

кної здатності літакового відповідача з 1 до 0,3.  

Некорельовані завади порівняно слабко впливають на пропускну здатність ЛВ. Так, при 

0,5k   і наявності ПСЗ 1 5000   вплив інтенсивних некорельованих завад ( 0 40000  ) призво-

дить до порівняно незначного зниження пропускної здатності ЛВ з 0,3 до 0,27. Це означає, 

що найбільш небезпечною для вторинних радіолокаційних систем є навмисна корельована 

завада. Ця обставина дозволяє стверджувати, що основним видом завад при подавлені вто-

ринних радіолокаційних систем у системному плані є постановка навмисних корельованих 

завад. З розрахунку виходить, що інтенсивність потоку СЗ, яка дорівнює 5000, що потребує 

випромінюванню 10000 імпульсів більш ніж на порядок ефективніше за випромінювання 

40000 імпульсів некорельованої завади. 
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Збільшення частки імітостійкого режиму в загальному ПСЗ призводить до суттєвого 

зниження пропускної здатності ЛВ. Так, при відсутності некорельованих завад ( 0 0  ) та при 

інтенсивності ПСЗ 1 4000  збільшення частки імітостійкого режиму з 0,5 до 0,9 призводить 

до зменшення пропускної здатності ЛВ майже втричі – з 0,35 до 0,12. 

Проведена оцінка пропускної здатності ЛВ показує, що ЛВ не досягає максимального 

завантаження, яке закладено в діючу систему ідентифікації при дії навмисних корельованих 

завад. Розрахунки показують, що кількість відповідей ЛВ ніколи не досягає такого значення. 

Це вказує на неправильне визначення коефіцієнта завантаження, через що ЛВ існуючої ВРС 

не буде відсіювати СЗ малої потужності. Неправильне визначення максимального заванта-

ження ЛВ призводить до зниження завадостійкості як ЛВ, так і всієї ВРС. При цьому слід за-

значити, що зацікавлена сторона буде несанкціоновано використовувати ЛВ і отримувати від 

нього інформацію або паралізувати його застосуванням завад потрібної інтенсивності за до-

помогою одного запитувача, розташованого на значній відстані. 

Висновки 

Збільшення інтенсивності потоку сигналів запиту призводить до різкого зниження  

відносної пропускної здатності ЛВ, що вказує на низьку пропускну здатність існуючих літа-

кових відповідачів.  

Некорельовані завади порівняно слабко впливають на відносну пропускну здатність. 

При цьому цей вплив значно зменшується при досягнення ЛВ припустимої величини заван-

таження.  

Збільшення частки імітостійкого режиму ідентифікації за ознакою «свій-чужий» в  

загальному потоку сигналів запиту призводить до зниження відносної пропускної здатності 

ЛВ. 

Невірний вибір максимального завантаження ЛВ призвів до зниження характеристик як 

ЛВ, так і всієї вторинної радіолокаційної системи за рахунок відсутності виключення з  

обслуговування СЗ запитувачів котрі находяться значній дальності від ЛВ. 
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