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Вступ 

Для захисту важливої інформації зазвичай застосовуються різні технології, зокрема,  

механізми криптографічного перетворення [1, 2]. В основі багатьох симетричних криптоал-

горитмів лежить застосування т. з. вузлів ускладнення (нелілійних таблиць заміни, S-блоків) 

[2 – 5]. Саме на криптографічних властивостях S-блоків базується стійкість більшості симет-

ричних шифрів від різних криптоаналітичних атак (диференційного, лінійного, алгебраїчного 

та інших методів криптоаналізу) [6 – 9]. Отже аналіз нелінійних підстановок, вивчення мето-

дів їх генерації (пошуку) та дослідження криптографічних властивостей є актуальною та  

важливою науковою задачею. 

Методи генерації вузлів заміни умовно поділяють на випадкові, алгебраїчні та евристи-

чні [6, 10, 11].  

Випадкові S-блоки забезпечують високі показники статистичної безпеки. Крім того, во-

ни, як правило, дають захищеність від алгебраїчних методів криптоаналізу. Дійсно, якщо 

таблиця заміни сформована випадковим чином, тоді система алгебраїчних рівнянь, що аналі-

тично описує підстановку, ймовірно буде надзвичайно складною. Експерименти показують, 

що це дійсно так. Але інші криптографічні показники випадкових S-блоків є не дуже висо-

кими. Наприклад, нелінійність (що є визначальним показником стійкості до лінійного крип-

тоаналізу) випадкових S-блоків є значно нижчою, ніж у алгебраїчно сформованих таблиць 

заміни [12 – 14]. 

Алгебраїчні техніки формування S-блоків дозволяють отримати дуже високі показники 

нелінійності [9, 13, 15]. Наприклад, таблиця замін шифру AES сформована алгебраїчним спо-

собом і за нелінійністю є найвищою серед всіх відомих на сьогодні S-блоків [9]. Тобто шифр 

AES дійсно захищений від певних криптографічних атак. Але алгебраїчні таблиці мають дуже 

просту математичну конструкцію, через що шифр описується значно простішою системою ал-

гебраїчних рівнянь [16 – 19]. Існує багато наукових робіт, присвячених цьому питанню. Фак-

тично алгебраїчна простота S-блоку шифру AES призвела до появи нового методу алгебраїч-

ного криптоаналізу [16]. Для забезпечення захищеності від таких атак застосовують показник 

алгебраїчної імунності і для S-блоку шифру AES цей показник не є високим [20].  

Евристичні техніки генерації (пошуку) S-блоків зазвичай використовують випадково 

сформовані таблиці заміни і шляхом поступового ітераційного оновлення їх станів дозволя-

ють значно покращити окремі криптографічні показники [14, 21 – 24]. Наприклад, за допо-

могою евристичних алгоритмів інформованого пошуку вдається значно підвищити неліній-

ність. Отже саме така генерація дозволяє досягти захищеності від більшості відомих атак: 

випадковість забезпечує високу алгебраїчну імунність, а евристичні техніки дозволяють пок-

ращити інші показники безпеки. 

В цій роботі розглядаються евристичні техніки генерації вузлів заміни.  

Для реалізації інформованого пошуку підходящого рішення в просторі можливих станів 

зазвичай застосовуються спеціальні евристичні функції (наприклад, у вигляді функції варто-

сті) [25 – 27]. Евристична функція на кожному кроці на підставі додаткової інформації оці-

нює можливі альтернативи з метою прийняття рішення про те, в якому напрямку слід продо-

вжувати пошук. При порівнянні можливих евристик мають значення ступінь інформованості 

(що визначається конкретною функцією вартості), а також складність обчислення кожної з 

евристик [25]. Більш поінформовані евристики дозволяють скоротити кількість вузлів пере-
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борного пошуку, хоча платою за це можуть бути значні витрати часу на обчислення функції 

вартості для кожного вузла.  

В роботі розглядається найбільш поширена версія функції вартості, що застосовується в 

більшості відомих евристичних алгоритмах генерації вузлів заміни. Метою дослідження є 

визначення конкретних параметрів евристичної функції, які з одного боку не знижують сту-

пінь інформованості стосовно вузлів пошуку, а з іншого боку не вимагають значних обчис-

лювальних витрат. Також надаються конкретні рекомендації з формування параметрів функ-

ції евристичного формування S-блоків.  

Пов’язані роботи 

Методи генерації криптографічних булевих функцій вивчалися в [10, 31, 37]. В роботах 

[6, 38] розглядаються векторні булеві функції для криптографічних застосувань. Зокрема, у 

[14, 23, 39 – 42] введено основні криптографічні показники S-блоків, вивчено їх властивості 

та досліджено різні техніки генерації.  

Дослідженню евристичних методів пошуку нелінійних підстановок присвячено роботи 

[10, 11, 21, 34] та інші. Зокрема, у [28 – 30] досліджено інформований пошук локальних екс-

тремумів, у роботах [14, 29, 31, 32] досліджено техніки градієнтного пошуку, роботи [12, 29, 

33] присвячено алгоритмам імітації відпалу, в статтях [28, 34 – 36] розглянуто генетичні ал-

горитми і т.д.  

Функції вартості досліджувалися в роботах [29, 33, 37, 39, 43] та ін. Зокрема, в [39, 43] 

досліджено алгоритми імітації відпалу, в [37] розглянуто метод «hill-climbing», в роботах  

[29, 33] досліджено різні функції вартості при їх застосуванні до різних технік евристичного 

пошуку. 

В статті розглядаються та досліджуються найбільш поширені форми функції вартості з 

[39, 43] та досліджується вплив окремих показників на ефективність пошуку нелінійних вуз-

лів заміни. 

Вихідні дані та методика дослідження 

В евристичному алгоритмі пошуку з використанням комбінаторної оптимізації користу-

вач намагається вирішити проблему, створюючи або «розвиваючи» сутність певної форми 

[10, 11]. Спочатку користувач евристично визначає деяку цільову функцію («функцію варто-

сті» або «функцію придатності»), яка приймає об’єкт, що еволюціонує, і видає скалярне зна-

чення. В алгоритмах, що використовують функції вартості, якісні рішення задач повинні від-

повідати низьким значенням цільової функції, а погані рішення – великим.  

Метою комбінаторної оптимізації, до якої можна віднести ряд методів формування  

S-блоків зі заданими властивостями [29, 33, 44], завжди є мінімізація або максимізація певної 

цільової функції. Традиційно у алгоритмах імітації відпалу цільовою функцією називається 

функція вартості [39].  

У 2000 р. було запропоновано нове сімейство функцій вартості, яке реалізувало суттєві 

покращення для випадку з одним виходом. Після значних експериментів ця функція вартості 

показала, що вона здатна створювати S-блоки з винятковими профілями критеріїв безпеки. 

Замість того, щоб засновувати вартість на екстремальних значеннях (згідно з визначенням 

нелінійності та автокореляції), вона визначила вартість у всьому спектрі Уолша – Адамара та 

спектрі автокореляції [39]. Деталі експериментів для окремого випадку випуску та детальна 

мотивація прийнятої функції вартості визначені у [43]. В цій статті застосовується та дослі-

джується функція вартості у вигляді 
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WHTWHS X


  ,  (1) 

де X  і R  – дійсні параметри. У наявній літературі зазначається, що важко передбачити, яки-

ми повинні бути такі значення параметрів та з яких міркувань їх вибирати [29, 39, 43]. У цій 
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роботі досліджується поведінка функції вартості (1) та надаються відповідні рекомендації 

щодо вибору параметрів X  і R . 

Символ WHT  (англ. Walsh – Hadamard transform) в (1) позначає спектральні коефіцієнти 

Уолша – Адамара. Типовий розподіл максимальних значень спектру коефіцієнтів Уолша – 

Адамара для окремої лінійної комбінації наведено на рис. 1 (тут і далі досліджуються бієкти-

вні S-блоки із розміром входу-виходу 8*8).  

У наведеному розподілі (рис. 1) максимальне є значення 68, середнє значення складає 

49,2, а сума – 12 548. Якщо від всіх значень відняти 36, що буде відповідати параметру 

36X   з WHS , то гістограма набуде вигляду, який наведено на рис. 2. При цьому середнє зна-

чення буде складати 13,2, а сума – 3 368. 
 

 
Рис. 1. Типовий розподіл максимальних значень спектру коефіцієнтів Уолша – Адамара  

для окремої лінійної комбінації 

 

 
Рис. 2. Типовий розподіл максимальних значень спектру коефіцієнтів Уолша – Адамара  

для окремої лінійної комбінації з урахуванням параметру 36X   з WHS  

 

Максимальне значення спектру коефіцієнтів Уолша – Адамара (  max WHT ) може прий-

мати значення лише кратні чотирьом (детальніше це твердження розглянуто наприклад у 

[10, 11, 21]). 

З метою експериментального встановлення розподілу, яке приймає WHS , було проведено 

серію окремих експериментів з різними вхідними параметрами X  та R . Кожна серія склада-

лась з 710  незалежних формувань випадковим чином S-блоку та встановлення його WHS . 
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Введемо наступні позначення: 

  f WHS  – функція розподілу ймовірності значень WHS ; 

 maxWHS  – значення функції розподілу ймовірності WHS  при якому  f WHS  приймає ма-

ксимальне значення. 

Окремо для кожної серії експериментів будемо підраховувати інтервал, до якого потрап-

ляє 90 % найбільш значущих значень ймовірності  f WHS . Величину значущості визначає 

 f WHS . Інтервал підраховувався наступним чином:  

1) до  maxf WHS  додавалося значення  max 1f WHS   або  max 1f WHS   в залежності від  

того, яке з них є більшим;  

2) перевірялася сума;  

3) якщо сума перевищувала 0,9, підрахунок вважалося завершеним, якщо ні – інтервал 

збільшувався на одиницю (в бік значення, яке було обрано в п.1) та процедура повторюва-

лась знову.  

Фіксувалась межа цього інтервалу: 

 WHS  – найменше значення функція розподілу ймовірності WHS , при якому  f WHS  

ще потрапляє до 90 % інтервалу найбільш значущих значень; 

 WHS  – найбільше значення функції розподілу ймовірності WHS , при якому  f WHS  

ще потрапляє до 90 % інтервалу найбільш значущих значень. 

Метою цих досліджень є визначення впливу параметрів X  і R  на значення WHS  та на 

ефективність евристичного пошуку. 

Отримані результати 

Функції розподілу ймовірності значень WHS , які були отримані за результатами серії ек-

спериментів, наведено на рис. 3 – 7, у табл. 1 наведено основні показники, що характеризу-

ють функцію розподілу ймовірності та є вагомими.  
 

Таблиця 1  

Результати дослідження WHS  при різних параметрах R  та X  

 R    X   maxWHS  WHS
 WHS

  f WHS  

1 0 12 480 12 324  12 632 рис. 3, а 

1 22 6 862 6 714  7 022  

1 30 4 824 4 672 4 980  

1 35 3 548 3 396 3 704  

1 36 3 296 3 144 3 452 рис. 3, б 

1 37 3 032 2 888 3 196  

1 38 2 784 2 636 2 944  

1 39 2 528 2 384 2 688  

1 40 2 280 2 132 2 436  

2 0 618 224 603 312 634 416 рис. 4, а 

2 22 193 408 184 288  202 240  

2 36 50 880 46 144 55 808 рис. 4, б 

3 0 31 144 000 29 896 000 32 352 000 рис. 5, а 

3 22 5 664 000 5 216 000  6 112 000  

3 36 900 736 769 664 1 052 800 рис. 5, б 

4 0 1 587 424 000 1 501 408 000 1 678 048 000 рис. 6, а 

4 22 173 776 000 156 240 000  194 640 000  

4 36 17 735 680 14 110 720 22 917 120 рис. 6, б 

5 0 81 184 000 000 75 616 000 000  87 552 000 000 рис. 7, а 

5 22 5 587 200 000 4 800 000 000  6 547 200 000  

5 36 387 568 000 273 904 000 565 744 000 рис. 7, б 
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Рис. 3. Функція ймовірності розподілу значень цільової функції WHS   

при 1R   та а – 0X  , б - 36X   

 

 
а 

 
б 
 

Рис. 4. Функція ймовірності розподілу значень цільової функції WHS   

при 2R   та а – 0X  , б – 36X   
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Рис. 5. Функція ймовірності розподілу значень цільової функції WHS   

при 3R   та а – 0X  , б – 36X   

 

 
а 

 
б 

Рис. 6. Функція ймовірності розподілу значень цільової функції WHS   

при 4R   та а – 0X  , б - 36X   
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Рис. 7. Функція ймовірності розподілу значень цільової функції WHS   

при 5R   та а – 0X  , б - 36X   

 

З наведених результатів бачимо, що параметри X  та R  суттєво не впливають на форму 

функцій ймовірності розподілу самих значень. З ростом параметра R  спостерігається неве-

лика асиметрія, що пояснюється зведенням до степеню. Параметри можна вважати коефіціє-

нтами масштабування функції ймовірності розподілу WHS . Параметр R  значно впливає на 

ширину функцій ймовірності розподілу цільової функції.  

Змінюючи параметр X , можна переміщувати функцію ймовірності розподілу WHS  по 

осі абсцис. Змінюючи значення X  на одну одиницю, при 1R  , змінюємо значення WHS  на 

255 відповідно.  

Збільшення параметру X  призводить до наближення значень, які додаються у виразі (1), 

до нуля. Тому є сенс збільшувати цей параметр, що приведе до зменшення самих значень ці-

льової функції з занадто великих значень до прийнятних. 

Однак, якщо взяти параметр X  великим, то завдяки модулю у виразі, при менших мак-

симальних значень спектру Уолша – Адамара, вираз (1) буде мати більше значення WHS . 

Отже, при мінімізації значення WHS  можливо спостерігати результат протилежну очікувано-

му.  

Пояснимо останнє твердження, тобто якщо збільшувати параметр X , то при підсумову-

ванні максимальних значень спектру Уолша – Адамара за всіма 255 лінійними комбінаціями 

деякі з них можуть стати меншими за параметр X , що приведе до від'ємних значень. Але, за-

вдяки модулю, сума абсолютних значень буде зростати, а з ним буде зростати значення WHS . 

Таким чином, якщо шукається S-блок з максимальною нелінійністю, а сума максимальних 

значень спектру Уолша – Адамара за всіма 255 лінійними комбінаціями буде менше за ана-

логічною сумою деякого попередньо найденого S-блоку (що потенційно може свідчить про 

більш високу нелінійність), то при великих значеннях параметр X , значення WHS  буде ви-

щим, а отже це буде вважатися за гірше рішення.  

В якості прикладу такої поведінки WHS  можна навести її функції ймовірності розподілу 

при різних параметрах X . На рис. 8 наведено результати дослідження розподілу  f WHS  при 
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1R   та зміни X  від 0 до 70. Кожна серія складалась з 710  незалежних формувань випадко-

вим чином S-блоку та встановлення його WHS .  

 
а 

 
б 

Рис. 8.  f WHS  при 1R   та різних значеннях параметра X : а – 22 47X   ; б – 48 70X    

 

Окремо, на рис. 9 наведено залежність maxWHS  від параметру X , яку було встановлено 

при кожній серії. Пунктиром наведено розрахункове значення: max

0 255ХWHS X   . 

 
 

Рис. 9. 
maxWHS  в залежності від параметру X  при 1R   
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Значення WHS  не знижується нижче деякого порогового значення (приблизно 1 000), яке 

відповідає сумі девіацій від середнього значення максимальних значень спектру Уолша – 

Адамара. Значне відхилення від розрахункового значення починається з порогового X 41 

(відхилення від розрахункового значення становить близько 2 %), а при X 44 відхилення 

досягає 11,5 %, що свідчить о невідповідності поведінки WHS  реальній картині та вже не мо-

же використовуватися в якості цільової функції. При застосуванні WHS  на практиці є сенс 

його зменшення (без втрати адекватності відображення реальним значенням). 

Зазначимо, що параметр R  не впливає на величину знайденого порогового значення X , 

це випливає з безпосереднього аналізу виразу (1) для знаходження WHS . Порогове значення 

X  зберігається при любих значеннях R .  

При застосуванні на практиці величину  WHS WHS   є сенс збільшувати, що впливає на 

«чутливість» алгоритмів, які використовують WHS  в якості цільових функції. Однак, при  

збільшенні параметру R  значення WHS  дуже швидко зростає та вже при 5R   перевищує  

32-бітне значення, що може негативно вплинути на швидкодію алгоритму та привести до не-

бажаних помилок при застосуванні таких алгоритмів.  

Висновки 

Генерація нелінійних підстановок є важливим та актуальним напрямком пошукових до-

сліджень, оскільки криптографічні параметри S-блоків безпосередньо впливають на стійкість 

симетричних шифрів до різних методів криптографічного аналізу (диференційного, лінійно-

го, алгебраїчного та ін.). Найбільш перспективними вважаються евристичні техніки інфор-

мованого пошуку S-блоків, в яких застосовуються так звані функції вартості. Саме від влас-

тивостей цільових функцій та вибору їх окремих параметрів залежить ефективність евристи-

чного пошуку, тобто конкретні обсяги часу та обчислювальних ресурсів, які витрачають для 

пошуку нелінійної підстановки із потрібними властивостями. 

В роботі проаналізовано поведінку цільової функції (1), яка використовується в алгори-

тмах формуваннях S-блоків із заданими криптографічними властивостями (наприклад, лока-

льного пошуку, градієнтного підйому, імітації відпалу, генетичного пошуку, тощо).  

Також в роботі надано рекомендації з вибору параметрів зазначеної функції.  

В якості оптимальних параметрів цільової функції (1) обрано: 

o 36X   як максимально допустиме значення, яке зменшує WHS , але не приводить до 

суттєвого впливу на її адекватний взаємозв’язок з нелінійністю S-блоку; 

o 4R   як максимально допустиме значення, яке збільшує діапазон можливих значень 

WHS , що може покращити «чутливість» алгоритмів формування S-блоків, які її використо-

вують.  

Зазначені параметри доцільно використовувати в різних алгоритмах евристичного по-

шуку. Це дозволить, на нашу думку, значно підвищити ефективність генерації нелінійних пі-

дстановок. 
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