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офщшного опонента, начальника науково-дослщноУ лабораторп 
факультету радютехшчних вшськ протипов1тряноУ оборони Харювського 
национального ушверситету Пов1тряних Сил 1М. 1вана Кожедуба доктора 
техшчних наук, старшого наукового сшвробшшка Костир! Олександра 
Олексшовича, на дисертацшну роботу Василенко Тетяни Олександр1вни на 
тему “Методи розшзнавання пристроУв шляхом врахування Ух
шдивщуальних ознак для шдвищення захищеност1 мереж!”, яку подано на 
здобуття наукового ступеня кандидата техшчних наук за спещальнютю 
05.12.17 -  радютехшчш та телев!зшш системи

Актуалыпсть теми дисертацшноУ роботи
Анал13 сучасних дослщжень показуе, що до 2030 року юльюсть 

пристроУв (1нтернету речей) виросте до 125 мшьярд!в. Значну частину
\У!-Р1 мереж1 будуть займати стащонарш пристроУ, що використовуються в 
банках, державних 1 вшськових установах. Тому радюмошторинг пристроУв 
користувач1в бездротових \\^1-Р! мереж може бути одним з додаткових ознак 
для виявлення несанкцюнованого доступу та атак зловмисниюв.

Методи розшзнавання (щентифшащУ) джерел радювипромшювання за 
часовими та частотними особливостям Ух сигнал1в давно застосовуються в 
системах радюмошторингу ! радютехшчноУ розвщки. Однак задача 
забезпечення безпеки ХМ!-Р! мереж е складною, багатор1вневою, 
багатофакторною. Для УУ вир1шення потр!бне застосування допом!жних 
метод1в анал1зу за рахунок розширення метрик, що розглядаються при 
визначенш несанкцюнованого доступу, яю е специф1чними безпосередньо 
для \\й-Тч мереж.

В якосР основних мехашзм1в захисту ХМ!-Р1 мереж в1д 
несанкцюнованого доступу е шифрування та системи виявлення вторгнень. 
В1ДОМ1 системи виявлення вторгнень (англ. \\^Ш8 - \М!ге1е55 ГпУгизюп 
Ое1ес1лоп ЗузУет) корпоративно'! \М1-Р! мереж1 -  це системи, яю збирають 
щформащю з р 1зних тонок 1 анал1зують цю шформащю для виявлення не 
тшьки спроб, а 1 реальних порушень захисту (вторгнень).

Перспективним напрямком е розробка пбридних мотелей \УШ8 з
системами радюмошторингу, яю об’еднають в соб1 сильна сторХН551Ш  ,
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систем та гпдвищують захищешсть корпоративно!’ \У1-р1 мережи Система 
радюмошторингу повинна вир1шувати задачу виявлення аномалш (Апоша1у 
ОеТесБоп) на ф1зичному р1вш модел1 081 (Ореп 8уз1ет 1п1егсоппесйоп) 
шляхом врахування шдивщуальних ознак пристроТв (спектральних 
характеристик сигналу 1 мюцеположення) та метрик визначення аномалш.

Тому науково-прикладну задачу щентифжацп пристроТв шляхом
врахування ознак ф1зичного р!вня корпоративно!' мерела (спектральних 
характеристик сигнал1в, мюцеположення пристроТв та метрик визначення 
аномалш) з метою шдвищення Тх безпеки сл!д вважати актуальною.

Зв’язок дисертацшних дослщжень з державними наукових 
програмами та прюритетними напрямками розвитку науки I техшки

Дисертацшш дослщження проводилися в рамках виконання планово!’ 
НДР ХНУРЕ № 260-5 «Розробка метод!в моделювання шформацшних мереж, 
побудованих на основ! реконфшурованих антен» (№ ДР 01Ш002903) , в якш 
здобувач була виконавцем.

Результати дисертацшних дослщжень впроваджеш у вказан!й НДР, в 
Акцюнерному товариств1 «Укрзал1зниця», а також в освНньому процес1 
кафедри Комп’ютерноТ радюшженерп та систем техн1чного захисту шформацй 
ХНУРЕ (в курс1 «Обробка сигнал1в в системах Т31»).

Наукова новизна отриманих результаНв
У якосН нових результаНв дисертац1Йно’Т робота СЛ1Д вщзначити 

наступи!:
1 Вперше запропоновано метод щентифшацп У/1-Р1 пристроТв за 

спектрами випром1нюваних Тх сигнал1в, що полягае в пор1внянн1 
спектральних характеристик з шаблонними та сприяе перев1рщ достов1рност1 
1дентиф1каци за МАС-адресою. Е1а вщмшу В1Д в1домих метод1в, 
1дентиф1кац!я пристроТв проходить як за стандартними параметрами 
автентифжацп, так 1 за спектрами Тх випромшювань.

2. З а п р о п о н о в а н о  д в а  м е т о д и  о б р о б к и  с п е к т р а л ь н и х  х а р а к т е р и с т и к  \УС 
Р 1 пристроТв, п р и з н а ч е н и х  д л я  в и зн а ч ен н я  с т у п ен я  в щ м ш н о с Н  М1Ж н им и . 
П е р ш и й  м е т о д  п о л я г а е  в о б ч и с л е н ш  с ер е д н ь о го  к в а д р а т а  р1знищ , а д р у ги й  -  
в з н а х о д ж е н ш  коеф1ц1ент1в а с и м е т р п  в з а е м о к о р е л я ц ш н и х  функц1й 
с п е к т р а л ь н и х  В1ДЛ1ЮВ анал130ваного  п р и с т р о ю  1 ш аб л о н у .  В 1ДОМ1 м ето д и  
с ер ед н ь о го  к в а д р а т а  р1знищ  розд1ляю ть  Н л ь к и  с п е к т р и ,  щ о  суттево  
В1д р 1зн я ю т ь ся ,  а д л я  с п е к т р 1в, я к 1 е д о с и т ь  под1бним и , не  п р ац ю ю т ь .  М е т о д  
о б ч и с л ен н я  ко еф щ 1 ен ту  а с и м е т р п  в заем о к о р ел я ц 1 й н и х  ф у н к щ й  на  в щ м ш у  
В1Д В1ДОМИХ МеТОД1В, о д н о зн а ч н о  р03р13НЯе Р13Н1 п р и с т р о ’Т п р и  п о п р ш ен н 1  
в щ н о ш е н н я  с и г н а л /ш у м  д о  10 дБ.

3. Одержав подальший розвиток метод виявлення атак, оснований на 
виявленш мюцеположення пристроТв мереж1, що полягае у використанш 
методу рад1ов1дбитк1в. Наявн1сть шформацй про мюцеположення пристроТв 
сп1льно з системою виявлення вторгнень дозволяе виявляти 1 запобшати ряду 
атак на ЛМ1-Р1 мережи

4. Розроблено нову модель процесу прийому Уй-П сигналу, що 
В1др1зняеться урахуванням реальних шумових умов та дозволяе анал1зувати



можливост1 щентифжащУ \УьР1 пристроТв при р1зних вщношеннях 
сигнал/шум.

Практичне значения результатов роботи
1. Експериментально встановлено, що спектри випромшювання р1зних 

\\й-Р1 пристроТв незалежно вщ положения мають значно бшыпу вщмшшсть, 
н1ж вщмшшсть М1Ж спектрами випромшювання ОДНОГО 1 того ж пристрою в 
р1зних положениях, що може бути використано для щентифжащУ пристроТв.

2. Розроблено методику визначення мюцеположення абонента 
бездротовоТ мереж1 за р1внем потужност1 випромшюваного сигналу з 
використанням методу радювщбитюв. Показано, що похибка у визначенш 
мюцеположення становить 2,5 м при застосуванш детермшованого (евклщова 
вщстань) пщходу визначення координат в закритому прим1щенш.

3. Запропоновано алгоритм анал1зу стану мереж1, який дозволяв 
б1льш зважено приймати р1шення про аномальний стан мереж! шляхом 
врахування ознак, яю не враховуються в д1ючих системах виявлення вторгнень.

Анал13 зм!сту дисертацшноУ роботи
Зм1ст дисертацп, повнота викладення матер1алу, науковий р1вень, 

порядок оформления вщповщають д1ючим вимогам до дисертацш на здобуття 
наукового ступеня кандидата техшчних наук.

Дисертац1я складаеться 13 вступу, 4 розд1л1в, висновк1в 1 додатк1в. 
Граф1чний матер!ал пщготовлено яюсно 1 в1н добре доповнюе змют роботи.

Стиль викладення матер1алу дисертацп ч1ткий та ясний.
Тематика дисертацшних дослщжень вщпов1дае паспорту спец1альност1 

05.12.17- радютехшчн! та телев1з1йн1 системи.

Повнота викладення результаНв дисертацп в опублжованих роботах
За темою дисертац!йноТ роботи опублжовано 7 наукових статей в 

фахових виданнях УкраТни, з яких одне видання входить до наукометрично'1 
бази Зсориз. Основн1 положения роботи повнютю розкрито в цих публжащях.

Основн1 положения та висновки дисертацп апробовано пщ час 
м1жнародних науково-техшчних форум1в 1 конференц1й, всього видано 8 тез 
доповщей на цих заходах.

Кшькють публ1кац1й та повнота вщображення в них результат1в 
дослщжень вщповщають вимогам до оформления кандидатсысих дисертацш.

Обгрунтовашсть I достов1рн1сть наукових результат1в
Обгрунтован1сть наукових результаНв, отриманих в робот1, обумовлена 

наступним.
На еташ отримання експериментальних даних:
-  використанням вим1рювально1 техн1ки вщпов1дного д1апазону частот 

1 р!вня точност1 для зняття спектральних характеристик;
-  використанням програмного забезпечення, що додаеться до 

вим1рювально1 техшки, для первинно'1 обробки та фжсацй’ результат1в 
вим1рювань;

-  дотриманням щентичност! умов при знягп спектральних 
характеристик р1зних \У1-Р1 пристроУв;



-  у з г о д ж е ш с т ю  о т р и м а н и х  е к с п е р и м е н т а л ь н и х  1 т е о р е т и ч н и х  д ан и х .
На еташ обробки даних:
-  к о р е к т н и м  в и к о р и с т а н н я м  м а т е м а т и ч н о г о  а п а р а т у  при  о б ч и с л е н ы  

с е р е д ы х  к в а д р а Н в  р1знищ  та  в зае м н и х  к о р е л я ц ш н и х  ф у н к ц ш ;
-  а д е к в а т ш с т ю  м о д е л ю в а н н я  сигнал1в та  п е р е ш к о д  при  анал!з1 

е ф е к т и в н о с Н  з а п р о п о н о в а н и х  метод1в в р е а л ь н и х  у м о в а х .

Можливкть використання отриманих наукових та практичних
результаНв

Результата дисертацшноУ роботи Василенко Т.О. можуть бути 
використаы при проведены заход!в з шдвищення захищеност! мереж.

Защкавленими у використаны результаНв дисертацшних дослщжень 
можуть бути:

Мшютерство оборони УкраУни; 
державы та комерцшш фшансов1 установи;
спещал!зоваы науков! та проекты оргаызащУ, як! займаються 

розробкою систем техн1чного захисту !нформац!'1.

Вщповщшсть зм1сту автореферату основним положениям дисертацп
А в т о р е ф е р а т  в щ п о в щ а е  з м 1сту  д и се р та ц !й н о !  р о б о т и ,  р е з у л ь т а т а  

д о с л щ ж е н ь  повн1стю  в щ о б р а ж е н !  в публ1кац1ях. 1хня К1льк1сть, п о в н о т а  
в и с в 1тл е н н я  р е з у л ь т а т 1в д о с л 1д ж е н ь  п овнгстю  в !д п о в !д а ю ть  у с т а н о в л е н и м  
ви м огам .

Недолжи та зауваження
Дисертацшна робота Василенко Т.О. виконана на високому р!вш, однак 

вона мае ряд недолшв.
1. Б у л о  б д о ц ш ь н о  п р о в ес т и  анал13 д о с л 1д ж у в а н и х  с п е к т р а л ь н и х  

х а р а к т е р и с т и к  д л я  б т ы н о У  к!лькост! пристроив. НаведеноУ К1Лькост! 
пристроУв ( п ’ять )  з а н а д т о  м ал о  для  того , щ об  с т в е р д ж у в а т и ,  щ о зн ай ден! 
ч и с л о в 1 зн а ч е н и я  с е р е д н ь о г о  к в ад р а т у  р ! з н и ц 1, коеф !ц !ен т!в  а с и м е т р 11 та  
п о р о п в  е о с т а т о ч н и м и  1 м о ж у т ь  б ути  п ер ен есен !  на  б у д ь -я к у  ш ш у  к ш ь ю с т ь  
пристроУв або  н а  ш и п  Ух е к зем п л я р и .

2. Як в!домо, в ДУ1-Р1 мережах можуть застосовуватися р1зш види 
модуляци, в результат! яких можуть формуватися р 1зш спектри. Але в робоН 
про види модулящУ згадуеться лише раз в оглядовш частин1 п1дрозд1лу 1.1, а 
при експериментальних дослщженнях 1 анал131 Ух результаНв про щ 
ВЩМ1ННОСТ1 Н1ЧОГО не вказано.

3. Автор залишае поза увагою питания про те, чим можуть бути 
викликаш отримаш вщмхнносН в спектрах пристроУв мережи Бшын детальне 
дослщження таких вщмшностей дозволило б сказали, наск1льки стшкими е 
виявлен! розб!жност1 в спектрах 1 в як1й м1р1 Ух можна намагатися !м1тувати.

4. На рис. 4.7 (с. 118) для двох р1зних графш в зазначено одне й те ж 
вщношення сигнал/шум (!мов1рно помилково).

5. Мають М1сце  орфограф1чн1, с т ш п с т и ч ш  п о м и л к и  та  в щ х и л е н н я  в 
о ф о р м л е н ы :

- н а  стор . 66 з а м ю т ь  т е р м ш у  « м а т е м а т и ч н е  с п о д !ван н я »  сл1д 
за с т о с о в у в а т и  т е р м ы  « м а т е м а т и ч н е  о ч ж у в а н н я » ;



- на стор. 85 крайнш рядок замють слова «одним» слщ написати 
«одною»;

- у ЗМ1СТ1 дисертацп та за текстом роботи вказаш «Висновки до роздшу 
3», «Висновки по роздшу 4», а слщ застосовувати «Висновки за роздшом...»;

- не дотримано штервал1в м!ж назвою 1 текстом пщроздЫв (3.2.2, 
4.1.2).

Вказаш зауваження не е принциповими 1 не впливають на загальну 
високу позитивну оцшку виконаноТ роботи.

Загальш висновки
Дисертац1я Василенко Т.О. е завершеною науковою працею, в результат! 

я ко! вир1шена актуальна наукова задача пщвищення захищеност! бездротовоТ 
ТО-Р1 мереж1 шляхом обгрунтованого врахування ознак и стану на ф1зичному
Р1ВН1.

Задач! дослщження, положения науковоТ та практично!' новизни, висновки 
та рекомендащУ достатньо обгрунтоваш та аргументоваш.

Дисертащйна робота вщповщае вимогам “Порядку присудження 
наукових ступешв”, затвердженою Постановою Кабшету М1шстр!в УкраГни, 
а здобувачка Василенко Т.О. заслуговуе присудження наукового ступеня 
кандидата техшчних наук за спещальшстю 05.12.17 -  радютехшчш та 
телев1зшш системи.
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