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05.12.17 -  радютехшчш та телев1зшш системи

Захищешсть мереж забезпечуеться з допомогою двох основних 
метод1в, що закладеш в алгоритм !х робота: де щентифкащя
користувач1в при доступ! до мереж1 та криптограф1чний захиет даних, що 
передаються.

Криптограф 1чний захиет, що застосовуеться для шифрування в \УьР1 
мережах, дшено захшцае даш, але мае сво! вразливостг Вщомо, що для 
усунення вразливостей в протоколах \УЕР, \УРА мереж! \УьР1 був 
запропонований протокол ^/РА2. Використання в ОД>А2 блочного 
симетричного шифру АЕ8-128 (Р1Р8 197) в режим1 Л1чильника з СВС- 
МАС (режим ССМ), з явною шщ1ал1защею вектору (IV) надае наступш 
послуги безпеки: конфщенцшшеть 1 цшешеть даних, 1дентиф1кац1ю, 
контроль доступу в поеднанш з керуванням р1вшв. Режим ССМ 
протоколу потребуе використання нових тимчаеових ключхв для кожно! 
ново! сесн, Для генерацп криптограф1чного ключа застосовуеться схема 
4-\уау-11апс1зЬаке. У модел1 загроз передбачаеться, що зловмисник може 
«прослуховувати» М/1-Р1 трафк, здшенювати атаки типу «людина 
посередиш» 1 атаки типу спуфшг.

До 2017 року основними методами злому \УРА2 Р8К були атака 
«грубо! сили» 1 атака за словником. Для цього порушник в режим1 
мошторингу скануе ефхр 1 записуе необхщш пакета. У жовтш 2017 року
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була опублжована атака з переустановкою ключа (англ. КЯАСК, Кеу 
КешвШИайоп АШск), основана на ряд1 вразливостей при реал1зацй схеми 
4-\уау'-йапёзйаке.

У 2018 рощ для усунення знайдених вразливостей протоколу ШРА2 
мереж! \У!-Р! був анонсований новий протокол бездротового безпеки 
ШРАЗ. При цьому контроль доступу на ф1зичному р1вш модел! (081) при 
протидп атакам типу спуфинг продовжуе залишатися актуальною 
науковою задачею.

Робота, направлена на захист Ш1-Р1 мереж вщ спруф1нг атак шляхом 
врахування шдивщуальних ознак пристроив мереж1 на ф1зичному р1вн!, е 
актуальною 1 сприятиме шдвшценню захищеност! мереж!.

А нал гз злйсту дисерташйног уоботи
Основш структурн! елементи дисертацй, а також й оформления 

вщповщають вимогам Наказу № 40 вщ 12.01.2017 р. Мнйстерства освйги 1
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Дисертацшна робота викладена на 145 сторшках 1 складаеться !з вступу, 
чотирьох роздйпв, висновюв, списку використаних джерел, у який 
включено 82 найменувань та додатюв, у який включено 3 акти 
впровадження результатов досл!дження. У робот! наведено 48 рисунков ! 
17 таблиць.

У встуш наведено загальну характеристику дисертацй, 
сформульовано мету, науково-прикладну задачу, завдання, об’ект { 
предмет досл!дження, як! в!дпов!дають тем! дисертацй.

У роздшах дисертацй повно 1 вичерпно викладено змют власних 
досл!джень. Оргашзащя матер!алу дисертацй за роздшами е логичною.

В першому розд!л! дисертацШно! роботи розглянуто загрози та 
вразливост! в ластив! \У!-Р! мережам. Зроблено огляд способов !х захисту 
вщ несанкщонованого доступу з виявленням недолшв та вразливостей 
таких систем. Зокрема, зроблено огляд систем шифрування в!д протоколу 
ШЕР до ШРАЗ, де вказано на 1'х вразливосН та методи злому. На початку
2018 року був анонсований новий протокол ШРАЗ. а вже в няступномуI  ^ 1 > */ «/
2019 рощ з’явилися публйсацй про комплекс проблем, що отримав ом'я 
Бга§опВ1ооё -  «в честь» вразливого Ога^опйу мехашзму, за допомогою 
якого клоснти проходять !дентиф1кащю на пристроях з пщтримкою 
нового стандарту ШРАЗ. В Ога20пВ1ооё об'еднаш п’ять вразливостей, 
включаючи вщмову в обслуговуванн1, дв1 проблеми, що призводять до 
зЫе-сйаппе! витокам, 1 ще дв! проблеми, пов’язаш з даунгрейдом з'еднань. 
В результат! Бга^опШооё дозволяв атакуючому, що знаходиться в зош 
доступу Ш1-Р1 мережк вщновити парол! жертви 1 проникнути в мережу.
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Другий роздш дисертацп присвячено розробщ нового методу 
щентифпсацп пристрот \У!-р1, що оснований на вщомих прийомах 
радюмошторингу але вперше був застосований для задач захисту ЧЛ/1-Р1 
мереж. Проведено експериментальш дослщження з отримання 
спектральних характеристик пристрот абоненпв бездротово! мереж!. 
Показано, що вони мають ево! шдивщуальш особливосп, як1 можуть бути 
використан! як щентифжуюча озкака. Причому спектри р!зних пристрот 
мають суттев1 вщмшносп, а для одного й того ж пристрою в р1зних 
положениях, вщносно приймально! антени, спектр майже не в!др1зняеться 
-  бшыною мхрою змшюеться рхвень сигналу. Шляхом усереднення 
спектральних характеристик пристрою в р!зних положениях були 
отримаш шаблони спектр1в для кожного з них, як! мають збер1гатися в 
баз1 даних системи захисту. В розробленому алгоритм! пропонуеться 
проводите перев1рку пристрот користувач1в мереж! пор!внюючи 
реальнш поточний спектр з його шаблоном.

Також в другому роздш розроблено два методи обробки 
спектральних характеристик для !'х порхвняння. Перший полягае в 
обчисленн1 середнього квадрату р!зниць вс1х спектральних складових, що 
п!длягають перев!рц! з його шаблоном. Другий -  в обчисленн! 
коеф1ц!€нта асиметр!!' по взаемокорелящйним функщям пристрою з 
шаблоном.

В третьому роздш! дисертацп запропоновано використовувати 
м!сцеположення абоненпв бездротово’! мереж!, як одну з ознак для 
виявлення П1ДОЗР1ЛОГО стану мережк Для реал!защ'1 даного методу 
пропонуеться використовувати вже присутн! в мереж1 точки доступу, що 
зв’язаш мхж собою, котрг сп1лкуючись з абонентами будуть передавати 
дан! про 1х р!вень сигналу для системи захисту. В роздш були 
проаналгзоваш 1снуюч1 системи визначення м!сцеположення та зроблено 
висновок, що найбшып достов1рну шформащю за умови розташування 
таких систем в примщенш, де на р1вень сигналу впливають безл1ч 
перешкод, можна отримати шляхом побудови радюкарт прим!шення. Для 
перев!рки похибки в визначенш м1сцеположення були проведет 
експериментальш дослщження, як1 виявили, що похибка даного методу 
може складати 2,5 метри, що можна пор1вняти з юнуючими 
комершйними системами позищонування.

У четвертому роздш дисертацп була створена математична модель 
шуму та шпацп його додавання з експериментально отриманими 
спектральними характеристиками. Проведене моделювання дозволило 
оцшити ЙМОВ1РШСН1 характеристики запропонованого методу 
щентифйсацй користувачт мереж! в ргзних умовах, що для реального 
експерименту було б складно.
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Отримаш граф!ки залежносп середтх квадраНв р1знищ та 
коефйценпв асиметрй пристрот по вщношенню до р1зних шаблотв. 
Показано, що при пор!внянт спектр1в по середньому квадрату р!зниць 
розшзнавання спектрхв безпомилково зберйаеться до вцщошення 
сигнал/шум 25 дБ, при такому, або бшыпому вщношенш сигнал/шум 
зазвичай 1 працюе бездротова мережа. При зменшент вщношення
ЛТТЛТТ А ТТ /жттт ГТ1 г ГГАТТТТТТЛТЛтт ПТ7ТТТТ7/'ОТ'ТТ ТТЛЛ |ГТЖТТ10*ТХ I Г■ЯЧ.ТУ ТТ 1Т>ТТГТГГ7Т1 ТТТТХГ
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характеристик по коефпценту асиметрй, пристро! р1зних моделей 
однозначно розр1зняються навпъ при вщношенш сигнал/шум 10 дБ.

У висновках по робот! м!ститься формулювання розв’язано! науково- 
прикладно! задач!, вккладен! п айв аж ливши пауков! та практичп! 
результата, одержат в дисертацй.

Дисертащя за змютом та отриманими результатами вщповщае 
паспорту спещальностх 05.12.17 -  радютехшчш та телев!зшн! системи, 
зокрема п. 2 -  дослщження методт ош тш ац и  систем ! комплекс!в, 
пристрот, вузл1в, формування й обробка сигнал!в в умовах реально! 
завадово! обстановки, та п.5 -  синтез 1 анал!з систем виявлення, 
вимгрювання параметр1в сигнал1в, адаптащя !х до змш зовшшнього 
середовища та джерел шформацй.

Зм!ст автореферату вщповщае основним положениям дисертацй.

Стутнь обгрунтоеаностг наукових положень в дисертацп
О бгру нтов ан! сть отриманих в дисертацй експериментальних 

результата тдтверджуються там, що:
-  для дослщження використовувалося достатня к!льк!сть р1зних 

пристрот;
-  отримаш результата для вЫх пристрот повтстю вкладаються в 

маску спектрально! пильносИ, визначену стандартом;
-  для вс!х вим!рювань дотримувалися однаков! умови;
-  за результатами вимхрювань с постер талася схожють спектр1в для 

р1зних положень одного й того ж пристрою та щентичшеть спектр1в для 
ОДНОГО 1 того ж пристрою при повторних ВИМ1раХ.

Обгрунтовашсть отриманих в дисертацй теоретичних висновюв 
обумовлена коректним використанням математичних метод!в 1 метод1в 
моделювання та тдтверджуються схожютю результата щентифжацй 
р 13 ним и розрахунковими методами.

Наукова новизна уезультатгв дисеутаии
До наукових результата дисертащйно! робота Василенко Т.О. можна 

вщнести насту пне:
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1. Розроблено новий метод щентифшацн абонента бездротових 
мереж, оснований на використанш особливостей спектральних 
характеристик пристрош абонента мереж, що вщргзняеться в!д вже 
вщомих областю застосування, а саме використання спектральних 
особливостей пристрош для захисту в!д спуфшг атак.

2. Розроблено новий метод обробки енергетичного спектру сигналу, 
який дозволяе порхвкювати шаблонний та поточкий спектр и пристрош, 
шляхом розрахунку середнього квадрату р1знищ 1'х складових. На вщмшу 
В1д 1снуючих метод!в, що основаш на розрахунках середнього квадрата 
р1знищ, даний метод дозволяе не просто класифшувати спектри на класи 
випромпповаиь аде й дозволяе виявити розб!жпост! в спектрах одного 
класу (\\й-Р 1 випром!нювання).

3. Розроблено новий метод обробки енергетичного спектру сигналу 
по коефнденту асиметрй взаемокореляцшних функщй, що на в!дм!ну вщ 
в1домих методов, дозволяе однозначно розр!зняти р!зн! пристро! при 
м1Н1мальному вщношенш сигнал/шум.

4. Вперше запропоновано використовувати мюцеположення 
пристрош абонента в системах виявлення вторгнень, як одну з ознак, що 
дозволяе захистити Ш!-Р! мереж! в!д спуфшг атак.

5. Розроблено нову модель, що 1М1ту€ шумову обстановку в 
бездротовш мереж!, для перев1рки працездатност1 розроблених методов в 
реальних умовах функцюнування.

Практична значимгеть уоботи
Практична значимють роботи визначаеться наступними 

результатами:
], В робот! було виявлено, що спектральн! характеристики одного й 

того ж пристрою в ргзних положения не мають великих вщмшностей, в 
той час як спектральш характеристики р1зних пристрош суттево 
в!др!зняетьея й можуть бути використаш для щентифшацн абонента 
мереж!.

2. Було розроблено та експериментально перев1рено методику 
визначення мюцеположення з точшетю 2.5 м, для врахування 
мюцеположення абонента, при виявленш шдозршог активное^ в 
бездротовш мереж!

3. Розроблений алгоритм врахування шдивщуальних ознак фгзичного 
р1вня пристрош бездротово*! мереж!, що не враховуються в !снуючих 
системах захисту \У1-Р! що дозволяе шдвшцити безпеку в них мережах.

4. Результата моделювання по додаванню шуму до 
експериментальних спектр1в показують, що при попршенш вщношення 
сигнал/шум до 25 дБ ймовхршеть помилки щентифшацй менше 1%, при
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20 дБ -  20%. (Практично передача даних в \\бкр1 водбуваеться при 
вщношенно сигнал/шум до 25 дБ).

5. Результата дисертацшно! робота прийнято до використання 
виробничим подроздолом «Харковське вщцолення» ф!лп «Г оловний 
шформацойно-обчислювальний центр» АТ «Укрзал!зниця» при анал131 
стану захшценосто онформацшних ресурсов для подвищення безпеки 
систем бездротового, про що е в!дпов!дк!й акт впровадження.

6. Матер1али дисертацшноо робота використовуються в освггньому 
процесо Харковського нацюнального ушверситету радооелектрошки на 
кафедр! комп’ютерноо радюонженер та систем техшчного захисту 
поформацй в курс! лекхцй з дисципл!пи «Обробка сигналов в системах 
Т31» 1 при шдготовцо мапстерських атестацшних робот, про що € 
водповоднш акт впровадження.

Апуобащя роботы
Результата дисертацойних дослоджень Василенко Т.О. пройшли 

апробацою на 8 м!жнародних наукових конференцоях, а також достатньо 
повно викладеш у 7 статтях у фахових виданнях, затверджених МОН 
Украши. Одна !з цих статей опубл!кована у виданн!, що входить до 
наукометрично! бази Зсориз.

Недолгки та зауваження до дисеуташйноУ роботы
1. Буле б дощльно доповнити дисертащйну роботу моделлю загроз 

та моделлю порушника.
2. У четвертому роздол! дисертацшноо робота, де на рисунку 4.7 та 

4.10 наведет залежносп ймовгрност! помилково! тривоги 1 пропуску цш  
вщ установленого порогу для розних сговвщношень сигнал/шум не вистачае 
текстового опису отриманих результатов.

3. Термш «помилкова точка доступу» не цшком водповщае суто 
атаки, яка англойською називаеться «Гаке ассезз рот!». Бшып коректно 
було б назвати подробна або фальшива точка доступу.

4. Оскольки ряд атак на бездротово мережо передбачас установку 
вищеназваних Гаке ассезз ро!ш, то логочно було б провести дослодження о 
за охноми спектрами випром!нювання, а не тольки за спектрами 
випромонювання абонентських пристроов.

5. На рисунко 4.7 (сторонка 118) присутня друкарська помилка, два 
нижно графики залежност! ймоворносто помилковоо тривоги о пропуску щл! 
вод встановленого порогу абсолютно розно, а подписано однаково.

Зазначено недолоки не е принциповими о тому не впливають на 
загальну позитивну оц!нку виконаноо робота, що характеризуетъея цшком 
достатнш р!внем науковоо новизни, де гарно в!дом! методи



радюмошторингу застосовуються в нетиповому для даного поняття 
напрямку -  забезпечення безпеки бездротових мереж.

Загалъний висновок щодо дисеутаци
В цшому зауваження, якх були виявлеш у дисертацшнш робот!, не 

ставлять шд еумшв наукову та практичну значим ють дисертацшно! роботи

результат! якого вирйпена актуальна науково-прикладна задача шдвшцення 
захищеносН бездротово! \\л-Р1 мереж1 шляхом обгрунтованого врахування 
ознак!! стану на ф1зичному р1вн1.

Вважаю, що дисертащйна робота Василенко Т.О. на тему с'Методи 
розтзнавання \^ 1-Р! пристрош шляхом врахування !х 1ндивщуальних ознак 
для шдвищення захищеност! мереж1” повшстю в1дпов1да€ вимогам пп. 9, 11 
«Порядку присудження наукових ступешв», затвердженого Постановою 
Кабтету М1шстр1’в Украши. а п автор -  Василенко Тетяна Олександр1'вна 
-  заслуговуе присудження !й наукового ступеня кандидата техн1чних наук 
за спещальшстю 05.12.17 -  рад10техн1чш та телев!зшш системи.

ОсЫшйний опонентг
доцент кафедра безпеки 
шформащйних систем 1 технологий 
ХНУ 1меш В. Н. Каразша, 
кандидат техн!чних наук / Нарежнш О. П./


