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Введение 

Беспилотные летательные аппараты (БПЛА) способны выполнять широкий спектр по-

лезных функций, но в то же время они представляют потенциальную угрозу для различных 

областей деятельности человека – хозяйственной, повседневной и военной [1]. Значительные 

технические возможности, широкая номенклатура и сравнительно невысокая стоимость 

БПЛА в сочетании с трудностями их наблюдения и контроля, приводящими к повышению 

безнаказанности и массовости противоправных действий с их использованием [2 – 5], – ос-

новные особенности данной проблемы. 

При обнаружении и измерении координат беспилотных летательных аппаратов исполь-

зуют, радиолокационные, акустические, оптические и инфракрасные методы и средства [6 – 

12], а также комплексные системы, в которых указанные средства интегрированы в единую 

структуру [13 – 23].  

Первой информационной задачей локационных систем является задача обнаружения. 

Однако хорошо разработанные методы энергетического обнаружения сигналов по отноше-

нию к БПЛА не показывают достаточной эффективности [24, 25, 43, 44]. Вследствие этого на 

практике обнаружение БПЛА при наличии подобных ему объектов реализуют как задачу 

«обнаружения-распознавания», т.е. решение задачи обнаружения дрона сопровождается ана-

лизом наличия некоторых дополнительных признаков у принимаемого сигнала. 

Известные системы комплексной обработки сигналов информационных каналов,  

используемые для обнаружения и наблюдения БПЛА, рассматриваются в ряде публикаций. 

В [26] рассмотрена система, включающая радиолокационный, оптический и радиочастотный 

информационные каналы. Исследуются особенности функционирования мультисенсорных 

систем обнаружения БПЛА, особенности измерения пространственных координат в ком-

плексной системе, а также различные варианты объединения результатов и решений отдель-

ных информационных каналов. Алгоритм обработки информации содержал сопоставление 

данных в различных каналах, обнаружение целей, определение местоположения. В условиях 

присутствия нескольких целей в зоне обзора предварительно осуществлялось обнаружение 

целей непосредственно в имеющихся информационных каналах, а далее происходило сопос-

тавление и совмещение решений об обнаружении на предмет принадлежности их к опреде-

ленному объекту. Результатом такой комплексной обработки являются решения о соответст-

вии определенных отметок целям, либо о соответствии их ложной тревоге, вынесенной  

в канале. Анализировался также вклад каждого информационного канала в принятие реше-

ния об обнаружении. Далее осуществлялась комплексная обработка данных с целью измере-

ния координат и определения пространственного местоположения объектов.  
В работе [27] обсуждаются вопросы объединения информации в комплексной системе, 

включающей радиолокационный, акустический и оптические каналы – в видимом и коротко-
волновом инфракрасном (SWIR) диапазонах, при решении задач обнаружения, распознава-
ния наблюдаемых БПЛА и определения их пространственных координат. Комплексная сис-
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тема обеспечивает погрешности измерения пеленга по азимуту и углу места соответственно 
1,5 и 2,5 град. Определение направления в акустическом канале реализовано с использовани-
ем сверхразрешающих методов пространственного спектрального анализа. 

Отмечается, что комплексирование радиолокационного и акустического каналов обес-
печило значительное сокращение количества наблюдаемых ложных тревог, а комплексиро-
вание изображений видимого и инфракрасного спектральных диапазонов обеспечивает более 
оперативное и достоверное обнаружение БПЛА при наличии различного рода помех, дыма и 
неблагоприятного фона на изображениях.  

В [28] осуществлялось наблюдение БПЛА с использованием статических и мобильных 
пунктов, расположенных в городской черте. Комплексная система включала радиолокацион-
ные, акустические, оптические средства и лазерный локатор. В акустическом канале осуще-
ствлялась пеленгация и определение местоположения с использованием метода триангуля-
ции, обеспечивающего определение местоположения с ошибкой в 6 м. 

В ряде известных работ при объединении данных различных информационных каналов 
комплексных систем обнаружения БПЛА применялись методы и средства искусственного 
интеллекта. 

В [29] для предварительного обнаружения БПЛА использовалась радиолокационная 
станция, а далее информация об обнаруженных объектах использовалась акустической сис-
темой. Выходная информация последней использовалась для выявления БПЛА с помощью 
предварительно обученного алгоритма глубокого обучения, состоящего из трех ветвей MLP. 
Комплексная система обеспечивала малую вероятность ложных тревог и успешное обнару-
жение БПЛА в полевых условиях на дальности порядка 50 м. Хотя дальность оказалась не-
большой, но и стоимость такой комплексной системы также невелика. 

Для объединения информации радиолокационного, акустического, видимого и инфра-
красного каналов комплексной системы [30] использовался фильтр Калмана. Решение фор-
мировалось с использованием классификатора ближайшего соседа. Система обеспечивала 
наблюдение воздушных транспортных средств на удалении до 800 м. 

Комплексная система [31] включала 30 видеокамер и 3 микрофона. Информация оптиче-
ского и акустического каналов анализировалась с использованием классификаторов SVM, 
обученных предварительно с использованием изображений дронов и акустических сигналов, 
порождаемых БПЛА. Система успешно работала при полетах БПЛА на высотах до 100 м и 
на дальности до 200 м. 

Количество работ, обнаружению и наблюдению БПЛА на фоне разнообразных помех, 
существующим методам и системам, предназначенным для решения этих задач, постоянно 
увеличивается. Внимание в литературе уделяется и мультисенсорным системам, построен-
ным с использованием различных физических датчиков. Анализируются различные методы 
приема, обработки сигналов, их последующего интеллектуального анализа. Однако эффек-
тивность функционирования комплексных систем и соответствующих методов обработки 
сигналов на практике является недостаточной. В целом проблема наблюдения и противодей-
ствия БПЛА не получила удовлетворительного решения, она является сложной, многогран-
ной, и требует комплексного, системного подхода при её решении.  

Статья посвящена анализу возможностей систем с комплексной обработкой информа-
ции, получаемой по каждому из используемых каналов, синтезу и анализу эффективных  
методов комплексной обработки сигналов в интегрированной комплексной системе наблю-
дения беспилотных летательных аппаратов, построенных с учетом естественного простран-
ственного эшелонирования различных информационных каналов и с использованием  
целеуказания.  

Постановка задачи комплексной обработки 

При наличии нескольких информационных каналов в комплексной системе обнаруже-
ния БПЛА вначале происходит канальная обработка сигналов, принимаются некоторые дос-
таточно простые решения, не требующие длительной выборки, значительной информативно-
сти входных сигналов, длительного времени анализа и значительных вычислительных ресур-
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сов. Например, вначале принимается решение об энергетическом обнаружении целей в кана-
ле. Далее полученные входные сигналы и извлеченная из них информация, а также вновь по-
ступившая на вход сигналы используются при последующей обработке и принятии более 
сложных решений.  

В то же время полученную предварительную информацию об обнаруженных по энерге-
тическому критерию целях, среди которых будут присутствовать как БПЛА, так и птицы и 
иные объекты, целесообразно использовать далее для целеуказания иным информационным 
каналам интегрированной системы. Это позволит облегчить и ускорить процесс нахождения 
ими уже обнаруженных ранее другим каналом целей, а информацию и сигнал наиболее 
«дальнозоркого» канала следует использовать совместно с информацией сигналов других 
каналов при принятии более сложных и обоснованных решений (например, об обнаружении, 
распознавании, классификации целей и т.д.). 

Под целеуказанием будем понимать информационное сообщение о пространственных 
координатах, векторе движения и иных характеристиках БПЛА, переданное от одного канала 
комплексной системы обнаружения БПЛА, другому информационному каналу с целью более 
быстрого обнаружения объекта последним. «Энергетическим» будем называть процесс об-
наружения объектов, выполняемый без учета информационных свойств, отделяющих БПЛА 
от иных находящихся в зоне обзора объектов. 

Заметим, что цифровые методы обработки сигналов позволяют сохранять входные вы-
борки, которые использовались при принятии решений на ранней стадии обработки – при 
формировании предварительных решений. Также позволяют сохранять извлеченную ранее 
из сигналов информацию в виде некоторых решений (об обнаруженных целях, результатах 
измерения их координат) и использовать все это при принятии более сложных решений на 
последующих этапах обработки. 

Рассмотрим информационные возможности каждого из методов и соответствующих 
средств, входящих в состав комплексной системы обнаружения, измерения координат и па-
раметров движения БПЛА. 

Радиолокационный метод имеет достаточно хорошие поисковые возможности, значи-
тельную дальность действия, обеспечивает измерение пространственных координат (дально-
сти и угловых координат), траектории перемещения объекта и оценку микродопплеровской 
сигнатуры, в виде набора информационных параметров, характеризующих особенности кон-
струкции планера, двигателя и т.д. [2, 12, 22, 24, 25, 43, 44]. 

Оптический и инфракрасный методы имеют неплохие, но более скромные, чем радиоло-
кационный метод, поисковые возможности. Они обеспечивают измерение пеленга, дально-
сти, траектории и вектора скорости движения (по совокупности отметок целей), позволяют 
формировать «портреты» объектов в оптическом и инфракрасном диапазонах, используемые 
при решении задачи обнаружения-распознавания [6, 7, 17, 19]. 

Акустический метод имеет сравнительно невысокую дальность действия, но достаточно 
хорошие поисковые возможности. Этот метод обеспечивает измерение пеленга в двух плос-
костях, позволяет определять пространственное местоположение объекта триангуляционным 
методом (но реализация этих возможностей на практике представляется труднореализуе-
мой), позволяет формировать частотный портрет объекта, используемый далее в процессе 
решения задачи обнаружения-распознавания [4, 5, 8 – 10, 13, 14]. 

При наличии совокупности взаимосвязанных методов и средств обработки сигналов 
БПЛА, в условиях дефицита времени и ресурсов, обработка должна строиться таким обра-
зом, что вначале используются методы, имеющие лучшие поисковые возможности, затем по-
следовательно подключаются другие методы в соответствии с их поисковыми, энергетиче-
скими и информационными возможностями.  

Часть целей может быть отбракована еще на этапе последовательного подключения воз-

можностей комплексной системы. По мере приближения объекта включаются все большие 

информационные возможности и соответствующие алгоритмы, и более сложные ситуации  

(в частности по распознаванию и отделению БПЛА от птиц и иных объектов) обрабатывают-
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ся и принимаются решения с заданными показателями качества тогда, когда интегральная 

информативность комплексного (векторного) сигнала обеспечивает такую возможность. 

Таким образом, обеспечивается последовательное подключение имеющихся в ком-

плексной системе информационных ресурсов с учетом наличия у соответствующих методов 

поисковых возможностей. 

Следует отметить, что в каждом канале вначале происходит энергетическое обнаруже-

ние объекта (обнаружение объекта на фоне шумов и помех), а затем либо в одном канале, 

либо по информации, получаемой из нескольких каналов, происходит информационное об-

наружение БПЛА (распознавание его на фоне сходных с ним по некоторым признакам объ-

ектов). Далее осуществляется разрешение, оценка параметров, формирование траекторий и 

т.д. На каждом из указанных этапов решение может приниматься по сигналам одного, либо 

нескольких каналов. 

Комплексирование различных каналов, методов и средств, применяемых при обнаруже-

нии БПЛА в интегрированной системе происходит с целью последовательного накопления и 

повышения качества и объема получаемой от объекта (объектов) информации в силу естест-

венного пространственного эшелонирования имеющихся средств обнаружения и наблюде-

ния, а также с целью повышения качества имеющихся или формирующихся решений об об-

наружении, распознавании, разрешении, оценки координат и параметров движения объекта. 

Пространственное эшелонирование информационных каналов 

Рассмотрим более детально энергетические и поисковые возможности методов и 

средств, входящих в состав комплексной системы обнаружения БПЛА, с целью организации 

целесообразной комплексной обработки сигналов с учетом естественного пространственного 

эшелонирования. 

Возможности различных средств обнаружения, распознавания и сопровождения малых 

БПЛА приведены в таблице. 

Радиолокационной энергетической характеристикой БПЛА является эффективная пло-

щадь рассеяния, которая имеет единицы измерения м
2 

и зависит от размеров объекта, его 

формы, материала из которого он изготовлен, длины волны и поляризации падающего поля. 

При решении задач распознавания и классификации БПЛА пользуются сигнатурой (или  

микро-доплеровской сигнатурой), которая представляет собой, по сути, радиолокационный 

портрет объекта. Сигнатура определяется кинематическими свойствами цели, а также моду-

ляцией зондирующего сигнала при рассеянии движущимися элементами объекта – винтов, 

лопаток турбореактивного двигателя и т.д., геометрическими и физическими и особенностя-

ми цели. 

В [36] приведены результаты выполненных расчетов дальности обнаружения БПЛА, 

имеющих различные характеристики. Результаты получены для РЛС с длиной волны 3 см.  

В расчетах использовались следующие характеристики БПЛА: масса аппаратов m  изменя-

лась в диапазоне от 5 до 200 кг, а ЭПР   в диапазоне 0,05 – 5 м
2
.  

Как видно из рис. 1, на высоте 3 км дальность обнаружения БПЛА с m200 кг  

( 5 м
2
) составляла 11,8 км, а для БПЛА с m5 кг ( 0,05 м

2
) – 2,1 км. На высоте 2 км: 

при m200 кг ( 5 м
2
) дальность составляла 10,6 км, при m5 кг ( 0,05 м

2
) – 2 км. На 

высоте 0,5 км при m200 кг ( 5 м
2
) дальность обнаружения – 6 км, при m5 кг ( 0,05 

м
2
) – 1,1 км. 

Таким образом, уменьшение массогабаритных характеристик БПЛА сопровождается 

существенным уменьшением дальности их обнаружения. В случае использования радиопро-

зрачных (композиционных) материалов в конструкции летательных аппаратов процесс их 

обнаружения и наблюдения с использованием радиолокационных средств затрудняется еще 

более.  
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Возможности различных типов средств разведки при решении задач идентификации  

сопровождения малых БПЛА [35, 36] 

Характеристика 

Радио Оптические Акустические 

Средства 

РЛР (РЛС) 

Средства 

РРТР 

Средства 

ОЭР  

в видимом 

диапазоне 

Средства 

ОЭР в ИК  

диапазоне 

Лазерные 

средства 

Средства АР 

Обнаружение  

дневное время 

+ + + – + + 

Обнаружение  

в ночное время 

+ + – + + + 

Обнаружение  

в условиях 

естественных помех 

+ + + + + + 

Обнаружение 

БПЛА среди 

естественных 

объектов (прежде 

всего – птиц) 

– + – – – ± 

Обнаружение 

в сложных 

погодных условиях 

± + – – – – 

Идентификация 

БПЛА 

– + ± ± – + 

Селекция 

одиночных и 

групповых целей 

+ + 

(по 

различным 

каналам) 

+ + + + 

(для БПЛА 

различных типов) 

Сопровождение  

и формирование 

траектории 

+ + 

(для 

многопоз. 

системы) 

+ + + + 

(для 

многопозиционной. 

системы) 

Дальность действия высокая высокая средняя средняя средняя низкая 

 

 

Рис. 1. Дальности обнаружения БПЛА, имеющих различные характеристики, 

РЛС с длиной волны λ=3 см [36] 
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Методы и технические средства оптического обнаружения и наблюдения БПЛА (методы 

и средства оптико-электронной разведки – ОЭР), работающие в видимом диапазоне волн, 

обеспечивают достаточно хорошие характеристики по обнаружению БПЛА, в том числе ма-

лоразмерных и малоскоростных. В то же время эффективность оптического наблюдения ле-

тательных аппаратов зависит в значительной степени от состояния атмосферы, имеющихся 

погодных условий и времени суток.  

Наблюдение БПЛА средствами ОЭР становится возможным при обеспечении формиро-

вания проекции его визуального облика на плоскость приемной сигнальной матрицы. С этой 

целью используются различные способы повышения контрастности и восстановления про-

пущенных элементов визуального графического образа наблюдаемого объекта. Для этого 

может быть использовано комплексирование изображений, получаемых в различных диапа-

зонах электромагнитного спектра [17]. 

Увеличение дальности наблюдения БПЛА средствами ОЭР обеспечивается путем 

уменьшения поля зрения, зоны обзора и увеличения времени поиска. В этом смысле средства 

ОЭР БПЛА в видимом диапазоне спектра не обладают значительными поисковыми возмож-

ностями и им требуются внешние целеуказания, чтобы реализовать их возможности по  

наблюдению и сопровождению БПЛА.  

Особенности процесса наблюдения БПЛА в видимом диапазоне спектра по сравнению с 

пилотируемыми летательными аппаратами обусловлены незначительной контрастностью их 

относительно наблюдаемого фона, сравнительно небольшими габаритными размерами, от-

сутствием на БПЛА световых маяков, меньшей площадью отражения, отсутствием (или 

уменьшенным размером) факела двигателя [38]. Критерии обнаружения и распознавания 

БПЛА техническими средствами оптического наблюдения сформулированы в [40]. 

На рис. 2 представлены дальности обнаружения БПЛА средствами ОЭР, приведенные в 

[36]. Данные получены расчетным путем для БПЛА с различными массогабаритными харак-

теристиками при использовании объектива, имеющего угол поля зрения 20
0
 и фокусное рас-

стояние f=230 мм. Расчет производился при коэффициенте рассеяния атмосферы в видимой 

области спектра γ≤0,0392, что соответствует метеорологической дальности видимости не 

менее 100 км. 

С приведенными на рис. 2 результатами неплохо соотносится информация о дальности 

обнаружения БПЛА, полученная расчетным путем в [39]. Для нано-, микро- БПЛА дальность 

обнаружения оптическими средствами составляет 300 – 500 м; а для средних БПЛА (типа 

«Тахион», «Орлан») дальность находится в диапазоне 500 – 5000 м в зависимости от различ-

ных условий. 

Результаты полигонных испытаний [37, 41] показывают, что средняя дальность оптиче-

ского наблюдения БПЛА имеющимися средствами ОЭР при наблюдении полета БПЛА с бо-

ковых ракурсов составляет 150 – 700 м, а спереди – 100 – 400 м. Эксперименты полигонных 

испытаний показали, что при полете малых БПЛА на высотах 300 – 1000 м их оптическое 

(визуальное) обнаружение достаточно затруднительно [37, 41].  

Использование средств оптического увеличения, используемых в качестве дублер-

прицелов в российских зенитно-ракетных и зенитно-артиллерийских комплексах, обеспечи-

вает увеличение дальности обнаружения БПЛА в 4,5-14 раз [37]: при использовании 4,5-

кратного увеличения – до 2,2 км; при использовании 14-кратного – до 6,7 км.  

Очевидно, что при использовании оптического увеличения ухудшаются поисковые воз-

можности средств ОЭР вследствие уменьшения области обозреваемого пространства [37].  

В реальных условиях прозрачность атмосферы будет меньшей, чем та, что заложена в 

расчетах, что, следовательно, приведет к уменьшению дальности наблюдения БПЛА, а при 
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наличии в атмосфере осадков, тумана, пыли оптический метод наблюдения становится прак-

тически неэффективным [36]. 

Дополнительным средством обнаружение БПЛА являются средства ОЭР, работающие в 

ИК-диапазоне, которые наиболее эффективны в ночное время. 

В литературе отсутствуют данные о дальности обнаружения БПЛА с использованием 

тепловизионных камер в различных условиях, однако отмечается, что дальность такого  

метода в целом не превышает дальности наблюдения БПЛА в видимом диапазоне электро-

магнитных волн. 

 

 
Рис. 2. Дальности обнаружения БПЛА оптическими средствами 

 

Использование и прием акустических волн, излучаемых БПЛА в процессе полета, по-

зволяет повысить достоверность обнаружения БПЛА в условиях, когда «традиционные» 

средства – оптические и радиолокационные, не могут обеспечить требуемых качественных 

показателей его обнаружения. 

Применение средств акустической разведки (АР) позволяет [36] осуществлять обнару-

жение объекта, определять пеленг на БПЛА; определять класс (тип) БПЛА.  

Средства АР являются пассивными по принципу действия и обладают следующими осо-

бенностями и достоинствами [42]:  

- обеспечивают скрытность функционирования системы обнаружения и возможность 

работы в условиях интенсивного радиоэлектронного противодействия; 

- обеспечивают достаточно надежное автоматическое обнаружение малоскоростных  

маловысотных БПЛА в условиях плохой оптической видимости, при сложных погодных  

условиях, в условиях сложных рельефов местности, при наличии застройки и в помещениях; 

 – имеют малые габаритные размеры, низкое энергопотребление и более высокие пока-

затели по критерию «эффективность – стоимость» (в сравнении с радиолокационными и оп-

тико-электронными средствами).  
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Акустические системы нашли применение в системах охраны территорий и объектов,  

в пограничных структурах и неплохо показали себя при обнаружении одиночных БПЛА  

в относительно незашумлённых условиях [36]. 

Основные недостатки акустических систем, которые ограничивают возможности их 

применения при обнаружении БПЛА, следующие [36]: сравнительно невысокая точность 

оценки координат БПЛА (в том числе вследствие рефракции распространения акустических 

волн в атмосфере); небольшие дальности обнаружения БПЛА: до 1 км по высоте и до 

1,5 – 2 км по дальности.  

В [39] приведены значения дальностей обнаружения БПЛА различных типов средствами 

АР: БПЛА с поршневым двигателем – до 2 км; вертолетный БПЛА с электрическим двигате-

лем – 200 – 300 м; планерный БПЛА с электрическим двигателем – 100 – 200 м. 

Таким образом, наилучшими поисковыми возможностями обладает радиолокационный 

метод, далее следуют по убывающей оптический (инфракрасный) и акустический методы. 

Зоны наблюдения различных методов и средств в комплексной системе графически могут 

быть представлены следующим образом [36] (рис. 3). 

 

 
Рис. 3. Графическое представление зон обнаружения каналов комплексной системы обнаружения БПЛА:  

1 – акустический канал; 2 – оптичекий канал; 3 – радиолокационный канал 

  

Методы комплексной обработки сигналов с использованием целеуказания 

Одной из задач РЛС комплексной интегрированной системы наблюдения БПЛА являет-

ся выдача координат и параметров движения целей на рубеже целеуказания с точностью, по-

зволяющей средствам ОЭР произвести по данным целеуказания, полученным от РЛС, энер-

гетическое обнаружение анализируемой цели без дополнительно поиска (допоиска), или, по 

крайней мере, ограничить зону допоиска до приемлемых пространственных объемов. Таким 

образом, происходит «завязывание» процесса обработки информации по каждой радиолока-

ционной цели, выявленной РЛС, который включает все большие аппаратные, вычислитель-

ные и интеллектуальные ресурсы по мере приближения цели к охраняемому объекту, позво-

ляя производить все более «тонкую» обработку поступающих на вход комплексной системы 

входных сигналов и извлекая из них все большее количество информации. В свою очередь 

цель, по мере приближения к охраняемому объекту, предоставляет, обеспечивает возмож-

ность для получения все большего количества информации, как бы втягиваясь в невидимую 

«информационную паутину». 

Последовательное решение задач обнаружения и распознавания в комплексной интегри-

рованной системе наблюдения БПЛА по мере приближения цели к охраняемому объекту 

отображено на рис. 4. 
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а 

1 – энергетическое обнаружение в радиолокационном канале;  
2 – распознавание в радиолокационном канале 

 

 
б  

1 – энергетическое обнаружение в радиолокационном канале;  
2 – энергетическое обнаружение в оптическом канале;  
3 – совместное распознавание по данным радиолокационного и оптического каналов 

 

 
в 

1 – энергетическое обнаружение в радиолокационном канале;  
2 – энергетическое обнаружение в оптическом канале;  
3 – энергетическое обнаружение в инфракрасном канале;  
4 – совместное распознавание по данным радиолокационного, оптического и инфракрасного каналов 

 

Рис. 4. Последовательность решения задач обнаружения и распознавания комплексной системой наблюдения 

БПЛА: а – в радиолокационном канале; б – в радиолокационном и оптическом каналах;  

в – в радиолокационном, оптическом и инфракрасном каналах 

 

Последовательное выполнение задач обнаружения, оценки координат, целеуказания и 

распознавания по мере приближения цели в комплексной системе наблюдения БПЛА пред-

ставлены на рис. 5. 

В соответствии с представленными алгоритмами (рис. 4, 5) комплексирются каналы по-

лучения информации путем их объединения в комплексную систему, выполняющую совме-

стную обработку полученной информации и обеспечивающую повышение основных показа-

телей качества системы – помехозащищенности, надежности, точности измерений, вероят-

ности правильного обнаружения и классификации (распознавания) целей [17, 23]. 

Многомодальная интеграция или многомодальное объединение в итоге уменьшает об-

щую неопределенность и обеспечивает повышение точности, с которой признаки оценива-

ются системой. В этом случае реализуется наличие в сигналах каналов избыточной и взаим-

но дополняющей информации, избыточность информации также служит цели повышения 

надежности системы в случае появления аномальных ошибок, промахов или сбоев в каналах. 

Очень важно, что дополнительная информация из нескольких модальностей позволяет ис-

пользовать признаки, которые невозможно однозначно воспринять и интерпретировать, имея 

лишь информацию от каждой модальности в отдельности. Также благодаря возможности 

реализовать параллельную обработку данных в используемых каналах несколько модально-

стей обеспечивают предоставление более оперативной информации. Подобное решение  

(обнаружение, распознавание), в принципе, можно получить и при использовании одного 

или меньшего количества информационных каналов, но для этого потребуется большее вре-

мя для накопления информации. 

Объединение информации в комплексной системе, реализуемое в соответствии с алго-

ритмами (рис. 4, 5) возможно на уровне сигналов, на уровне признаков и на уровне решений 

[23, 32]. При этом могут быть реализованы следующие стратегии объединения данных:  

- раннего объединения, реализуемые на уровне сигналов; 

- раннего объединения, реализуемые на уровне признаков описания; 

- позднего объединения, реализуемые на семантическом уровне принятия решения;  

- гибридного объединения. 
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а 

1 – энергетическое обнаружение в радиолокационном канале;  

2 – оценка координат в радиолокационном канале;  

3 – формирование целеуказания;  

4 – энергетическое обнаружение в оптическом канале;  

5 – совместное распознавание по данным радиолокационного и оптического каналов 

 

 
б 

1 – энергетическое обнаружение в радиолокационном канале;  

2 – оценка координат в радиолокационном канале;  

3 – формирование целеуказания;  

4 – энергетическое обнаружение в оптическом канале; 

5 – энергетическое обнаружение в инфракрасном канале;  

6 – совместное распознавание по данным радиолокационного, оптического и инфракрасного каналов 
 

 
в 

1 – энергетическое обнаружение в радиолокационном канале;  

2 – оценка координат в радиолокационном канале;  

3 – формирование целеуказания;  

4 – энергетическое обнаружение в оптическом канале;  

5 – энергетическое обнаружение в инфракрасном канале;  

6 – энергетическое обнаружение в акустическом канале;  

7 – совместное распознавание по данным радиолокационного, оптического, акустического и инфракрасного  

каналов 
 

Рис. 5. Последовательность выполнения задач обнаружения, оценки координат, целеуказания и распознавания 

комплексной системой наблюдения БПЛА: а – в радиолокационном и оптическом каналах;  

б – в радиолокационном, оптическом и инфракрасном каналах;  

в – в радиолокационном, оптическом, инфракрасном и акустическом каналах 

 

Использование различных видов стратегии объединения, в частности стратегии гиб-

ридного объединения многомодальных сигналов информационных каналов комплексной ин-

тегрированной системы, позволяет производить эффективную обработку и объединение ин-

формации с учетом специфики решаемых данной системой задач и возможностей имеющих-

ся в каналах технических средств. 

В настоящее время открываются значительные возможности для объединения каналь-

ной информации в интегрированных системах при использовании нейронных сетевых тех-

нологий. Данные методы имеют ряд особенностей. В частности, объединение информацион-

ных каналов в этом случае осуществляется не на уровне признаков, формируемых в отдель-
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ных концептах, а путем объединения имеющейся частной информации в единое мультимо-

дальное семантическое представление (мультимодальная функция) [34].  

Сигналы и результаты униполярного анализа в каналах при использовании нейронных 

сетей (НС) и раннего объединения сливаются до того, как соответствующие канальные пред-

ставления детально изучены и сформированы соответствующие признаки. При использова-

нии позднего слияния вначале осуществляется изучение канальной информации с помощью 

НС. В этом случае полученные оценки унимодальных функций образуют вектор оценок 

мультимодальной функции, которые далее являются входными данными для системы  

машинного обучения и интерпретации полученной многоканальной информации.  

При использовании последовательного пространственного эшелонирования и целе-

указаний в комплексной системе реализуется последовательное накопление информации из 

последовательно подключаемых каналов, далее осуществляется ее обработка с использова-

нием нейросетевых либо традиционных технологий интерпретации и принятия решений. 

Выводы 

1. Анализ известных комплексных систем обнаружения БПЛА, реализованных в виде 

совокупности интегрированных информационных каналов, применяемых в них технических 

решений, методов и средств обработки многомодальных сигналов и изображений, показал, 

что известные системы и методы обработки информации не позволяют решать актуальные 

задачи на практике с необходимой эффективностью и требуетcя их дальнейшее 

усовершенствование. 

Проблема эффективного обнаружения и противодействия БПЛА сегодня не решена, 

она является многогранной, сложной и требует системного подхода при ее решении. 

2. Проанализированы информационные, энергетические и поисковые возможности 

методов и средств, входящих в состав комплексной системы обнаружения БПЛА, с целью 

организации целесообразной комплексной обработки сигналов с учетом естественного 

пространственного эшелонирования. 

Показано, что наилучшими поисковыми возможностями обладает радиолокационный 

метод, далее следуют по убывающей оптический (инфракрасный) и акустический методы. 

3. Синтезированы новые эффективные методы комплексной обработки 

многомодальных сигналов и изображений в интегрированной комплексной системе 

наблюдения беспилотных летательных аппаратов, построенные с учетом естественного 

пространственного эшелонирования различных информационных каналов и с 

использованием целеуказания. Показаны особенности объединения многомодальной 

информации с использованием нейросетевых технологий при использовании целеуказаний в 

комплексной системе. 

4. Использование предложенных методов обработки и объединения многомодальной 

информации в комплексных интегрированных системах наблюдения БПЛА позволит 

осуществлять гибкое объединение разнородной информации, сигналов и изображений, 

получаемых в используемых каналах, с учетом возможностей имеющихся технических 

средств и специфики решаемых задач. 
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