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HABYAJIGHI TIMCLIUTUJITHUA, TEMATHUKA TA HABYAJIbHA
JITEPATYPA

1. KOMILIEKCH TEXHIYHOI'O 3AXUCTY IH®OPMAIIII.

TeMH HaBYAIBHOT TUCIIUITTIHH:

1. Bumm, jxepena Ta Hocii iHpoOpMalii, M0 IIIISATae 3axucTy. O06’extH
indopmauiitnoi misipHocti (OI]), ix cTpykTypa.

2. Texniuni xananu Butoky iHpopmarii (TKBI), Bu3HaueHHs, 1x CTPYKTypa.

3. TexHiuni KaHaIM BUTOKY iH(GOpPMALLi, 110 06pobIIsSeThCS TEXHIYHUMHU 3acobamu

3.1. [lo6iuni enexrpoMarnithi BunpomintoBanns (ITEMB).

3.2. Ilepexomnenus [TIEMB.

3.3. HaBeneHHsS MHOGIYHMX eJEKTPOMATHITHAX MOJiB HAa BHMMAJKOBI aHTCHHM
(TIEMH) Ta iX nepexorieHHs.

4. Texuiuni KaHaay BUTOKY iH(popmallii, mo o3Bydyersest Ha Ol

4.1. AHanoroBi MOBHI CUTHAJIM, IX CHIEKTPU

4.2. CnpsimoBaHi MiKpO(OHH.

4.3. Bi6pawilini kaHanu BUTOKY iHpopMArii.

4.4. 3aknajHi IPUCTPOI.

4.5. AKYCTOENEeKTpUYHI [epeTBOPIoBadi.

4.6. JlazepHi 3ac00M aKyCTHIHOI PO3BI/KH.

5. TexHiuni KaHaIX BATOKY iH(popMallii, mo Bizyanizyerscest Ha OIJL.

BuoBa po3BiaKa, il OCHOBHI XapaKTepUCTHKH Ta MOJKITUBOCTI

6. MeTo/ 1 TeXHIYHOTO 3aXUCTy iHpopmaril.

6.1. Knacudikaris 3axoxis Ta 3acobis T3I.

6.2. ITacusHi 3acobu T3L.

6.3. AxtusHi 3acodu T31.

6.4. Opranizauiitni 3axoau T3L.

6.5. TToxasuuky Ta Hopmu epextusrocTi T3I.

7. 3axuct iHpopmallii, 110 00poOIAETHCS TeXHIYHUMU 3aC00aMHU.

7.1. Expanysanus [TEMB.

7.2. ®inprTpy Hebe3NEUHIX CUIHATIB.

7.3. Axtupnuii saxuct [IEMB.

8. 3axucT iHdopmalll, 10 03BY1y€ThCS Ha OIL.

8.1. TlpuxoByBaHHsS aKyCTUYHHX iH(QOPMATUBHUX ~CHMIHAJIB. 3BYKOI30JIsLIIs
BU/ILJIEHAX TTPHMIIIEHb.

8.2. AKTHBHHI 3aXKMCT MOBHOI iHpOpMALiL.



8.3. BusBiieHHs 3akj1a(HUX MPUCTPOIB.
9. 3axucT iHpopmariii, o Bizyanizyerses Ha OL/L
Metonu i 3ac00H 3aXUCTy BHIOBOI iH(OpMAIIii.

HaguasibHa niTepatypa:

1. OuneilinikoB A.M. «Mertonu Ta 3aco0u 3axucTy I1H(opmani» HapuanbHHH
TMOCIOHUK JUISl CTY/IEHTIB BUINMX HaB4yaipHuX 3akiainiB // Xapkis: HTMT , 2014. —
298¢

2.Topokun A. A.MHKeHepHO-TeXHIYECKas 3aluTa HHpopmanun: Yueb.mocodue /
A. A. Topoxkun. — M.: I'ennoc APB, 2005. — 960 c.

3. Xopomko B.A., UekatkoB A.A. MeTozbl M CpeJcTBa 3alIUThl HHYOPMALHH.
Kues: M3n-Bo «HOHMOp».2003.— 504 ¢

4. Xopes A.A. CriocoGbl ¥ cpefcTBa 3amutel mHGopManuu. — M.: MO PO,
2000.—- 316 c.

5. OmneitnikoB A.M., Kosanms B.II.  3axuct MoBHOI iHpopMmalii MeToaOM
pazniomonitopunry: Hasu. noci6uuk — Xapxkis: XHYPE, 2007. - 96 c.

6. TexHuyeckde CpecTBa M MeTOMbl 3aluThl uHpopmanuu /3aiues A.IL,
IllenymanoB A.A., MewepsikoB P.B. u np. Tlon. Pexn. 3aiitesa A.IL — 4-¢ w3n. M.:
[opsiuas nuHus — Tenexom, 2009. — 616 c.

2. MEHE/UKMEHT IHOOPMALINHOI BE3IEKH.

Temu HaBYAIBHOI JUCIUILTIHHA::

1.1. Cucrema MikHapogaux crangaptiB  [SO27k. OOmacTe  3aCTOCYBaHHA
cTaHapTiB. 3MiCT TpoOlecy BIIPOBAJDKEHHS CTBOPEHHS CHMCTEM MCHEUKMEHTY
indopmartituoi 6esnexu (CMIB). JKutresuit uukn CMIb. Bruis npouecy YIIPaBJIiHHS
indopMariiiHOro 6e3neKoro Ha IHII MpoIlecH YCTaHOBHU (OpraHizallii, i APUEMCTBA).

1.2. TloHarTs pu3uKy, KiUIbKiCHE BH3HAYEHHS BEJIMYMHH PHU3HKY, SIKICHE
BU3HAYEHHS BEJMYMHM PU3UKy. [IpollecHa MOJENb YNPAaBIiHHS PU3HKAMHU. Criocobu
06pO6KK PU3UKIB: MPUIHATTS PU3MKY, SMCHIICHHS PU3KKY, [Iepe/iada PU3HKY, YXiJ BIJL
pH3HKy. DBuW3HAUeHHS CHCTEMH YIIPaBIIiHHS indopmauiiianmu pusukamu. CTpyKTypa
JOKyMEHTaIlil [0 yrpasIiHHIo pusrkamu. [porecu yIpaBlliHHSA PU3UKAMHU.

1.3. Ocrosri eramu crBopenns CMIB srigso cranmapry ISO/MEC 27001:2013.
MMomituka CMIB: winmi, 3mict, mnepernsiy. OCHOBHI —eTanu  BIPOBAJUKCHH:A 1
¢ynkuionysanus CMIb. Bumoru 10 JOKYMEHTAIlil. YTIpaBIiHHS IHUKJICHTAMH,
[OB’s3aHUMKM 3 3abe3meueHHs Oesmeku iHdopmaril. VrpasniHas Ge3nepepBHICTIO
6izHecy. Opranizailiiiti OCHOBY YNpaBIiHHS {HIMIeHTaMH. 3MICT MpoLecy yIpaBiiHHs



iHuMIeHTaMd.  3MicT mpolecy ympasiuiHHS OesmepepBHicTio OizHecy. Meronu
MiITPUMKH [IPOIIecy Oe3nepepBHICTIO Oi3HeCy.

2.4. OCHOBH OIIHKH Ta YIpaBIiHH pu3nkaMu iH(GopMalliiiHoi 6e3nexu

2.5. IncTpyMeHTalbHi 3aco0K ynpasiliHHs pusuKamMu iHGopManiiHoi 6e3neku

HaBuasnbHa JiTeparypa:

1. ActaxoB A.A. MckyccTBo ympasieHus UHOOPMALMOHHBIMU puckamu. — M.:
JIMK TIlpecc, 2010. - 312 c.

2. Mixuaponauit crangapr: ISO/IEC 27000:2016  Information technology.
Security techniques. Information security management systems . Overview and
vocabulary.

3. Mixuapomuuii craumapr: ISO/IEC 27001:2013 Information technology.
Security techniques. Information security management systems. Requirements.

4. Mixunapoguuii cragmapr:  ISO/IEC 27002:2013  Information technology.
Security techniques. Code of practice for information security controls.

5. Mixnaponumii cranaapr: ISO/IEC 27003:2010  Information technology.
Security techniques.  Information security management system implementation
guidance.

6. Mixuapoauuit craumapr:  ISO/IEC 27004:2009 Information technology.
Security techniques. Information security management. Measurement.

7. Mixuapoauuii craupapr:  ISO/IEC 27005:2011 Information technology.
Security techniques. Information security risk management.

3. 3AXMCT IHPOPMAIII B IHOOPMAIITHO-KOMYHIKAIIMHHUX
CUCTEMAX.

Temu HABUAIBHOI JUCIUILTIHU:

1. Besreka MPUKJIJHOTO PiBHSL.

1.1 TIporoxon SSL/TLS. 3aranbna apXiTeKTypa. [Ipotokon 3amnucis. [Iporoxon
TOMMUJIOK.

1.2 TIporokon SSL/TLS. IIpoTokom y3ro/KCHHS napametpis. Kpuntorpagis B
SSL/TLS.

1.3 Besmneka CHCTEMH €JIEKTPOHHOT MOLLTH.

1.4 Asrentudikanis B mporoxoni HTTP.

1.5 ApxitekTypa rporokory SSH. TpaHCTIOPTHUHI MTPOTOKOJL.



1.6 Apxitektypa mporokony SSH. Ilpotoxon aBreHTudiKamii i mpoToxo
3’€IHaHb.

1.7 besneka npotokony FTP.

2. CTOpOHHI MPOTOKOJIH.

2.1 ABtentudikaiis X509.

2.2 Cepgep aBreHTHdikanii Kerberos.

2.2 ASN/1.

2.3 IIporokon LDAP. Indopmauilina Mozens.

2.4 Tlporokon LDAP. ®ynK1ioHaIBHA MOJIENTE.

2.5 Iporoxon LDAP. Asrentudikauis 8 LDAP.

3. JlonmomixH1 IPOTOKOJIH.

3.1 IIporoxon SNMP. 3aranbHi NOHSTTS 1 apXiTEKTYpA.

3.2 IIporoxon SNMP. Mozens Oe3rneku.

3.3 besneka nportokonis Biggaiteroro gocryiny (CHAP, RADIUS)

4. Tlpunuuny 1o0ynoBu Ta QYHKI[IOHYBaHHs Cy4acHHMX OIEPALlIHHUX CHCTEM, IO
BMKOPHUCTOBYIOThCS B iH()OpMALIMHO-KOMYHIKaIIHHUX CHCTEMaXx.

4.1. IpusHauenHs, QyHKIIi Ta apXiTeKTypa omepamifHux cucrem. ApXITEKTypa
onepauiiinux cucteM. Oprasizaiis O0YHMCIOBAILHOIO IMPOLECY B orepauiiHuX
cuctemMax. YIpaBiiHHs MpolecaMu Ta notokaMu. [ToHATTsS JeCKPUIITOPY Ta KOHTEKCTY
npoiiecy. YIpaBiiHHS Iam ATTi0. MeToau, ainroputMu Ta 3acoOu. DaiioBi CUCTEMHU.
Opranizauis Qaitnis Ta goctyn mo Hux. @i3udHa opranizauis (ainoBOi CHCTEMH.
Kontpous gocTtymy 1o haiis.

42. Mexauismu 3a0e3nedeHHs O€3MEKH pecypciB onepamifiHuX CHCTeM 33
JOTIOMOTOF0  BOYZOBAaHMX MexaHi3miB. OGIIKOBI 3amuch KOpMCTYBadiB, IpyIu Ta
Geamexa Bxoy y cucremy. Jleckpumropu Ta Mapkepu mnporecis. Tumi 007ikoBUX
3amiciB B OMepaliiiHux cucTeMax. [1opsloKk CTBOPEHHs Ta YNpaBlIiHH 00 TIKOBUMH
sanucamu. I'pyriosi o6ikoBi 3amucn. ['pyrnosa nosniTika 00’ €KTiB.

5. TlpusHaveHHs CiyKOU KaTaloriB B iH(popMaliHHO-KOMYHIKAL[IHHUX CHCTEMAX.
Apxitextypa active directory. IlnanyBanHs pO3TOPTAHH active directory. KomrnoneHTn
NOMeHHHX CITyxk0 active directory, Tumu OOJIIKOBAX 3aImiciB, peaizoBaHuX B active
directory Ta crpateris ix ympapiiaaaM. [lnanyBaHHs rpynoBoi nojituku. CaltH Ta

perutikariisi B active directory.

HasuaJpHa JiTepaTypa:

1. Top6erko I. JI., I'pimenxo T. O. 3axuct inpopmauii B iHhOpMALIAHO-
TenekoMyHikariiiuux cucremax: Hapd. mOCIOHHK. Y.1. Kpunrorpadiunuii 3axuct
indopmanii — Xapkis: XHYPE, 2004 — 368 c.



2. TI'paiiBoponcskuit  M.B., HosikoB O.M. bBesneka indopmaliiiino-
KoMmyHikaliiHux cucteM. [Tinpyuynuk. — K:Bugasuuua rpyna BHV, 2009.-608 c.

3. Bunpsm Cronmunre. OcHoBel 3ammrthl ceteit. [lpunokeHuss W CTaHAapThl.
M.:Bunbsimc, 2002. — 432 c.

4.Pugapn O. Cmur. AyTeHTHUUKALMS: OT MApoJield 10 OTKPBIThIX KIrouei. — M.:
Bunbsvc, 2002. — 415 c.

5. boupapenko, M. ®. OmnepauiiiHi cucreMu: Hapd. mnociOHuk / M. @.
bonpapenxo, O. I'. Kayko. — X. : Komnanis CMIT, 2008. — 432 c.

6. Marsienko, M. I1. Apxitektypa koMI'torepa : HaBd. noci6. / M. I'l. MatBieHko,
B. I1. Pozen, O. M. 3aknaguuii ; MOHMC VYkpainu. — K. : Jlipa-K, 2013. - 264 c. : 1. —
MOH VYxkpainu.

7. Onudep, B. I'. Komnsiotepusie cetu. [IpuHLUIBI, TEXHOIOIHH, TIPOTOKOJIBI :
yuebHUMK ans By30B / B. I'. Onudep, H. A. Onudep. — 4-e n3a. — M.- CII6. : Ilutep,
2012. — 944 c. (YueOHUK 17151 BY30B).

4. OCHOBH TEOPII KIJI, CATHAJIIB TA ITPOLIECIB

Temu HaBYAIBHOI JUCIIUILTIHU:

. OCHOBHI IIOHATTSI Ta €IEMEHTH eJIEKTPUIHUX KiJl.

. OcHOBHI 3aKOHH 1 METOJH PO3PAXYHKY KIJI.

. PesxyM CHHYCOITHUX KOJIMBAHb B €JIEKTPUIHHUX KOJax.
. YacToTHI XapaKTepUCTUKH eJIEKTPUYHUX KiJL.

. AHai3 rnepexigHux MpOLECiB KIACHIHUM METO/IOM.

. YacoBuil MeToJ aHANII3Y TTePeXiHUX MPOLECIB.

1 o W B W =

. Knacudikariis Ta MaTeMaTU4Hi MOJeJi CUTHAIIB Ta IIPOLECIB;

8. CHHIy/IsIpHi (QYHKIIT Ta IX BUKOPUCTAHHS IPH MOJIENIOBAHHI e TePMiHOBaHNX
CUTHAIIB,

9. 'apMOHIUHMIA aHAITI3 TIepiOIMUHUX CUTHAIIB;

10. CriexTpaibHuii aHalli3 HeTepioAUYHIX CUTHAJIB;

11. JIuCKpeTHI CUrHAIX Ta METOAM iX aHali3y;

12. By3bKOCMYIOBI CUTHAIIH;

13. Mojayap0BaHl CUTHAIIH,

14. TTpoxXo/KeHHs IETePMiHOBAHUX CHUTHAJIB 9epe3 NiHi}HI KoJa 3 MOCTIHHUMH
napaMeTpaMu;

15.TlepeTBOpEHHs CHrHAIB y HeTiHIHHUX pajiiOTEXHITHUX KOJIaX.



Teopemuuni 3aedamnns; Ocnoeni 3aKoHU Ma MemoOu aHanizy Kin. 3minHui i
cunycoionuti cmpym ma ixui ocrnoeni napamempu. Komnnexcua amnnimyoa. Heuwye
pezonancy 6 00uHounux konmypax. Knacuunuii memoo ananizy nepexionux npoyecie.
Yacosuit memoo ananizy nepexionux npoyecis. Yacoei xapakmepucmuxu.

Ipaxmuuni  3a60anus: 3akonu Oma ma Kipxeopa 6 komnaexcuiii  gopmi.
Ilocniooene ma napanenvie yeimxnenns enemenmie R, L, C. Komnnexcni exioni ma
nepeoamui ymxyii kona. AYX, @YX. Pospaxynox cmanoi uacy ¢ R, C i R, L
konax. Pozpaxynox nepexionux npoyecie y poseanyxcenux R, C i R, L xorax npu 0ii
doicepena nocmiiinoi EPC. Pospaxynok npocmoao Koaa 3 00HUM 0dkcepenom nocmiunol
Hanpyau.

HapuaspHa niteparypa:
1.0cHoBu Teopii kin, curnaii ta npoueciB B CT3I [Texet]: ITinpyunux s
crynenris BH3 U.1. / }0.0. Kosans, 1.O. MunoT4yeHko, A.M. Oneiinikos, B.M.
[1lokaso Ta iH; 3a 3ar. peaakuieio B.M. Illokana. — Xapxkis: HTMT, 2011. — 544 c.
2. Kosans }0.0., Jlukosa I'.0., Mumotuenko [.O. 3anadHuk 3 OCHOB Teopii
enextpo-paioxin: Hapu. moci6uuk mis crynentis BH3. Xapkis: XHYPE; 2010. 196 c.
3. T'oumoposckuit W.C. Pagmorexnudeckue HeNU W CUTHAJIBL: Yuebuuk. — M.:
Panuo u cBsa3b, 1986. — 512 c.
4. Backaxos C.W. PajoTexHudecKye el U CUrHAIbL. Y4eOHuK. — 2-e u3a. — M.:
Boicias mkoia, 1988. — 448 c.
5. PaguoTexHUYecKue ey U CUrHabl. Yueb. nocobue st By30B / Tlon pen. K.A.
Camoiino. — M.: Paguo u cBs3b, 1982. — 528 c.
6. PamuorexHuueckde Iend w curHansl: llpumepsl v 3ama4u / Tlom pen. N.C.
I"oHopoBckoro. — M.: Paxuo u cBa3b, 1989. — 128 c.

5. METPOJIOT'ISI TA BUMIPIOBAHHAL.

TeMy HABYAIBHOI JUCIUILTIHU:

1. Mixknaponna cuctema ogunuis Cl, OJIMHKII BETMYMH B €JIEKTPOPaAiOTEeXHill].

2. Knacudikanis moxudox.

3. O6polKa pe3yabTaTiB IPSIMUX, HEPAMHUX, CYMICHUX Ta CYKyITHAX
BHUMIPIOBaHb.

4, Mertpornoriusa arecrallis, NoBipKa, KaqiOpyBaHHS.

5. TIpuHIMNH Jii aHAJIOrOBHX Ta NU(POBUX aHaJIi3aTOPIB CIIEKTpa.

6. Bumiprosaui napamerpis kin R,L,C no6potrocrti, AUX.



7. TlpuHuwnu fii aHANOrOBUX Ta IM(GPOBUX AHATI3ATOPIB CIIEKTPA.
8. BumiproBanus 3minHoi Ta BY Hanpyru.

9. EnextpomexaHiuHI BUMIPIOBAJIbHI TEPETBOPIOBAYI.
10.Po0oui 3aco0u BUMIprOBaHHs TIOCTIHHOT HAIIPYTH 1 OIOPY.

11.3acobu BUMIprOBaHHS ITapaMeTpiB MOJIYIOBAHUX KOJHBAHb.
12.EneKTpOHHOIIYHIIbHI 4aCTOTOMIpPH.

HaBuansHa nitepatypa:

1. Kykym B.JI. Onexrpopanuousmepenus / Y4eb. nocodue maisi By30B. — M.:
Panmo u cBs3e, 1985.

2. JlBopsaumuH b.B. Metrponorus u paguousmepenus / Y4eb. nocobue uist CTy/I.
BbICII. yueO. 3aBenennii.— M.: M3naTenbckuiil meHTp «Axamzemus»,2005.

3. MetoauuHi BKa3iBKM A0 BCiX BHIIB 3aHATh 3 JUCUMIUIIHM ,,MeTponoris ta
BUMIPIOBaHHS I8 CTYJAEHTIB JileHHOI (opMM HaByaHHsS 3 HanpsMmy 1601
“Iudopmariitna 6e3nexa” / Ynopsn.: B.b. bemssues, B.I'.JIuxorpaii — XHYPE, 2007.

6. TEXHIYHI 3ACOBU OXOPOHHU OB’€EKTIB.

Temu HaBYAIBHOT AUCLUILTIHU:

1. Ontuyni 3acobu BussieHHs. OCHOBHI XapaKTEpUCTUKM ONTHYHHMX 3aco0iB
BUSIBJICHHSI [TOPYIIIHUKA.

2. Mertoau mifBMINEHHS 3aBajgocTiikocti macuBHUX [Y 3aco0iB  BHABIEHHS
MOPYLIHHUKIB.

3. 3acTOCYBaHHS TEXHiYHMX 3aCO0IB CIIOCTEPEXKEHHS NSl KOHTPOIIO TEPUTOPIi.
TexHiuHi mapaMeTpH TeIeBI3IHHUX KaMep CTEeKEHHS.

4, CucteMu 1 3aco0M KOHTPOJIKO JOCTYIY, OCOOIMBOCTI IX 3aCTOCYBaHHS.
[nenTudiKaliHi KapTy i IX CTPYKTYPHI CXEMH.

4. PamioxBomboBi i pamionpomeresi 3acobu BusiBieHHs. CTPyKTypHi cXemu
MiKpOXBOJILOBHX [aBa4iB i JOMIIEPiBCHKUX JaBaviB PyXYy.

5. KoHCTpyKIii 4yT/IMBHX eeMeHTIB 3ac00iB BUSBIEHHS (EMHICHUN NaBad, 1aBa‘
XoJ1a, BUMIpIOBaIbHA CXeMa Ha OCHOBI MOCTA OIOPiB MOCTIHHOTO CTPYMY).

HaguanpHa siTepaTypa:
1. MarayeroB P. I'. CucTeMbl OXpaHHOW CHTHAlU3allMK: OCHOBBI TEOpUH M

IPUHIMIIEL IOCTPOeHHs: YuebHoe mocobue. — M.: T'opsyas JUHUS Tenexom, 2004. —
367 ¢.



2. JIx. @Opaitgen. CoBpeMennble natuuku. CrpaBounuk. TexHocdepa. — M.,
2005.

7. OPTAHIBAIIIMHE 3ABE3INEYEHHSI TEXHIYHOI'O 3AXUCTY
IH®OPMAILIII.

Temu HaBYAIBHOT AUCLUIUTIHU:

1. OcoGuuBocti poOOTH 3 TMEpPCOHAIOM, SKUH BOJIOAIE KOH(IAEHLIHHOIO
TAEMHULIEIO.

2. O0'exTH KaTeropiroBaHHSI.

3. ATecrTallis KOMIUIEKCIB TEXHIYHOTO 3aXUCTY 1H(OpMaIlii.

4. IlepeBipku crany cucremu T3I.

5. BapTicHi 3a1€XXHOCTI 3aXUCTy 1HpOpMALlii.

6. Posmoxin JiMoBipHOCTEW BWHUKHEHHs 3arpo3 Oesmeml iHdopmauii B
indopmMmaniiHiit cucremi.

7. OuiHKa 3aXMIIEHOCTI iHbOopMaLiHHOT CUCTEMH.

HapyanpHa giTepaTypa:

1. Cémxun C.H., Bemsxo D.B., I'pedenen C.B., Kozauox B.M. Ocnobbl
OpraHM3alliOHHOro  obecredenuss  HHOOPMANMOHHOU Oe30MmacHOCTH — OOBEKTOB
undopmaTuzauuu: Yuebuoe mocobue. — M.: I'enmoc APB, 2005. - 192 c.

2. CrenanoB E.A., Koprees N.K. MupopmannonHas 0e30MacHOCTh U 3alliuTa
rHbopManun: Yueb. mocobue. — M.: THOPA-M, 2001. —304 c.

3. Mamok A.A. Undopmanponnas Oe3omacHocTh: YuebHoe mocodbue. — M.,
2004. — 208 c.

4. UrnateeB  B.A.  HMuadopmanuonHas  0€30IacHOCTh  COBPEMEHHOI'O
KoMMepueckoro npeanpusitus: Monorpagus. — Crapsiit Ockor: 000 &THIT%; 2005,
448 c.

5. Jlomape B.B., Cxsopuos C.O. Opranisanis 3axucty iHpopmanii Ha o0'exrax
JlepIKaBHOT Ta TTiIMpreMHULBKOL AismbHocTi. Hapy. mociOnnk.— K.: Buj-so €Bpor. yH-TY,
2006. - 102 c.



8. KPUIITOTPAGTYHUM 3AXUCT IHOOPMAIIII.

TeMH HaBUAIBHOT JUCLIUILIIHHU:

1 MaTtemaTru4Hi OCHOBH KPUIITOJIOTIT

1.1 Teopis uucen Ta rpyn, ckiHdeHHi nons ['amya, 0ocoOJIMBOCTI 3aCTOCYBaHHS B
Kpunrorpadii.

1.2 Enintuysi Ta rinepeinTiudHi rpyIy, OCHOBU 3aCTOCYBaHHS B Kpunrorpadii.

1.3 bBinapHi BimoOpaxkeHHsI (CIaprOBaHHA) TOYOK ENINTHYHUX  KPHUBHX,
0COOJTUBOCTI 3aCTOCYBAaHHS B KpunTorpadii.

2 CuMeTpuuHi KpunrorpadiqyHi CUCTEMH

2.1 OcHoBY Teopil ceKpeTHUX CUCTeM (KOH(1AeHLIIHHOCTI).

2.2 CumeTpudHi Kpunrorpadiyti repeTBOpeHHs Ta iX BIaCTUBOCTI.

2.3 JIxepena KJIIOUiB Ta KIFOUOBOI iHhOpMaIlii, BAMOIHU 10 HUX.

3 AcumeTpuuHi KpunTorpagiuHi CuCTeMH

3.1 Beryn B Teopito aCUMETPUYHUX KPHUIITO ITEPETBOPEHb.

3.2 AcUMeTpHYHI KPHIITO TIEPETBOPEHHS B IPyNaxX TOYOK €INTUYHUX KPUBHX.

3.3 Jxepena KIF04iB aCUMETPUYHMX KPUIITOCHCTEM Ta BUMOTH /10 HHUX.

4 Meromu aBrenTH(ikamil iHGopmaii

4.1 Meroau Ta MexaHi3Mu aBTeHTU(]IKaLll B KPUNITOCHCTEMAX.

4.2 MeToau Ta MEXaHi3MH 3aXHCTY BiJl HECAHKIIOHOBAHOTO JOCTYITY.

4.3 MeToau Ta MEXaHI3MH IMITO3aXHUCTY B palOCHCTEMaX.

5 Iudposuit mianuc ta Horo BIaCTUBOCTI

5.1 EnextpouHi 1ud)poBi MiANKCH 3 JOAATKOM.

5.2 EnexkTpoHHi U(pPOBI IMiAMKCH 3 BiJHOBIEHHS TOBIJOMIICHb.

5.3 BJacTHBOCTI Ta OCHOBH 3aCTOCYBAHHS €JIEKTPOHHUX U(PPOBHUX MiANHUCIB

6 Kpunrorpadidsi IpoTOKOIH

6.1 Kpunrorpadiuni MexaHi3Mu Ta IPOTOKOJIM YIPABIIHHS KIHOUaMH.

6.2 Kpunrorpadiuni Mexani3mMu Ta POTOKOJIHN aBTeHTH(IKALII.

6.3 CuHTe3 Ta aHali3 KpUNTOrpapiuHuX MPOTOKOIIB.

6.4 KBanTopa kpunrorpadist Ta KpUITO aHallis3.

7 Kpunrorpadidauii anajmi3 acHMETPHYHUX KPUITOCHCTEM

7.1 BeTyn B Teopito Ta IPaKTHKY KPUIITO aHai3y.

7.2 MeToiy KPUIITO aHalli3y aCUMETPUIHHX KPUIITOCUCTEM.

7.3 MeToau Ta arOpPUTMU KPHIITO aHalli3y KpUNTorpadivyHuX MepeTBOPEHD B
IpyIli TOYOK eNINTHIHUX KPUBHX.

8 Kpunrorpadivauii aHani3 CHMETPHYHUX KPUIITOCHCTEM

8.1 BeTyn B TeOpito KPUNTO aHali3y B CUMETPHYHKX KPUIITOCHCTEMAX.



8.2 MeToau KpUNTO aHaii3zy 0JOKOBUX CUMETPUYHUX KPUIITOCUCTEM.
8.3 MeTou KpUITO aHalli3y MOTOKOBUX CUMETPUYHUX KPUIITOCUCTEM.

HapuanbHa jiTeparypa:

1. 'op6enko I./1., I'opbenxo FO.1. IIpuknagna kpunrosoris. Monorpadis. Xapkis,
XHVYPE, ®oprt, 2012 p., 1 ta 2 Bunanss, 868 c.

2. Topbenko I.JI., T'opbenko IO.I. Tlpuknanna xpunronoris. EnexTpoHHuHH
koHcIeKT nekiii. Xapkis, XHYPE, 2012 p.

9, IH®@OPMALIMMHI TEXHOJIOTII.

TeMyu HaBUAIBHOI AWCIUIITIHU:

1. ApxiTeKTypa KOMIT FOTEPHUX CUCTEM

1.1. Apxitektypa Komm'toTepHO! cucTeMd. DYHKIIOHYBaHHS KOMITIOTEPHOI
cuctemu. O6pobka nepepuBanb. ApXiTeKTypa BBeJeHHsA-BUBEJEHHS. Talbuus craHy
nprcTpoiB. IIpamuit noctyn 1o mam'sti. CTpykTypa nam'aTi. AnapaTHUH 3aXUCT Mam'sTi
i mporecopa. AmapaTHui 3aXMCT aipec MaM'aTi B CHCTeMaX 3 TErOBOU apXiTeKTypOXo.
Oprasi3ailis armapaTHOro 3aXMUCTy aM'sTi 1 mporecopa.

1.2. Lludpposuii noriunmii pisenb. OcHoBHi 1mdpoBi noriuni cxemu. ITam'sThb.
Mikpocxemu TpoliecopiB i wmHK. IIpuknamy IeHTpanbHuX mporecopis. IMpukianu
muH. [aTepdeiicu.

1.3. Pisenp Mikpoapxitextypu. Ilpukian Mikpoapxitektypu. PospoOka pisHS
Mikpoapxitextypu. [1iBUILEHHSA TPOAYKTHBHOCTI.

1.4. PieHp apxiTeKTypu Habopy KOMaHJ. 3aralbHUH OIS PiBHS apXITEKTypH
HaGopy xoman 1. Tunu nanHsx. @opMaty KoMaH/. Afpecatis.

2. Ilporpamne 3a0e3nedeHHs

2.1. CIpykTypa IporpamHoro 3a0esledeHHs. ApPXITeKTypa, NpPH3HAYEHHS i
GYHKIIT onepaniiHuX CUCTEM.

2.2. TlpuknagHe mporpaMHe 3a0esnedeHHs s onepamiiHuX CHUCTEM: MaKeTH
npukiaaaux nporpam MS Office.

2.3. ludopmaniiiai TexHomorii Ta CHewianizoBaHi 3aco0M MOJEJIOBAHHS.
[Iporpamui naketn Mathcad, SMath Studio.

2.4. IIporpamui nakeru Mathlab, Scil.ab.

2.5. Monemosanns B cuctemi SIMULINK.

3. 3aco6u HANATOKEHHS IIPOrPaMHOro 3ade3neyeHHs



3.1. Hapilinicte nporpamuoro 3abesmneveHHs. MeTomoNOTis 1iarHOCTYBaHHS
MPOTrpaMHOro 3a0e3ne4eHHs .

3.2. TectryBauHs MoayJiB. IHTerpailis MOIyJiB, TECTYBaHHS 30BHILLIHIX (YHKLIH 1
KOMIIJIEKCIB porpam. MozepHizallis porpaMHOro 3ade3nedeHHs.

4. ApxiTekTypa Ta nporpaMHe 3a0e3ne4eHHs KOMIT FOTePHUX MEepex

4.1. ApXIiTEeKTypH KOMIT'IOTepHHUX Mepex. ETalloHHI Mojeni B3aeMoil CHCTEM.
BaranbHa apxitektypa mepexki NGN. ba3osi Torosorii Ta NpOTOKONIHM KOMIIIOTEPHOI
Mepexi. CHCTeMH aBTOMAaTU30BaHOI'O TIPOEKTYBaHHs KOMII FOTEPHUX MEPEK.

4.2. Texnomorii Gi3WYHOTO Ta KAHAIBHOTO piBHIB. XapaKTepUCTHKU JIiHiM
mepejadi JaHUX HA OCHOBI PI3HHX cepefoBHII. MeToau MHOXUHHOIO JIOCTYMy M0
KaHaJy TIiepeladi JaHHsAX. ba3oBl TeXHOJOTrIl yMNpaBIiHHA OOCTYIIOM MO KaHaiy
nepenadi JaHUX.

4.3. baszosi mepexesi Texuosorii. Texnomoris TCP/IP. Ilpunimnu o6'enHanHs
Mepex.

4.4. Texuororii 3abe3medeHns Oesnekd Mepex. [neHTudikalis i aBTeHTU]IKaLls
napmx 1 mxepen gaHuX. Oco6GamBOCTI (YHKIIOHYBaHHS MIKMEpEKEBUX EKpaHIB.
OCHOBHI CXeMH MEPEKeBOro 3aX|CTy Ha 0a3i MiKMEpeKeBHUX €KpaHiB.

4.5. TloGynosa Bipryansaux npusatHux mMepex(VPN) na 6asi Texnonorii MPLS.
[Tocnyru sikocTi obemyroBysanus. Tomosoris mepexi noctymy MPLS - VPN. VPN
Solutions Center(uientp pimens VPN).

HaBuainbHa JiTeparypa:
1. TanenGaym D. ApxuTektypa Kommbiotepa. 5-¢ usa. — CI16.: TTurep, 2007. — 844

2. Tamenbaym D. CoBpeMeHHbIe OIEpAIMOHHBIE CHCTEMBL. 3-¢ H31. — CIl6.;

IMurep, 2010. — 1120 c.
3. Onudep B.I., Omudep H.A. KommsiorepHsie cetd. [IpuHIMIEL, TEXHOJIOTH,

npoTokonbl: Ydenuk jurst By3os — CII6.: Tlurep, 2006 — 958 c.

10. HOPMATUBHO-IIPABOBE 3ABE3IIEYEHHSI IHOOPMALIMHOI
BE3IEKH.

TeMy HABYAIBHOI JUCIIMILIIHE:

1. 3akoHomaBcTBO YKpaimu y ranysi iHdopmaniliHOI Oe3leKH Ta 3aXHUCTY
indopmarlii 3 0OMeKEHUM JTOCTYIIOM.

1.1 Micue Ta poiis 3axucTy iHhopMaLlii B cHCTeM] HAllIOHAIBbHOI Oe3nekn YKpaiHu.
HauionansHa Gesrnexa Ykpainu Ta il ckiIajoBi YacTuHH. JlepkaBHa noJyiitka y cdepi



inpopmanilinoi 6esmexu. [TowsTTs i 3micT iHdopManiliHoi Oesnexn Ykpainu. 3arposu
HaIlIOHAJILHUM iHTepecaM B iHpopMalliiiHii chepi.

1.2 Tlpunuunu 3abGesnedeHHs Oesmeku iHpopmauii B  iHpopmaUiiiHO —
TeJleKOMYHIKalliHUX cucTeMax. Mogeni 3arpo3 iHpopmaniiinoi Gesnexu. Mera Ta
3azadi 3axucty iHdopmMmaiii B iHdopMaliiHO — TeJeKOMYHIKaliMHUX cHUcTeMax.
MixHapoaHi CTaHJapTH Ta HOPMATUBHI JIOKYMEHTH YKpaiHM B rajy3l 3axucry
indopmariii. Po3pobka Konmeniii 3abe3nedenns iHopmariiHoi 6e3mexu oprasizaiii.
Po3poOka KOpmopaTHBHOI IMOJITHKMA 3a0e3nedeHHs iHpopMmauiidHOl — Oe3nexu
oprasizaitii.

1.3 IlpaBoBuii pexuM 3aXHCTy JepKaBHOI TAEMHHUII.

[Ipo6nemHui nuTaHHs y cdepi 3axucty iHOpMaLIHHUX PECYpPCiB, BiJIHECEHHX 110
NepPKAaBHOI TAEMHWIN, TAa UUISXW X BHpIIIEHHSA. 3araibHi IHWTaHHS JOCTYIY JIO
inopMmarlii Ta BiANOBiJAIBHICTH 3a TOPYIIEHHS 3aKOHOJABCTBA IIPO iH(pOpMALiio.
JlepkaBHa TAEMHHMIA Ta CHcTeMa ii oxopoHH. BigHecenHs iHpopmalii 0 JepKaBHOT
TAaEMHHULI. 3aceKkpedyBaHHSI Ta pPO3CEKpedyBaHHs MaTepiaJbHUX HOCIiB iHdopmarlii.
PexxHMHO-ceKpeTHI oprand. Jlomyck rpomajisiH [0 JepikaBHOI TaeMuuul. JlocTyn
rpoMaisiH [0 JHepkasHOi TaemHuIi. OGOB’S3KM TPOMASHHHA IWIOAO 30epe)KeHHs
nepxaBHOi TaemHuii. KOHTpoib 3a 3abe3ledeHHsSIM OXOPOHH JEPKaBHOI TAEMHHILL.
BianoBiganbsHICTE 3a IMOPYIIEHHS 3aKOHOAABCTBA MPO AepKaBHY TAEMHHULIIO.

2. Hanpsmu nepxasHoi nositiku YKpainu B iHGopmauiinii chepi.

2.1 Jlinensiiina Ta ceprudikamiiina misnbHICT y raiysi 3axucTy iHpopmarlii.
3aKOHOJABCTBO YKpaiHH Tpo JILEeH3yBaHHS BHUIIB rocrofapuoi  JIisIbHOCTI.
Cepruikaiis 3aco0iB TexHiyHOro 3axucTy indopmanii. IIpaBosa periaaMeHTaris
OXOPOHHOI AiSITBHOCTI.

2.2 Oco6IMBOCTI CY4acHOTo eTamy pO3BHTKY iH(popManiifHux TexHosorii Ta ix
BILUIMB Ha Oesmexy iHpopmaiii. [TpaBoBi OCHOBH 3axHCTy iH(OpMaNil i3 3aCTOCYBaHHS
TexHiuHNX 3aco6iB. ITpaBosuii craryc indopmatii. [ToHATTS, MPaBOBI O3HAKU Ta BUIM
inopmarii. Ilpasosuii craryc indopmarii sk 06’ekra LMUBLIBHMX TPaB. 3MicT
cy6’eKTHBHOro mpaBa Ha iHpopmaiiio. IHpopmaiis — sIK 00’€KT 3aXHCTY. 3axucr
iHTeIeKTyaIbHOT BIacHOCTi. 370unHK y chepi koM 1oTepHoi inpopmartii. MixkaapoHe
3aKOHOJIABCTBO y Taily3i 3axucTy iH(OopMAlLlii.

HaguaspHa JiTeparypa:

1. 3amynma O.A., TopGenxo IO.I, Illymos A.l  HopmaTuBHO-NpaBoBe
3a6e3neueHsst iHpopMamiiHoi Gesmneky. KoMmekcHi CHCTeMH 3aXHCTY iHpop™MaIii»:
Hagu. noci6nuk. - Xapkis: XHYPE, 2010 - 15 c.



2. 3amyna O.A. 3axuct jgepxanux cekperiB. Hapuanpnuii nocionunk. XHYPE —
2003. - 206 c.

2 [TOPAOK IMPOBEJIEHHA BJIAHKOBOI'O TECTYBAHHA

3aranbpHa KiJIbKiCTh 3aBJiaHb B TecTi — 120.

TecT 1151 KOXKHOT TUCLUTUTIHA CKITaIa€ThCs TEOPIi Ta NPAKTHKH.

KinbKicTh BapiaHTiB BiAMOBiiel y KOKHOMY TECTOBOMY 3aBJIaHHI — 5.

Brnank TecTyBaHHs cKiaanaethes 3 30 3aBaaHb, KUIbKICTh BapiaHTiB OiaHKiB—4.
TpuBanicTs npose/ieHHst (paxoBoro BUNpoOyBaHHs ckianae 120 XBUIKH.



