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[TPOI'PAMA

BCTYIHOTO ICIIUTY JI0 acIipaHTypH 3a crnenianbHicTio 125 — «Kibepbesnekar

1. Cneupo3aijin MaTeMaTHKH

1.1. OcHoBHu Teopii yucesa

1.1.1. llonsrrs moximbHOCTI ymcen. Jlinenus i3 3amumkom. HCJI nBox
yucen. 3HaxoxkeHHss HCJl nBox uucen. CrnijibHE HallMeHIe KpaTHE.

1.1.2. IIpocti yncna. Benuki mpocTi yucna. Metoan moOyaoBH «BETUKUX)
npoctux yuceln. [lceBnonpocTi yncia, roJ0BHI METOIH iXHBOI TOOYIOBH.

1.1.3. Oynkuisn Eiinepa. YzaranshHena ¢ynkuis Eitnepa. Busnauenus ta

TOJIOBHI BJIACTUBOCTI.

1.2.0cHoBH Teopii rpyn, Kijenb Ta mojiB

1.2.1. I'pynu, roJIOBHI MOHSATTS Ta BHU3HAYeHHA. MyJIbTUIITIKATUBHI TPYIIH.
[TinctanoBku. I'pynu migcranoBok. [liarpymnu.

1.2.2. Kinelig, BU3HaAYeHHS Ta BIacTUBOCTI. Kinblie 3 ogunwmIeto. [3omopdHi
KUTBITS.

1.2.3. Tlona, BU3HAYEHHS Ta BIacTUBOCTI. [IpOCTi Ta momupeHi mosis.

1.2.4. EninTuyHi KpUB1, BU3HAYEHHS Ta BIACTUBOCTI.

1.3.Teopist iitMOBIPHOCTI Ta MaT. CTATUCTHUKH

1.3.1. duckperHo-iimoBipHicHui mpoctip. Ilomii Ta #moBipHOCTI, iX

BU3HAYEeHHS Ta BiacTuBocTi. [Ipuknaau po3nonautis. Bunankosi BenuunHu. Mar.

ouikyBaHHs. He3anexH1 BUMaIKOB1 BEIUYHHH.



1.3.2. OcHOBHI ~ TOHATTA  MaT. CTAaTUCTUKU. 3aKOHU  PO3MOJLIY
nmoBipHOCTeH. biHOMIianpHUM, TOKAa30BUN, pPIBHOMIPHHM Ta HOPMaJbHUN
PO3IOILL.

1.3.3. IlepeBipka craructuyHux rimote3. Cxema icnurtiB beprymmi,
KpHUTepili 3makiB 11 onmiei BuGipku. Kpurepiii sromm Kommoroposa, x° —

kBazpart [lipcona.

1.4, CneuianbHuii po3aia Teopii indopmanii

1.4.1. YmoBHa Ta Oe3yMOBHA €HTpOIIS. YMOBHA amocTEpiOpHa E€HTPOIIisl.
Cepenns B3aeMHa iH(hOpMalis.

1.4.2. bnokoBsi Ta He 610KOBI Koau. HopMu, MEeTpuKu Ta KOJOBI BiACTaHI.
JIiHiiTH1 KOJI1, 3TOPTKOB1 KOJIH.

1.4.3. TlceBmoBumaakoBi mociigoBHOCTI. JIiHIMHI Ta HEMIHIAHI PEKypEHTHI

ITOCITIJOBHOCTI, X BIIACTHBOCTI.

1.5 AnropurMiyHi ocHOBU KpunrTorpadii

1.5.1 OcHOBHI MeTOIM OOUYHCIICHh B OaraTOCIIBHIN apu(METHIll Ta OIIHKA
iX CKJIaHOCTI.

1.5.2 Metoau moOynyBaHHS «BEJMKUX» MPOCTUX YHUCET Ta HE3BITHUX
MOJIIHOMIB, CKJIQJHICTh Ta peai3allisi aaropuTMiB.

1.5.3 AdinHuii Ta MpPOEKTUBHUIN 0a3WCH CKAISIPHOTO MHOXXEHHS B TPYIIl
TOYOK EJIINTUYHUX KPUBHX.

1.5.4 Meroau nmoOyIyBaHHS CUCTEMHHX TapaMmeTpiB JJisi KpUnTorpadiaHux
JOJIaTKiB HA ETINTUYHUX KPUBHUX.

1.5.5 Meroau po3B’s3Ky IUCKPETHHUX JIOTApU(PMIYHUX PIBHSIHL B TPYIII

TOYOK EJINTUYHUX KPUBUX Ta MOPIBHSIbHA OIIHKA 1X CKJIATHOCTI.



2. Metoau Ta 3aco0u 3axucty iHdopmauii. Kpunrorpadiuni cucremu

2.1. OcHoBH Teopii 3axucty iHpopmamii

2.1.1Mopeni 3arpo3 Ta mnopymHukKa. DakTOpu ypazTUBOCTI Ta KaHAIH
BUTOKY iH(MOpMaIlii, MUISIXU HECaHKIIOHOBAHOTO JocTyiy. KoHmemnis 3axuieHoi
KoMmm'torepHoi cuctemu (mepexi). Ilomituku Oe3mexku iHdopmamii Ta ix
BIIPOBA/[KEHHS.

2.1.20cHoBHi  (ynkuii kpunrorpadiuyHux cuctem. Kpunrtorpadis ta
kpunrorpadiuauii anams. Knacudikamiss kpunrorpadigyHuX CUCTEM IO CTIHKOCTI.

2.1.3Teopetndno He AemuppyeMi CUCTEMH i YMOBH iXHBOT peai3aliii.

2.1.400649ncmoBaIBHO-CTIWKI Ta JOKA30BO CTiMKI CUCTEMH W YMOBH iXHBOI
peaizarii.

2.1.5IndopmariifHi XapaKTEPUCTUKH JKEpeN MOBIAOMIICHb, KPUITOTPaM 1
KJIIOYIB.

2.1.6 Knacudikamis mmudpiB. Cumerpuydi Ta acuMeTpuyHi mudpu.
biokoBi Ta moToKOBI MU PH.

2.1.7 TlotokoBi cumerpuuHi mmdpu Ta ixHI BIacTHBOCTI. [eHeparopu
NICEBIOBUNA/IKOBUX MOCHIJOBHOCTEW. bioOKOBI cumerpuuHi mmppu Ta IiXHI
BJIACTUBOCTI.

2.1.8 AcumeTrpuuHi mmdpu Ta IXHI BIACTUBOCTI. YMOBH peamizaiii i ramysi
3aCTOCYBaHHSA CHUCTEM IIHU(PYBaHHS 3 BIAKPUTHUMHU KIIOYAMU Ta BIAKPUTUM
NOIIMPEHHSM KJIHOYiB.

2.1.91nentudikaris 17} aBTeHTU(]IKaLIiS. [Torposu MOPYILLIEHHS
aBTEHTUYHOCTI. Mojens B3aeMHOI JOBIpU, B3a€EMHOI HEIOBIpH Ta B3aEMHOTO
3aXUCTY.

2.1.10Cumetrpuuni cuctemMu aBTeHTU(ikauii. Meroau aBTeHTHU]IKAIlli B

MOTOKOBUX cHcTeMaXx MU(pyBaHHs, OI[IHKA IXHbOI €)EKTUBHOCTI.



2.1.11 ludposuit miamuc i ioro peanizauis. OmiHKa ePeKTUBHOCTI IIUPPOBUX
IT1ITHACIB.
2.1.12Knacudikamis MeTOAIB KpHUNTOTpadiuHOTO aHamizy Ta YMOBH

3IACHEHHS.

2.2. Kpunrtorpadiuni cucremn

2.2.1Knacudikaiis Ta XapaKTEpUCTHKA CHUMETPUYHUX KpuUnTorpadiaHux
cucteM. OCHOBHI BHMOTH Ta CKJIaJl CHMETPUYHUX KPUNITOTPA(DIUHUX CUCTEM.

2.2.20CHOBHI TPUHIUIHU Ta PEKUMHU CUMETPUYHOTO UG PYBaHHS.

2.2.3Anroputmu Ta 3acobu GopMyBaHHS KIIOYOBUX JaHUX. Bumoru mno
KJIFOUOBUX JaHUX.

2.2.4Knacudikaiisa Ta XapakTEpUCTHKAa aCUMETPUYHUX KpUNTOTrpadiuHUX
cucteM. MeToii HarpapiIeHOro MuGpyBaHHS.

2.2.5CucreMu 3 BIAKPUTUM TMOIMIMPEHHSIM KIHOYiB. OCHOBHI MPOTOKOJIU
BCTAHOBJICHHS TAEMHHUIII Ta KJIIOYiB. AHaI3 PiBHIB O€3MEKH.

2.2.6 Anroputmu udpoBoro miaAnucy B kiaci kpunrocucrem Enb - [amans
Ta MOPIBHSJILHUN aHaJi3 X BIACTUBOCTEH.

2.2.7Anroput™M 1MpoBOTO MIAMUCY B TPyl TOYOK ETINTUYHUX KPUBHUX.
Kpunrorpadivuna cTifiKicTh Ta CKJIaIHICTh IEPETBOPEHb.

2.2.8 Knacudikarisi, cyTb Ta TMOPIBHSJIBHUM aHali3 CTaHAApPTHHUX

QITOPUTMIB Ta 3aC001B TeIIyBaHHS.

2.3. IIpoexTyBaHHS Ta BHKOPHCTAaHHSI CHUCTeM i 3aco0iB 3axucry

iHpopmamii

2.3.1HopmaruBHa 0a3a, sika BHU3HA4Ya€ MPOLIECH PO3POOKU Ta CTBOPEHHS

KOMIUIEKCHUX CHCTEM 3aXHUCTy 1HhOopMallii.



2.3.2Bumornu 70 nepcrneKTUBHUX CUMETPUYHUX KPUNTOTPaPiUHUX CHCTEM.
CrangapTv CUMETPUYHOTO OJIOKOBOTO MIM(PYyBaHHS.

2.3.3CTiHKICTh CUMETPUYHUX OJOKOBUX KPUMNTOCHUCTEM. MeETOUKa OIIHKH
Ta TMOPIBHAJILHOTO aHaTI3y.

2.3.4Po3pobka mporpaMHUX 1 anmapaTHUX 3ac001B KpUOTOTpa(iyHOTrO 3aXUCTY
iHopmartii. OcHoBHI BUMOTH. [[pHHIIMIIN TpOrpaMHOi Ta anmapaTHOi peatizarii.

2.3.5ludppacTpykTypu BIAKPUTHX KJIIOYIB, TPU3HAYEHHS, BHUMOTH Ta
OPUHIMNH (YHKI1OHYBaHHS.

2.3.6 KoMIIIEKCHI CUCTEMH 3aXHUCTY LEHTPIB cepTU(ikaliii KIro4iB, BAMOTH

A0 HUX, ITOPAJOK CTBOPCHHIA 1 34aCTOCYBAaHHA

2.4. Texuiunmii 3axuct indopmauii.

2.4.1CtpyKkTypa CHUCTEM 1 aHalli3 MOXJIMBHX KaHAJIB BUTOKY iH(popmarii.
be3neka BUIPOMIHIOBAHb Ta HABOJIOK.

2.4.2Knacudikarmis 3aco6iB T3I. Kpurepii Oe3mexu. BrumB ekpaniB i
3a3eMJICHHS HA PiBEHb BUIPOMIHIOBAHHS €JIEKTPOMArHiTHUX TOJIIB.

2.4.3 OpranizaiiiiHi 3aco0u IO TEXHIYHOMY 3aXHUCTI iHpOopMaIIii.

2.4.4 Bumoru Ta MeTOIM 3a0€3IeUeHHS 3aXUCTy iHPOPMAIIil BiJl BATOKY IT0
TexHIyHUM KaHasnaMm B AC 1ta AC2.

2.4.5BuMorn HOpMAaTHBHHMX [TOKYMEHTIB Ta 3aXHCT €JIEKTPOHHHMX 3acOo0iB

1H(}OpMaLIHHO — TEIEKOMYHIKAI[IMHUX CUCTEM B1Jl 30BHIIIHHOT'O BILIUBY.

2.5. CucreMu KepyBaHHsl 3axucToM iHdopmamii

2.5.1ApxitekTypa cuctemu 6e3neku onepauiitnux cucrem (OC).
2.5.2lucnieruep oo6mikoBux 3anuciB (J103). [Taposi, BITHOBIEHHS MapOJIiB.
2.5.33axuct ¢ainie 1 komnoHnentu (NTFS). IlpaBa noctymy. Jlo3Bosiu

NTFS.



2.5.43axuct peectpy. IHdopmariis mpo Oesneky peecTpy. 3axXuCT Bif

JIOKAJIBHOTO Ta BIAJIAJICHOTO JOCTYIY. AYJIUT PEECTpY.

3. 3axucr indgopmanii B cucremax i Mmepekax

3.1.CranpapTu3anis Tta ceprudikamis cucreM i 3aco0iB 3axucTy

ingopmanii

3.1.1 OcnoBHi monoxeHHs1 Oe3neku iHMopmalii. CyTHICTB BHMOT
OCHOBHMX CTaHJIapTiB M0 3a0e3MeueHHI0 Oe3eku 1HdopmaIrii.

3.1.2 Ilpu3zHaueHHs Ta MU PO3POOKH cTaHaapTy. Ertanmu po3poOku
cranaaptiB. [lopsaok cepTudikaiii 3aco0iB 3aXHUCTY.

3.1.3 OcHOBHI BHMMOTHM CTAaHJAPTIB MO YOPABIIHHIO KiIo4amMu. DYyHKIIT
[EHTPIB YIPABIIHHS Ta cepTU]IKAIIl KIIOU1B.

3.1.4 Cranpaptu ELIT Ta ix 3acTrocyBaHHS.

3.1.5 CranmaptHi  kpunrtorpadiydi MPOTOKOJIW PO3MOJLITY TAEMHHUIIL.
BrnactuBocTti Ta peasnizartis.

3.1.6 CranmapTtu renryBaHHs, BIaCTUBOCTI Ta 3aCTOCYBaHHSI.

2. XHUCT iH MAallili B KOMII'IOTEPHUX CHCTEMAaX I M X
3.2. 3axuc opMa KoMII'IoTe cucreMa epexa

3.2.1Metonu Ta 3aco0M reHeparlii Ta po3nojiLTy CUCTEMHUX MapameTpiB i
KITIOUI1B.

3.2.23axuct iH(popmarllii i3 BUKOPUCTaAHHSAM ITU(POBOTO MIAMUCY Ta KOIY
aBTCHTH(IKAIII].

3.2.3Kpunrorpadivuai MeTo Ta 3aco0u 3aXUCTy 1H(POPMAIIiT B JIOKATHHUX
Ta TJI00AIBHUX MEpexKax.

3.2.4 KpunrorpadiuHi MpOTOKOJIM BCTAHOBJICHHS KIIIOYIB Ta OIIHKA TXHBOI

SIKOCTI.



3.2.5llpunnunu ~ 3a0e3meueHHss  OCHOBHHUX  MOCIYyr -  I[UTICHOCTI,
KOH(1ACHITIHHOCTI, TOCTYITHOCTI 1 HECTIPOCTOBHOCTI B JIOKAJTBHUX Ta TII00ATBHUX
MepeKax.

3.2.6llpunnunu  noOynyBaHHS Ta (yHKUIOHYBaHHS 1HPPACTPYKTYp 3
BiIKpUTUMU Kirouamu, [lopsanok Haganns nocmyr 3 ELIL.

3.2.7 Ilporokonu mudpyBaHHS Ha MEPEKEBOMY pIBHI Ta iX OCHOBHI

BJIACTUBOCTI 1 XapaKTEPUCTHKHU.
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