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1.Iucunniina «IIpHKIaaHa KPHITOJIOTIM)
aBTOp TecTy Ta cneuudikanii npod. kad. bIT Xamimos I'.3.

Iepenik Tem (3a poGOYOIO IIPOrPaMOI0):

1. MaremaTH4Hi OCHOBH KPUIITOJOTIT

1.1.Teopis umcen Ta rpym, ckindeHHi nois [aya, 0cO6IMBOCTI 3aCTOCYBaHHS
B KpHITorpadii.

1.2. EninTudHi Ta TiNepeminTUYHI TIpylnH, OCHOBH 3aCTOCYBaHHSA B
Kpumrorpagii.

1.3.himapui BigoOpakeHHS (CIIAapIOBaHHSA) TOYOK EJNINTHYHMX KPUBHX,
0COOJIMBOCTI 3aCTOCYBaHHS B KpUITorpadii.

2. CuMeTpudHi KpunrorpadidHi CHCTEMHI ;

2.1.0cHOBH Teopii ceKpeTHHX cUcTeM (KOH(IAeHIIHHOCTI).

2.2.CuMeTpu4Hi KpEOTOrpadivHi mepeTBOPEHHs Ta iX BIaCTHBOCTI.

2.3.J[xepera KIrO4iB Ta KIFOY0BOI iHPOpMarlii, BAMOTH 10 HUX.

3. AcumerpuyHi Kpurntorpadigei CHCTEMHU

3.1.BCcTyIn B TEOPito aCUMETPUYHHUX KPHIITO IIEPETBOPEHb.

3.2.AcHMeTpHYHI KPUIITO IIEPETBOPEHHS B IPyIIax TOYOK €NINTHYHHX KPUBHX.

3.3.][xepena KIIOYiB aCUMETPUYHHUX KPUIITOCUCTEM Ta BUMOIH JIO HUX.

4. Meronu aBrenTudiKamii iHdpopmarii

4.1 Merony Ta MexaHi3Mu aBTeHTU]iKallil B KpUIITOCUCTEMAX.

4.2 MeToau Ta MEXaHi3MH 3aXHUCTY BiJj HECAHKI[IOHOBAHOI'O JOCTYITY.

4.3 .MeToau Ta MEXaHi3MH IMITO3aXHCTy B paAiOCHCTEMAaX.
5. ITudposwuii mignuc Ta HOro BIacTUBOCTI

5.1 . EnextpoHHi 1[G poBi NiAMUCH 3 TOJATKOM.

5.2.EnexTponHi 1iu¢)poBi miANHACH 3 BiTHOBIEHHS IOB1IOMIIEHb.

5.3.BiacTHBOCTI Ta OCHOBH 3aCTOCYBaHHs €JIEKTPOHHUX U (POBUX HiIHUCIB

6. KpunrorpadidHi IpOTOKOIU

6.1 KpunTorpadiuni MexaHi3Mu Ta IPOTOKOJHN yIIPABIIHHS KIFOYaMH.

6.2 . Kpunrorpadiuni MexaHi3Mu Ta IPOTOKOIH aBTeHTU(IKAIL.

6.3.CunTe3 Ta aHani3 KpunrorpadivHUX IPOTOKOIIB.

6.4 KBanTosa xpumnrorpadis Ta KpUIITO aHaII3.

7. Kpuntorpadiuysuii aHali3 aCHMETPUYHUX KPUITOCUCTEM

7.1.BcTyIl B TEOpiIo Ta MPaKTHKY KPUNTO aHANI3Y.

7.2.MeTtony KpUIITO aHAJIi3y aCUMETPHYHHX KPUIITOCHCTEM.

7.3.MeTtoau Ta aNrOpUTMH KPHIITO aHANI3y KPUNTOrpaQidyHuX IIEPETBOPEHB B
rpyIii TOYOK eNiNTHIHUX KPUBHUX.

8. Kpunrorpadiunuil aHalli3 CAMETPUYHAX KPUIITOCUCTEM

8.1.BcTym B Teopiro KPHUIITO aHAI3y B CHMETPUYHUX KPUNTOCHCTEMAX.

8.2.MeToau KpUITO aHaji3y OJIOKOBUX CHMETPUIHUX KPUIITOCHCTEM.
8.3.MeToau KpUITO aHaJli3y IOTOKOBAX CHMETPUIHHUX KPUIITOCHCTEM.

HapuaJjibHa JliTepaTypa:

1. Top6enxo LJ., Top6enko FO.I. Ilpuxnansa xpmmrosioris. MoHorpadis.
Xapkis, XHYPE, ®opr, 2012 p., 1 Ta 2 BuganHs, 368 c.

2. Top6enko I.J1., Top6enxo FO.I. Ilpuknagna xpumnrosoris. EnekrpoHHmi
koHcHekT jaekiiii. Xapkis, XHYPE, 2012 p.



2. Mucoumiina «IndopmaniiiHi TeXHOIOTID
aBTOp TecTy Ta crenudikanii rou. kag. BIT Jiamenko O.C.

IlepeJtik TeM (32 po60YO0IO IIPOTPAMOIO):

1. ApxiTekTypa KOMII FOTEPHUX CHCTEM.

1.1. Apxirtekrypa koMmm'torepHOi cucreMu. QyHKIIOHYBaHHS KOMIITOTEPHOL
cuctemu. O6po0OKa nepepruBanb. ApXiTeKTypa BBeJCHHA-BUBENeHHA. TabnuIs cTaHy
npuctpoiB. IlpsMuii moctynm no mam'sti. CTpykTypa mam'siTi. ANapaTHH#H 3aXMCT
maM'sTi 1 mpoliecopa. AmapaTHHH 3axHCT afipec MaM'saTi B CHCTeMAax 3 TETOBOM
apxitekTyporo. OpraHizalisi amapaTHOr0 3aXKCTy ITaM'sTi 1 Ipomecopa.

1.2. ITudposuii moriunmii piBers. OcHOBHI 1K poBi JoriyHi cxemu. Ilam'aTs.
Mikpocxemu mporecopiB i muHA. [Ipukmagy neHTpanbHUX mHporecopi. [Ipuknamu
muH. [aTepdeiicu.

1.3. Pisenr mikpoapxitekTypu. Ilpuknan mikpoapxiTekTypu. Po3pobka piBHA
MikpoapxitekTypu. [1liTBUIIEHHS TPOIYKTUBHOCTI.

1.4, PiBenr apXiTekTypu HaOopy KOMaHJ. 3araJpHM{ ONNIAA  PpiBHA
apxiTekrypu Habopy koMan/. Tunu nanasx. @opmaru KoMaHA. Apecaris.

2. Ilporpamue 3a0e3ne4eHHS.

2.1. CrpykTypa mporpamHoro 3a0e3nedeHHsS. ApXiTeKTypa, NMpU3HAYEHHS 1
¢dyHKIIT onepaniifHuX CUCTEM.

2.2. TlpukiamHe mporpaMHe 3a06e3MedeHHs M1 ONepaliiiHUX CUCTEM: IIaKETH
npukiagaux mporpam MS Office.

2.3. Iudopmariiini TexHoJOTiI Ta CcIemiani3oBaHi 3acO0M MOMENIOBAHHA.
I[Tporpamui naketn Mathcad, SMath Studio.

2.4. Tlporpamsi maxery Mathlab, Scilab.

2.5. MogemoBanns B cuctemi SIMULINK.

3. 3acobu HajmaropPKeHHs MPOrpaMHOro 3abe3edeHHs.

3.1. Hapiiigicts mporpamMHoro 3abe3medeHHs. MeTooJIOrIs [iarHOCTyBaHHs
IIPOTrPaMHOTO 3a0e3IIeYeHHS.

3.2. TectyBaHHs MomyniB. IHTerpamis MOJyNiB, TECTYBaHHA 3OBHIIIHIX
¢yHxiii i KoMIutekciB nporpam. MopepHisaliis IporpaMHOro 3abe3ne4eHHs.

4. ApxiTekTypa Ta mporpaMHe 3a0e3le4eHHs KOMIT FOTEPHUX MEPEK.

4.1. ApxiTeKTypr KOMITIOTepHHX Mepex. ETanoHHi Momesni B3acMOil CHCTEM.
3araneHa apxitekrypa Mepexxi NGN ba3osi Tonosorii Ta IpOTOKOIH KOMITTOTEPHOL
Mepexi. CrcTeMH aBTOMATH30BaHOTO IIPOEKTYBAHHS KOMII FOTEPHUX MEPEX.

4.2. Texuonorii (i3MYHOIO Ta KAHAJIBHOTO PiBHIB. XapaKTepPUCTHKH JIiHIH
nepenadi JaHWX HA OCHOBI Pi3HMX cepeloBHIN. MeToau MHOXHHHOTO JOCTYIy AO
KaHaly Ilepefadi JaHWX. ba3oBi TEXHONOT] YNpaBIiHHA JOCTYIOM JO KaHaly
nepenadi JaHUX.

4.3. Bazosi Mepexesi Texuoorii. Texuonorist TCP/IP. ITpunnunu o6'eaHaHHs
MEpEeX. :
4.4. TexHonorii 3abesmeueHHs Gesmekw  Mepex. ImeHtudikamis 1
aprenTudikamis maHmx i mpkepen fgaHuX. OcoOIUBOCTI GYHKI[IOHYyBaHHS
MiXMepexeBuxX expaHiB. OCHOBHI CXeMH MEpEXEBOTO 3axucTy Ha 6asi
MiXKMEpEKEeBUX EKPaHiB.

4.5. Tlo6ynoBa Bipryanmpuux mpusatHux Mepexx (VPN) Ha 6asi Texmosorii
MPLS. Ilocmyru sKOCTI O6CJ‘IyI‘OBYBaHH3SI. Tomomoris Mepexi moctyny MPLS —



VPN. VPN Solutions Center(uientp pimmeHs VPN).

HapuajanHa JiiTepaTypa:

1. Tanen6aym D. ApxuTekTypa Kommbiotepa. 5- - m3a.- -CIIG.:. Ilurep,
2007,- 844 c.

2. Tanenbaym D. CoBpeMeHHBIE OnepaloHHble cucTeMbl. 3-¢ m3l. - CII6.:
ITurep, 2010,- 1120 c.

3. Omudep B.I'., Onmudep H.A. KomnproTepHsle ceTd. I IpHHIIMITH, TEXHONOTH,
IIPOTOKOJIEI: YueOHUK aist By30B - CII6.: ITurep, 2006 - 958 c.

3. Jucuumiina «3axuct indopmanii B indopmanikno-
KOMII'IOTePHHUX CHCTEMaXx»
aBTOp TecTy Ta crermdikamnii gon. kad. BIT ®emrommn O. 1.

ITepenik Tem (32 po60YOI0 IPOrpPaMoIo):

1. Besmeka npuKIagHOrO PiBHA

1.1. IIporokon SSL/TLS. 3aransHa apxitekTypa. [IpoTokon 3amucis.
ITpoToKOI IOMUIIOK.

1.2. TIpotoxoa SSL/TLS. Iporokon y3romxkeHHs napaMeTpis. Kpunrorpadis
B SSL/TLS.

1.3. Besmeka cucTeMu €JIeKTPOHHOI IOLITH.

1.4. AprenTtudikaris B mporokomn HTTP.

1.5. Apxitektypa npotokony SSH. TpancnopTHuI IPOTOKOJL.

1.6. Apxitextypa mporokory SSH. IIpoTokon apTeHTHQiKallii i MPOTOKOM
3'e THAHb.

1.7. besmneka nporokoiy FTP.

2. CropoHHI IIPOTOKOJIU

2.1. Aprentudikaris X509.

2.2. Cepsep aBrenTHikanii Kerberos.

2.3. ASN/ 1.

2.4, TIporokon LDAP. Indopmariiiina Mozaens.

2.5. Ilporoxon LDAP. ®yHKIioOHATBHA MOJEb.

2.6. IIporoxon LDAP. Asrentudixkanis 8 LDAP.

3. JlomoMiXHi IPOTOKOIH

3.1. TIporoxon SNMP. 3aranbHi MOHATTS i apXiTeKTypa.

3.2. Ilporoxos SNMP. Mogpens 6e3nexu.

3.3. Besmeka npotokoiis Bignanesoro gocrymy (CHAP, RADIUS)

HapuaabHa JiTeparypa:
1. Bunpsam Cromnuare. OcHOBEI 3amuThl ceteil. [Ipunoxenus U craHaapTEL
M.:Buibsimc, 2002. - 432 c.

2. Puuapp 3. Cmurt. AyreHTrduKaIM: OT Hapoiel 10 OTKPBITHIX KIHOYei. —
M.: Bunbsmc, 2002. — 415 c.



4. Incuuniina “HopmaTHBHO NpaBoBe 3a0e3Ne4eHHs
indgopmaniiinoi 6e3nexn”
aBTOp TecTy Ta cnenubikanii gou. kad. BIT I'punenko T.O.

IepeJik Tem (32 poOOUOr0 IPOTrPaMoOI0):

1. 3akoHomaBcTBO YKpainu y ramy3i iH(popMaliiiHoi Oe3neku Ta 3aXHCTy
indopmarii 3 06MeXEeHUM JOCTYIIOM.

1.1.Micrie Ta pone 3axucTy iH(popmamii B CHCTeMi HaIliOHANBHOI Oe3reKu
Vkpainu. HamjonaneHa Gesmexa VYikpaiHm Ta ii ckmamoBi vacTuHu. JlepxkaBHa
nofiTHKa y cepi iHpopmMariitnoi Gesmeku. [1oHATTS i 3MicT iHpopManiliHoi Ge3mnekn
VKpainu. 3arpo3u HallioHAJILHUM iHTepecaM B iHdopMaNiliHii cdepi.

1.2. Tlpuauunm 3a6esmedyenns Oesneku iHdopmanii B iHQOpMamiiHO -
TeJIeKOMYHIKaLiiHux cucremax. Mogeni 3arpo3 indopManiiinoi 6esnexu. MeTa ta
3a7adi 3axmcTy iHpopManii B iHGOpMAIMHO - TeJeKOMYHIKalliiHMX CHCTEMaX.
MiXHapo[Hi CTaHIApTH T4 HOPMATHBHI JOKYMEHTH YKpaiHHM B Trailysi 3axucry
ingopmanii. PospoOka Konmemnmii 3a0e3nedeHHs iHQoOpManikHoi — Oe3reKku
opramisanii. Po3po6ka KopropaTvBHOI NONITHKE 3abe3NedeHHs i1HQOPMALiHHOL
Oe3meKku opraHizarii.

1.3. TIpaBoBuii pexxuM 3aXHUCTy AePKaBHOI TA€MHHUIII.

1.4. TlpoGnemHi mnwradHHs y cdepi 3axucty iHQopMalifHMX pecypcis,
BiflHECEHHUX /10 IepyKaBHOI TAEMHHIN, Ta LUISIXM IX BHpPIIICHHS. 3arajibHi NUTaHHSI
gocTymmy mo indopmauii Ta BiANOBIAANBHICTE 3a NOPYIIEHHSA 3aKOHOAABCTBA TPO
indopmariro. JlepxaBHa TAEMHHIU Ta CACTeMa il 0XOpoHH. Binnecenns inpopmaii
JI0 Iep>KaBHOI TAEMHHIIL. 3aceKpedyBaHHs Ta pO3ceKpedyBaHH: MaTepialbHUX HOCIiB
inpopmanii. Pexumuo- cekperHi opraHu. Jlomyck TrpomaisH [0 IepXKaBHOI
TaeMHuL. JIOCTYI TpoMamsH N0 AepxkaBHOI TaeMHHII. OOGOB’A3KM IpOMalIgHHHA
mozno 30epexedHs nepkaBHOI TaeMH¥LI. KOHTponb 3a 3a0€3NEYEHHAM OXOPOHH
JepXKaBHOI TaeMHHUI. BiImoOBIJaNBHICTE 3a IOPYIICHHs 3aKOHOJABCTBA IIPO
JepKaBHY TaEMHUILITO.

2. Hampsmu nepxasHoi moniTuke YKpainu B iHQopManiiiHii cdepi.

2.1. Jlinensikina Ta ceprudikamiiiHa TisIBHICT y rally3i 3axHucTy iHdopmarii.
3aKOHOAABCTBO VYKpaiHM IpO JIlEeH3yBaHHS BHAIB TOCIOAAPYOi MisSIBHOCTI.
Cepruoikariis 3acob6iB TexHiunoro 3axucry iHdopmanii. IIpaBoBa permameHTaLis
OXOPOHHOI TisSITBHOCTI.

2.2. OcobIuBOCTI Cy4acHOro €Taly PO3BUTKY iH(opMamifHUX TEXHOJIOTIH Ta
ix BB Ha Oesmeky iHopmamii. [IpaBoBi ocHOBH 3axwcTy iHbopmamii i3
3aCTOCYBaHH:A TexHidHmX 3aco0is. IIpaBoBuii cratyc iHdopmanii. [ToraTTs, mpaBosi
o3HaK® Ta BUAM iHQopmamii. [TpaBosuii craryc iHpopMamii sk 00’€KTa OUBUIBHHX
npas. 3MicT cy6’exTuBHOrO npasa Ha iHdopMmarmiio. IHdopmaris — 5K 00’€KT
3aXHCTy. 3aXHCT IHTENEKTYalbHOI BIACHOCTI. 3/MOYMHM y cdepi KOMITFOTepHOI
indopmarii. Mi>kHapoJHe 3aKOHOJABCTBO Y Tally3i 3aXucTy iHdopmarii.

HapuaJsbHa JiiTeparypa:

1.3amyna O.A., Top6enko IO.I., Illymos A.l. HopmaruBHO-IIpaBoBE
3aGe3neueHHs iHbopManilinoi Gesnexu. KoMIutekcHi cucTeMu 3axmcTy iHhopMariin:
Hagu. moci6uuk. - Xapkis: XHVYPE, 2010 - 7 c.
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2. 3amyna O.A. 3axuct gepxanux cexperiB. Hapuanpauii nocionnk. XHYPE -
2003.-206 c.

5. Iucuuniina «CacreMH TEXHIYHOT0 3aXHCTy iHGopmamiin
aBTOp TeKcTy Ta creuudikarii npod. kadpeapu BIT 3abonoraui B.1.

Ilepenik TeM (32 po60O90I0 IPOrPaMoI0):

1. TexniuHi KaHamM BUTOKY indopmarliii. Bumu, mxepera Ta Hocil
inpopmanii, mo nimsirae 3axucty. CTpyKTypa TeXHi9HUX KaHATIB BUTOKY
indopmarii. AHaii3 Ta Knacudikanis TKBI.

1.1. HeGesmneuni curuanu Ta iX mkepena. JIMCKpeTHI CUTHAIM Ta 1X CIIEKTPH B
OCHOBHMX TexHiunumx 3acobax (OT3). AmnHanmoroBi cHUTrHaIH, iX CIEKTpH Ta
cnotBoproBarHs B OT3.

1.2. TTo6GiunHi eneKTpPOMAarHiTHi BHIPOMIHIOBaHHS Ta HaBeAcHH:A. EmemeHTH
enextpraHmX cxeM OT3 5K BUIIPOMiHIOBadi TOOIYHMX €EKTPOMATHITHHX IOJIiB.

1.3. IlpuiioM MOGIYHMX €JEeKTPOMArHiTHUX BHIIPOMIHIOBAaHL Ta HABEIECHb.
Bysskocmyrosi 3aco6u mpuitomy. IllupoxocMmyrosi 3acobu npuiiomy. HabeneHms
eIEKTPOMATHITHUX ITOJIiB Ha BUIIA/IKOB1 aHTECHH.

2. Kounemnmis i MeTomy TexHigHOTO 3axucTy iHpopmanii. Enementn T3I Ha
OLJI. Knacudixaris 3axoxis ta 3aco6is T3I. ITokasaunku Ta HopMu T3I. [lacusHi
3aco6u T31. Axtushi 3aco6u T3I. Opranizaniiini 3axogu T3I.

2.1. ExpanyBanHs indgopmaruBHux mnoniB. Pi3wdHi OCHOBU eKpaHyBaHHS i
KOMIIeHCAllii eNeKTpoMarHitTHux mnoiB. IloxasHWKH expaHyBaHHA. KoncTpykiii
eKpaHiB Ta eKpaHOBAaHUX CIIOPYI.

2.2. Tlonasnenns. iHGOPMATHBHUX CHTHaliB B KOJIaX 3a3eMJIEHHA Ta
eleKTpokuBiIeHHA.  DinbTpu  KUBICHHA:  XapaKTEPUCTHKW,  IPU3HAYCHHI,
KOHCTPYKLisi, 3acTocyBaHHA. 3asemieHHs Ha OIl, #Woro npH3HaYCHHs.
XapaKTepUCTUKU CUCTEMH 3a3€MJICHH.

2.3. AxtuBHHI 3axucT iHQopmamii. AKTHBHI IepelmKoAW Ta  IX
XapaKTEPUCTUKH. 3acO0M CTBOPEHHA aKTUBHUX IEPEINKOX.  3ariyllyBaHHS
inpOpMaTUBHUX CHUTHATIB B IPOCTOpi, KOMYHIiKallifX, CHCTEMaxX 3a3eMJICHHS Ta
€JIEKTPOXKABIICHHS.

2.4. 30BHimHI} BILIIUB HA iH(GOpPMALiO, IO MHUPKYIIOE Y TEXHIYHUX 3aco0ax.
Insxu crBopenns curHanis BumBy Ha T3 3axmcT TexHiYHMX 3ac00iB Bin
JECTPYKTHBHOTO BILTHBY €JISKTPUYHHUMH Ta eJeKTPOMArHITHUMH IOJISIMU.

2.5. 3axucT MOBHOI iH(opManii. CrpsamoBati MiKpoGOHH Ta IX MOMKJIHMBOCTI.
EHepreTdHe MPUXOBYBAHHs aKyCTHYHHX iHPOPMATHBHHMX CHTHANIB. 3BYKOI30JIILIis
Ta 3BYKOIIOINIMHAHHS BHAUIEHMX Ipumimenb. Crocobu Ta 3acobm GopoTsbu i3
3aKJIaJHAMHU [IPUCTPOSIMHU.

2.6.3axucT Big BUOOBOI poO3BimKm. Bumosa posBimka, ii OCHOBHI
XapaKTEPUCTUKU Ta MOXIIHBOCTI. IIpuxoByBaHH: 00’ €KTIB CIIOCTEPEKECHHS.

2.7. Opramizanis T3l B Vkpaimi. JlepxaBHa cHCTeEMa TEXHIYHOTO 3aXUCTY
indopmarrii. lepxaHi opranu cucremu T3

2.8. Konrtpons T31. Crioco6u kouTpoito. KoHTpob eheKTHBHOCTI TEXHIYHOTO
3axucTy iHdopmanii. Meroau po3paXyHKy Ta IHCTPYMEHTAJIbHOTO KOHTPOIIIO

IOKa3HHMKIB 3aXUCTy iH(popMaliil. Anaparypa KOHTPOJIIO.
' 6
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2.9. TexniuHa 0XOpoHa 06’€kTiB inpopmaniiHoi AisuTbHOCTL. MeTonu i 3acobu
TexHIYHOI OXOpOHH 006’ekTiB. 3amaui i crmocobu oxopoHu o6'exTiB. IIpHHIMIH
OGYIOBH CHCTEMH OXODOHH. 3acoGM OXOPOHM Ta iX XapaKTEpHCTHKH. 3acobu
B1JICOCITIOCTEPEKEHHS.

HaBuanbHa JiiTepaTypa:

1. Xoporko B.A., YekatkoB A.A. MeToJbI B CpeICTBA 3aIllUTHI “HGOPMAIIH.
K.: Uza-8o FOHMIOP; 2003.-504 c., un.

2. Enexrponumii pecypc http://simetronn.net78.net/?&sitemap.

3. TuMuacoBi peKoMeHAalil 3 TEXHIYHOTrO 3aXHUCTy iHpopMamil y 3acobax
OGUMCITIOBAIFHOI TEXHiKM, aBTOMATHM30BaHMX CHCTEMaxX 1 Mepexax BiJ BHTOKY
KaHAJTaMH{ MOOIYHUX eIeKTPOMAarHiTHUX BUIpoMiHIoBaHb i HaBogok (TP EOT-95).

4. TuMuacoBi peKOMeHaIlii 3 TEXHIYHOTO 3aXHCTy iH(OpMAIil BiJ{ BUTOKY
KaHaJAMH MOOIYHMX eNeKTPOMArHiTHUX BHUOpoMiHIOBaHB i HaBojgok (TP T3I -
[TEMBH- 95).

3atBepmxeHo Ha 3acimanni xadempu BIT mporokon Ne 7 Big “117 ciuns
2019 poky.

3aBigysau kadenpu BIT, npod. g, M I".3.XanimoB

L,d-//’
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1.Jucuumiina «[IpukiagHa KpHOTOJIOTID)
aBTOp TecTy Ta crenudikanii npod. kad. BIT Xanimos I'.3.

Iepeaik Tem (32 po6OYOI0 IPOrPaMoOI0):

1. MaTeMaTUYHi OCHOBH KPUIITOJIOTi1

1.1.Teopis ducen Ta TPy, cKiHdeHH] mons [anya, 0coGNUBOCTI 3aCTOCYBaHH
B KpHunrrorpadii.

1.2. EninTiuHi Ta TrimepeninTHYHI TIpylHd, OCHOBH 3aCTOCyBaHHA B
Kpunrorpadii.

1.3.binapai BimoOpaxkeHHs (CIIapIOBAaHHS) TOYOK ENINTAYHUX KPHUBHX,
0COOIMBOCTI 3aCTOCYBaHHs B Kpunrorpadii.

2. CuMeTpudHi KpurrrorpadivHi CHCTEMHU i

2.1.0cHOBH Teopii CeKpeTHUX crcTeM (KOHGIISHIIHHOCTI).
2.2.CuMetpyusi kpunTorpadiuni nepeTBOPeHHs Ta iX BIaCTHBOCTI.

2.3.JIxeperna KIFO4iB Ta KJIFOY0BOI iH(opMallii, BAMOTH 10 HUX.

3. AcumerpuuHi KpunTorpadidHi CHCTEMH

3.1.BcTyI B TeOpito aCUMETPHYHHUX KPHIITO ITEPETBOPCHb.

3.2.AcHMeTpUYHI KPUIITO TIEPETBOPSHHS B IPYTaxX TOYOK ENMNTAYHUX KPUBHUX.
3.3.J[xepea KIOYiB aCUMETPUYHMX KPUITOCHCTEM Ta BAMOTH 10 HUX.

4. Metonu aBTenTHdiKatii iHpopMaril

4.1 MeToau Ta MexaHi3MM aBTeHTHGiKalLii B KPUIITOCUCTEMAX.

4.2 MeTtonu Ta MEXaHi3MH 3aXUCTY BiJl HECAHKIIIOHOBAHOI'O JTOCTYILY.

4.3.MeToay Ta MEXaHI3MH IMITO3aXUCTy B pafloCUCTEMaX.
5. Iludposwuii migmnuc Ta Horo BIaCTUBOCTI

5.1.EnexrponHi u¢poBl MiANNCH 3 TOJATKOM.

5.2.Enexrponni nudposi mianucH 3 BiXHOBIEHHS MOBiIOMIIEHb.

5.3.BiacTHBOCTI Ta OCHOBY 3aCTOCYBAHHS €JIEKTPOHHUX IHAGPOBUX MiNKCIB

6. Kpunrorpadidsi mpoToxoIu

6.1 Kpunrorpadiuni Mexani3MH Ta IPOTOKOJIH YIPABIIHHS KIIOYaMH.

6.2 Kpunrorpadiuni Mexani3Mu Ta IPOTOKONM aBTEHTH IKaLIi.

6.3.CunTes Ta aHaNm3 KpunrorpadhitHUX IPOTOKOMIB.

6.4.KBanrosa kpunrorpadis Ta KpUITO aHAI3.

7. Kpunrorpadidnuii aHai3 aCHMETPUYHUX KPUIITOCUCTEM

7.1.BeTynn B TEOPIio Ta MPaKTUKY KPHITO aHali3y.

7.2.MeToau KPHAIMTO aHaNi3y aCUMETPUIHHUX KPUTITOCHCTEM.

7.3.MeTomu Ta aNrOPUTMH KPHUIITO aHANi3y KPUITOrpadiuHMX IEPETBOPEHb B
IPYITi TOYOK €JNTUYHUX KPUBHX.

8. Kpunrorpadiunmuii ananis CAMETPUIHIX KPUIITOCHCTEM

8.1.BcTym B TeOpito KPUITO aHAII3y B CUMETPUYHUX KPUNTOCUCTEMAX.

8.2.MeToau KpPUIITO aHaNi3y OJIOKOBHX CUMETPHIHUX KPUIITOCUCTEM.

8.3.MeTonu KpHIITO aHANi3y OTOKOBUX CUMETPHYHIX KPHIITOCHCTEM.

HapBuanbHa JiiTepaTypa:

1. Top6enko I.JI., 'op6enko 0.1 Ilpukmagsa kpumrosoris. Monorpaois.
Xapkis, XHYPE, ®opr, 2012 p., 1 Ta 2 Bunanus, 368 c.

2. Top6enko I.JI., TopGenko ¥O.I. Ilpuknamma xpumnromnoris. ExekrpoHHUH
koHcnekT nekuii. Xapkis, XHYPE, 2012 p.
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2 Jucuumiina «Iudopmaniiini Texnosoriiy
aBTOP TECTY Ta CHeHdIKalil ToL. kad. BIT Jlsmenko O.C.

Tlepeaik Tem (3a pOGOUOIO MPOrPAMOIO):

1. ApxiTeKkTypa KOMII’FOTEPHUX CUCTEM.

1.1. ApxirekTypa KOMII'FOTEPHOI CHCTEMH. @yHKI[IOHYBAaHHS KOMII FOTEPHOL
cucremu. O6poOka TepepuBaHb. APXiTEeKTypa BBS/ICHHA-BUBEACHHS. Tabnuus craHy
npucTpois. [psmuit goctyn po mam'sati. CTpyKTypa mam'saTi. AmapaTHUR 3aXHCT
mam'aTi i mpomecopa. ANapaTHHI 3aXHCT afpec Mam'saTi B CHCTEMax 3 TETOBOM
apxitektypoto. Oprasisallis arnapaTHOTro 3aXHCTy maM'sTi 1 mpolecopa.

1.2. Iudposuii noriunuii pisers. OCHOBHI MU(pPOBi NOTTYHI CXEMH. ITaM'sITh.
Mikpocxemu mpolecopiB i mmHH. [Ipuknany NeHTpalbHUX nporuecopis. [Ipuknamu
miH. [HTepdeiich.

1.3. PiBens MikpoapxiTekTypH. IIpHKIa] MiKpOapXiTeKTypH. Po3pobxa piBHS
MikpoapxiTekTyps. I [iBHILEHHS IIPOIYKTHBHOCTI.

1.4. PiBenp apxiTekTypu HabOpy KomaHI. 3araibHHH OIJAN piBHA
apxiTexTypu Habopy KoManA. Turm nanasx. @opMaTH KOMaH[I,. Anpecaris.

2. Tlporpamue 3a0e3IeYeHHS.

2.1. CIpyKTypa IpOTrpaMHOTO 3abesnedeHHs. ApPXITEKTypa, MPU3HAYEHHS 1
dbyHKIIT onepaliiHUX CHCTEM.

2.2. Tlpuknamse mporpamHe 3abe3ledeHHs Ui ONepalifHiX CHCTEM: IAKETH
npukitaaHux mporpam MS Office.

2.3. Iudopmanifini Texsomorii Ta cremiamizoBaHi 3aco0H MOJIENIOBAHHA.
IIporpamni nakets Mathcad, SMath Studio.

2.4. TIporpamni maketu Mathlab, SciLab.

2.5. MopemoBanns B cuctemi SIMULINK.

3. 3acobu HaNaroIKeHHS IPOrpaMHOro 3a0e3MeUeHHs.

3.1. HapiiizicTs mporpamMHoro 3abesmedeHHs. MeTonomoris AlarHoCTyBaHHS
IPOrpaMHOTO 3a0e3NeUeHHSL.

3.2. TecryBamHs MomyniB. IHTerpamis MomyniB, TeCTYBaHHA 30BHIIIHIX
dyHKil i KomIuTekciB mporpaM. MozepHisais IporpaMHOro 3a0e3medeHH .

4. ApxiTekTypa Ta mporpamHe 3a6e3leueHHs KOMIT IOTEPHIX MEPEX.

4.1.ApXiTeKTypH KOMITTOTEpHHX Mepex. EtanoHHi MOJIEJI B3aEMOJIl CUCTEM.
3aranpua apxitektypa Mepexi NGN ba3osi Tomosnorii Ta npoToKo/u KOMIT FOT€pHOL
Mepexi. CHCTeMY aBTOMATH30BaHOTO MPOEKTYBAHHS KOMII FOTEPHAX MEPEX.

4.2. TexHoiorii (i3UYHO Ta KaHAJIGHOrO DiBHIB. XapaKTepHCTHKH JTIHIHA
mepeadi JaHUX Ha OCHOBI Pi3HHX cepefoBHIL. MeToxu MHOXHHHOTO JOCTYIY 1O
Kapally Iepefadi NaHux. Ba3oBi TeXHONOTii ynpaBmiHHA JAOCTYNOM O KaHaily
nepefadi JaHuX.

4.3. Bazosi Mepexesi Texnounorii. Texnonoris TCP/IP. IlpuHIuny 00'eqHaHHA
Mepex. :

4.4. TexHouorii 3abesmedeHHs Oe3meku Mepex. LueHtndikamis i
apTeHTHdiKallis HaHUX 1 JDKepen  JaHUX. Oco6nuBOCTI  (QYHKIIOHYBaHHS
MIKMEPEKEBHX  EKPaHiB. OCHOBHI CXeMH MepexkeBoro 3axucry Ha 06asi
MiXMepeXeBUX eKPaHiB.

4.5. TloGynosa BipTyanbuux mpusaTHHX Mmepex (VPN) Ha 0a3i TexXHOJIOTIl
MPLS, Ilocmyru sKOCTI o6cnerByBaHH3;1. Tomonoris Mepexi moctymy MPLS —
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VPN. VPN Solutions Center(tientp pimueEs VPN).

HapuanabHa JiTepaTypa:

1. Tanenbaym D. Apxurekrypa Kommbiorepa. 5- -e¢ m3fg.- -CII6.: ITutep,
2007,- 844 c.

2. Tanenbaym D. CoBpeMeHHbIC ONlEpalluOHHBIE CHUCTEMBL 3-€ U3J. - CIIo.:
[Turep, 2010,- 1120 c.

3. Omadep B.I'., Onudep H.A. Kommerorepnsie cetu. [IpuHIMNy, TeXHOJIOTH,
MpOTOKONBL: Y4eGHuK s By3oB - CIIO.: ITurep, 2006 - 958 c.

3. Iucnuniina «3axuct indopmauii B indopmaniiino-
KOMII'IOTEPHUX CHCTEMaX» f
aBTop TecTy Ta crierudikanii nou. kad. BIT ®emomun O. L.

Ilepeik Tem (3a po6OUOI0 TPOrPaMoIo):

1. Besmexa IMpUKIaIHOTO PiBHS

1.1. IIporokon SSL/TLS. 3aransHa apxiTektypa. [IpoToko 3anucis.
[TpoTOKOJ IOMHIIOK.

1.2. TIporoxon SSL/TLS. INporokon y3romkenHs mapamerpis. Kpunrorpadis
B SSL/TLS.

1.3. Besneka CHCTeMH €JI€KTPOHHOI IIOIITH.

1.4. Aprentudikanis B mpotokoni HTTP.

1.5. Apxitektypa npotokoiy SSH. TpaHCIOPTHHIA IIPOTOKOJL

1.6. Apxitekrypa nporokoixy SSH. Ilporokon aBTeHTHQiKauii i MpOTOKON
3'€(HaHb.

1.7. Besnexka npotokoiny FTP.

2. CTOpOHHI MPOTOKOIU

2.1. ABrentudikanis X509.

2.2. Cepsep aBrenTudikanii Kerberos.

2.3. ASN/ 1.

2.4. TIporokon LDAP. Indopmaniiina MOJeb.

2.5. TIpotoxon LDAP. ®yHKIioHAIbHA MOJEIb.

2.6. ITporoxon LDAP. AsrenTudikanis B LDAP.

3.  JIomoMixHi MPOTOKOIH

3.1. ITporoxon SNMP. 3aranbHi HOHATTS 1 apXiTEKTypa.

3.2. IIpotokon SNMP. Mopens 6e3meKu.

3.3. Besmeka npoTokodis Bignanenoro goctymy (CHAP, RADIUS)

HapuajbHa JiTepaTypa:
1. Buipsim Crommuarc. OcHoBB 3ammThl cereidd. [IpumoxxeHns ¥ cTaHAapTEL.
M.:Bunsamc, 2002. - 432 c.

2. Pugapn 3. Cmurt. AyTeHtrbUKaIMA: OT NApoJIeH 10 OTKPHITHIX KIFOYEH. —
M.: Buibsimc, 2002. — 415 c.



4. Nucnunjiina “HopMaTHBHO NpaBoBe 3a0e3meYeHHs
indopmauiiinoi 6e3nexn”
aBTOp TecTy Ta cnenudikarii gou. xad. BIT I'punenko T.O.

Iepeaik Tem (32 poGOYOI0 IIPOrPaMOIO):

1. 3akoHOZABCTBO YKpaiHu y ranmy3i iHdopmalliiHOi Oe3lmeKH Ta 3axuCTy
iHpopMarrii 3 06MEXEHNM JOCTYIIOM.

1.1.Miciie Ta poms 3axucTy iHopMmalii B CHCTeMi HallioHaIBHOI Oe3neKH
Vkpaian. Hamiomansha Gesmeka YKpaiHHM Ta il ckiamosBi 4actuHH. JlepxaBHa
momitHKa y cdepi indopmartiiinoi 6esmeku. [ToHATTS i 3MicT iHpopMaliiHOT Oe3rexn
Vxpainu. 3arpo3y HauioHaIbHUM iHTepecaM B iHpopMamikiHii chepi.

1.2. TlpuHuunu 3alesneveHHs Oesmeku iHbopmarii B imdopmaniiino -
TeJIEKOMYHIKaIMHKUX cucTeMax. Moxeri 3arpo3 iHdopMmariiHol Oesmexu. Merta Ta
3amaui 3axucTy iHQopmarii B iHMopManiifHO - TeJeKOMyHIKalliMHMX CHCTEMaXx.
MiXHApoJHi CTaHAApPTH Ta HOPMATHBHI JOKyMEHTH YKpaiHH B raiuysi 3axucTy
inpopmarii. PospoOka Konuermii 3abesnmedenHs iH¢popmarifiHoi — Oe3nexu
opraHizaiii. Po3poOka KOpIOpaTHBHOI NOJITHKH 3a0e3NedeHHs iH(MOpMariiHOT
Ge3mexu opradizariii.

1.3. TIpaBoBHil peXUM 3aXUCTy ASPKaBHOI TAEMHHUIIL.

1.4. Tlpo6memni nurans y cdepi 3axucry iHOpMaLifHHX pecypeis,
BiHECEHUX 10 JEp>KABHOI TAEMHHII, T4 UULIXM IX BUpiIIEHHA. 3arajbHi MUTAHHS
mocTyny no iHdopMmaunii Ta BiANOBiANBHICTH 3a IOPYIICHHS 3aKOHONABCTBa IPO
iHpopMariio. JlepkaBHa TacMHUII Ta cUcTeMa ii oxopoHH. BinHecenns inpopmaii
10 JIep’KaBHOI TAEMHHI. 3aCeKpeuyBaHHS Ta PO3CEKpeuyBaHHsS MaTepialbHUX HOCIIB
indopmarii. PexwuMmHO- cekperHi opraHH. JIomyck TpoMaisH /O IepXaBHOI
taeMHuni. JlocTyn rpomajsH 10 AepaBHOi TaeMHuIi. OGOB’S3KM IpoMajsHHHA
mojo 36epexeHHs AepkaBHOI TaeMHHUII. KoHTpons 3a 3a0e3leUeHHSM OXOPOHH
JepXaBHOI TaeMHHLI. BiNNoBimanpHICTE 3a IOPYIICHHS 3aKOHOJABCTBA IIPO
Jep)KaBHY TA€MHHMIIIO.

2. Hanpsamu neprasHoi nonitiky Ykpainu B indopmamiiinii chepi.

2.1. Jlinensiiina Ta cepTudikamilina AiAIbHICTS y Tally3i 3aXHCTy iHpopmarlii.
3aKOHOJABCTBO VYKpaiHH TMpO JIEH3yBaHHA BHAIB TOCIOAAPYOl JSUTBHOCTI.
Cepruodikanis 3aco6iB TexHidHOro 3axmcry iHpopmarii. IIpaBoBa pernameHTalis
OXOPOHHOI HisITBHOCTI.

2.2. OcoGJIMBOCTI CYy4acHOro eTally po3BHUTKY iHGOpMAalilHMX TEXHONOTiH Ta
ix BILMB Ha Oesmeky iHdopmamii. ITpaBoBi ocHOBH 3axHCTy iHdopmarii i3
3aCTOCYBaHHS TexHiYHHX 3aco6iB. [IpaBoBuil cTaTyc iHpopmarii. [TonsTTs, IpaBoBi
o3Haky Ta BumH iHdopMamii. IIpasoBuii cratyc iHpopManil sSK 00’€KTa NUBLIBHEX
mpaB. 3MicT cy6’exTHBHOTO mpaBa Ha iHpopmamiio. IHdopmamis — 5K 00’€KT
3aXHUCTy. 3aXHCT IHTEJEKTyalbHOI BIACHOCTi. 3/0YMHH y cdepi KOMII'IOTepHOI
indopmartii. Mi>kHapo/iHe 3a8KOHOIABCTBO y Taiy3i 3axucTy iHpopmariil.

HagpuaJjibHa JliTeparypa:

1.3amyna O.A., Top6enxo IO.I., Illymo A.l. HopmaruBHO-IIpaBOBE
3a6esneueHns inopMariiiinoi 6e3mexu. KoMIUTeKCH] CHCTeMH 3aXUCTy iHbopMaLlii»:
Hagu. noci6uuk. - Xapkis: XHYPE, 2010 - 7 c.

.
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2. 3amyna O.A. 3axuct aepxanux cekpetiB. Hapuansauii nocibnuk. XHYPE -
2003.-206 c.

5. Iucunmiina «CHCTeMH TeXHIYHOTO 3axXucTy iHdopmaniin
aBTOp TeKCTy Ta crnenudikanii npod. kapenpu BIT 3abonorHuii B.1.

Ilepedik Tem (32 pobOUYOIO MPOrpamoro):

1. Texuiuni kananu BUTOKY iHdopMmarii. Bumu, mxepena ta Hocii
iHopmartii, 1o mimarae 3axucty. CTpykTypa TEXHIYHUX KaHalliB BUTOKY
iHpopmarii. Arani3 ta kinacudikamis TKBI.

1.1. HeGe3meuHi curnanu Ta ix Jpxepesna. JJUCKpeTHI CUTHAIX Ta iX CIEKTPH B
OCHOBHHX TexHiuHMX 3acobax (OT3). AHanoroBi CcHUrHamM, iX CIEKTpH ‘Ta
criorBoptoBanHs B OT3.

1.2. TToGiuHi eJeKTPOMAarHiTHI BWIIPOMIHIOBaHHS Ta HaBeACHHs. EieMeHTH
enektpudHuX cxeM OT3 sk BUIPOMiHIOBaYi MOOIYHUX €NEKTPOMAarHiTHHAX IMOJIiB.

1.3. IlpuitoMm TOOIYHUX eNEKTPOMArHITHUX BHUIIPOMIHIOBAHb Ta HaBeJE€Hb.
Bysskocmyrosi 3acobu mnpuiiomy. Illupoxocmyrosi 3acobu mpuitomy. HaBeneHHs
€JIEKTPOMArHiTHUX MOJIiB Ha BUNIQJAKOBI aHTEHHU.

2.  Komuemniis i MeToau TexXHIYHOTO 3axucTy iHdopmariii. Enementu T3I Ha
OI. Knacudixamis 3axoais ta 3aco6iB T3I. Tlokasauku ta Hopmu T3I. [TacusHi
3acobu T3I. Axtusni 3acobm T3I. Opranizauniiini 3axoau T3I.

2.1. ExpanyBanns iHbopmaTuBHUX nOJNiB. Di3WyHI OCHOBH eKpaHyBaHHS I
KOMIIEHCAIli eNeKTpoMar”iTHuX ImoiiB. IlokasHuku expaHyBaHHsS. KoHCTpykumii
eKpaHiB Ta eKpaHOBaHUX CIIOPY .

2.2. TlomaBneHHs. iHQOpPMAaTUBHUX CHUTHAJiB B KOJax 3a3eMJICHHS Ta
eneKTpoXXuBieHHs .  DINBTpU  KUBICHHA:  XAPAaKTEPUCTHUKH, IPHU3HAYECHHI,
KOHCTPYKIis, 3acTocyBaHHsA. 3azemiyieHHa Ha OIJl, i#oro mpu3HaYeHHS.
XapaKTepUCTUKHA CUCTEMH 3a3EMIICHHS.

2.3. AxtuBHuii 3axucT iHQopmalii. AKTHBHI IepemKoAd Ta iX
XapaKTepUCTHKH. 3aco0M CTBOPEHHS aKTUBHHX IIE€PEIIKOA. JariyllyBaHHs:]
iHQOpMaTHBHUX CHUTHATIB B IIPOCTOpi, KOMYHIKaI[ifiX, CHCTeMax 3a3eMJICHHS Ta
€JIEKTPOKUBIICHHS.

2.4. 3oBHilHI#M BILIHB Ha iHbOpMAIliio, IO IUPKYJIOE Y TEXHIYHHUX 3acobax.
Ilnsxu crBopenusi curHaniB BiumBy Ha T3II. 3axuct TexHiuHMX 3aco0iB Bif
IEeCTPYKTHUBHOTO BIUTMBY €IEKTPUYHUMH Ta €JIEKTPOMArHiTHUMHU [OJIIMHU.

2.5. 3axuct MoBHOI iH(popMaii. CrpsiMoBaHi MiKpohOHH Ta iX MOXIJIHUBOCTI.
EnepreTryHe NpuXOBYBaHHS aKyCTHYHUX iHQOPMATHBHHUX CHUTHAIIB. 3BYKOI30IALIis
Ta 3BYKOIIOIVIMHAHHS BUAUIEHHX mnpumimens. Crmoco6u Ta 3acobu 6opoTebm i3
3aKJIaTHUMHU [IPUCTPOSIMH.

2.6. 3axucT BiL BUOOBOI pO3BiAKH. Bumoa po3Binka, il OCHOBHI
XapaKTEPUCTHKH Ta MOXKIIMBOCTI. [ [pxoByBaHHS 00’ €KTiB CIIOCTEPEKEHH.

2.7. Opranizaitis T3] B VYkpaini. [lepkaBHa cucTeMa TEXHIYHOIO 3aXHCTY
indopmartii. Jlep>xaBHi opranu cuctemu T3I.

2.8. Koutpons T3I. Criocobu koHTpoiro. KoHTposb eheKTUBHOCTI TEXHIYHOTO
3axucTy iHQopMmarii. MeToau po3paxyHKy Ta IHCTPYMEHTAJILHOIO KOHTPOJIFO

[TOKa3HUKIB 3aXucTy iHpopMallii. AnapaTypa KOHTPOIIIO.
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2.9. TexHigHa 0xXOpoHa 06’eKTiB iH(opMmaniitHol gisneHOCTi. MeToau i 3acobu
TeXHIiYHOI OXOpOHHM 06’€kTiB. 3amadi i crocobu oxopoHu o6'ekTiB. IlpuHNUNH
noGYIOBH CHCTEMH OXODOHH. 3aCO0HM OXOPOHM Ta IX XapaKTepUCTHKH. 3acobu
B1JIEOCIIOCTEPEKEHHS.

HapuaJjbHa JiTepaTypa:

1. Xopomko B.A., UekatkoB A.A. MeTOABI H CPEACTBA 3aIUThHI uHbOpMaIIH.
K.: U3p-8o JTOHHMOP; 2003.-504 c., un.

2. Enextponnuii pecypc http://simetronn.net78.net/?&sitemap.

3. TuMuacoBi peKOMEHHaIlil 3 TeXHIYHOTO 3aXHUCTy iHGpopMmalii y 3acobax
0GYHCIIOBANIBHO] TEXHIKM, aBTOMATH30BAHHMX CHCTEMax i Mepexax Bifl BHTOKY
KaHaJIaMH TTOOIYHUX eJJeKTPOMATHiTHUX BHUIIPOMiHIOBaHb i HaBogok (TP EOT-95).

4. TuMmuacoBi pekoMeHJalii 3 TEXHIYHOTO 3axWCTy iHopMarlii Bi BUTOKY
KaHAJAMH TOGIYHMX €JEKTPOMArHITHHX BHIpOMiHIOBaHBR 1 Hapojgok (TP T3I -
IIEMBH- 95).

3aTBepmkeno Ha 3acinanui kadpempu BIT mpotokonm Ne 7 Bim “117 civms
2019 poky.

3aB. kad. BIT 37; cses  XamimoBI'.3.
*



