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1 .Au c q u n"rriH a <<IIp n rc.n aA H a Kp rI rron o riq>>

aBrop recry ra errelll4$irallii rpoQ. ra$. EIT XaniMos f.3.

Ilepe"rrirc revr (:a po6o'roro uporpaltoro):
1. Marenaaru.rHi ocHoBrI rpnnronorii
1.1.Teopi fl, rrncelr ra lpyr, criHqenni nors f atrya, oco6rutsocri gacrocyBaHH.t

B Kprrrrrorpa$ii.
I.2. Enirtru.rHi Ta riuepeninrz.rHi rpyuu, ocHoBLI 3acrocyBaHHf, B

Kprrrrrorpatpii.
1.3.Binapni ni4o6paxeHHr (cuapronannr) roqoK eniuru.rHllx KpLIBI4x,

oco6rzsocri gacrocyBaHHt B Kpl{nrorpaQii.
2. Cuuerpr.tri rcpranrorpa$iuni cLIcreMIl

2. 1 . OcHonz reopii ceKperHLIX cLIcreM (ronQi4enqiftnocri).
2 .2.Cuverpzvni Kpllnrorpa$i.rui neperB opeHHt ra ik nrracrzso cri.
2.3.[xepera Knroqis ra KJIIorIoBoi inSopnraqii, nzuorrl Ao HLIX.

3. Acuvrerpu.{Hi Kpl4rlrolpaQiuni cLIcreMLI

3 . 1 .Bcryu n reopiro acIaMerpIrtIHLIX Kpunro rleperBopeub.

3.2.Acutvrerpuuni Kpr4rrro rreperBopeHH-f, B fpynax roIIoK eniuruqnLTx KpLIBLIX.

3.3.r{xepena Krroqin acnrvrerpuqHlrx Kpr4rrrocucreM Ta BLIMoTLI Ao HLIX.

4. Mero4z anreurzQiraqii inQopvraqii
4.1.Mero ALr ra uexaniguvr aBTerTu$ircallii B Kpl{rlrocllcreMax.
4 .2 .Merc 4kr r a vtexanisNl v 3axucry e iA He caHxrliononauoro Aocryny.
4. 3 . Mero p;Lr r a naexanisuu irvriros ax vrcry n p a4i o cucreMax.
5. I-{uSponufi ui4uLtc ra fioro sracrzeocri
5. 1 .Enerrponni qu(pponi ni4uucur 3 AoAarKoM.
5.2.Erercrponni qzQponi tianucu s siAHoBreHH.f, noni4oulenr.
5.3 .Blacrzsocri ra ocHoBr4 3acrocyBaHHr eneKrpoHHl4x quQponnx uiAnlacis
6. Kpunrorpa$iuni rporoKonll
6. 1 .KpunrorpaQiuui vrexasi3Mz ra rIporoKoJIlI yrpaBninus KnIoqaMZ.

6 .2 .Kpunro rp a$ i.ur i vr exan i3Mu ra rlp or oKo JI vr aBr eurkrS iraqii.
6.3 . Cunre3 ra anarig Kpl{rlrorpaQiuHux lpororonin.
6.4.KsaHroBa KprrrorpaSix ra KpLIrIro anaris.

7 . Kpznrorpa$iunnfi anartis acI4MerpI4qHrIX KprnrocvcreM
7.1.Bcryu n reopiro ra rlpaKrkIKy Kpznro ananisy.

7 .2.Mer oAu KpLITITo ananisy acklMerpLrrlnlrx KprIrITockI creM.

7.3.MeroAvr raulrrropr4rM KpLrrrro anari:y KpllrlrorpaQiunzx neperBopeHb B

rpyli ToqoK eriuru.rHlrx KpLIBlIx.

8. KpuurorpaSiuHIafi anaris cI{Merpr{qHLIX KpllrrocrlcreM
8.1.Bcryu e reopiro Kpr.rnro ananiay B cLrMerplIrIHI4x Kpl4rlTocvcreMax.

8. 2.MeroAr4 Kpnnro auani:y 6loronzx cI4MerpLIqHax KpLIlrocI4 creM.

8. 3 .MeroAr4 KpLrrrro anali:y rroroKoBlrx cI4MerpI4qHLIX KpkIrIToc?IcreM.

Ilan.ra"usna "irireparypa :

1. fop6enro I.,{., fop6enro IO.I. llpuKrraAHa Kpllrlronoris. MoHorpaQix.

Xaprin, XFryPE, @opr, 2012 p., 1 ra 2 r,u4atrnr, 868 c.

2. fop6enro I.,{., fop6enro IO.I. llpuKnaAHa Kprrlronorix. Elerrponnnfr
KoHcIreKr rerqifi. Xaprin, XHyPE, 2012 p.



2.[uu1urrrr ina <<InQopvraqifi Hi rexno.u orii)>
aBrop recry ra cneqn$ilcaqii aoq. xaQ. BIT Lqruenrco O.C.

Ilepe.nirc revr (sa po6ouoro nporpaiuroro):

1. Apxirexrypa tcol,ttt'torepHl4x cLIcreM.

1.1. Apxirer<rypa rcolrl'rorepHoi crrcreMll. (DynxqiouyBaHHt KoMr'totepnoi
cr4creMLr. O6po6xa nepepLTBanr. ApxireKTypa BBeAeHruI-BI4BeAeHss.. Ta6tw{t crarry
npucrpoin. Ilpxrr,rzfi Aocryrr .4o uau'lri. Crpyrcrypa navt'sti. AuaparHzfi saxucr
uau'sri i npoqecopa. Anaparnufi. saxuct aApec uavr'sri B cLlcreMax g reroeofi
apxirerryporo. Opranigaqis araparHoro 3axllcry naM'sri i upoqecopa.

1.2. Ifu$ponufi nori.rHr.rfi pineur. OurosHi qu$poni noriqHi cxeMlt. flaM'.stt.
MirpocxeMLr rpoqecopin i runnu. flprzr<nagLI qeHrp€ubHl4x rpoqecopin. llpzrua4z
rrrkrH. IHrepQeficu.

1.3. Pieenr rvrir<poapxirerrypu. llpnrna4 rnrirpoapxirexrypz. Po:po6ra pinna
rrrir<poapxirerrypz. llilsuqeHH.f, npoAyrrznHocri.

1.4. PieeHr apxirerryprz na6opy KoMaHA. 3aramnufi orn.lA pinnx
apxirerrypu na6opy KoMaHA. Turru AaHHTIX. @opuaru KoMaHA. A,4pecaqia.

2. llporparvtre sa6esnerleHHt.
2.1. Crpyr<rypa rporpaMHoro sa6egne.{eHHrl. Apxirer<rypa, rpl{3HaqeHH.s i

Qynrcqii onepaqifi HI4x cLI creM.
2.2. llpurna4He rrporpaMHe sa6egue.reHHrr Artx oreparliftnux crlcreM: IraKerI4

rrpLrKrraAHLIX rporpavr MS Office.
2.3. InQopnaarlifiHi rexnonorii ra cueqiarisoeaHi saco1u MoAenroBaHHs..

llporparvtri nareru Mathcad, SMath Studio.
2.4. llporparvtri uaxern Mathlab, Scilab.
2.5. Mo.ueffoeanlofl B cllcreMi SIMULINK.
3. 3aco6z H€uIaroA)KeHHt nporpaMHoro sa6esuerleHrrf,.

3.1. Haaifiuicrb rrporpaMHoro ga6esne.{eHHr. MeroAonoris AiaruocryBaHHt
nporpaMHoro sa6eetteqeHHtr.

3.2. Tecrynannx rrao4ynir. Iurerpaqix vto,4ynin, recryBaHHt sosHilxHix

0vurqifi i r<orrlulercin uporpavr. MoAepnisaqix rporpaMHoro sa6esreqeHHt.

4. Apxirexrpa ra rlporpaMHe sa6esuerleHH.f, IcoM[' IotepHI,IX Mepex.

4.l.ApxireKTypu KoMn'rorepHrrx Mepex{. EranonHi rrroAeni esaeraoAii ckIcreM.

3aralrHa apxirer<rypa vrepexi NGN Easosi rouolorii ra rIporoKoJILI rcoMn'totepnoi

vrepexi. Czcreuz aBToMarlr3oBaHoro rrpoeKTyBaHHt KoM['rorepHLIX Mepex.

4.2. Texnolorii Qisz.troro ra KaHuurbHoro pinnie. XaparcrepvrcruKvr liHifi
uepe4a.ri AaHLrx Ha ocHoBi piurzx cepeAoBr{u1. MeroALI MHoxtLIHHoro Aocryrry Ao

KaHaJry uepe4avi AaHr.rx. Easosi rexuororii yupaelinnx AocryrloM Ao KaHarIy

nepe4aui AaHLIX.
4.3. Easosi Mepe)KeBi rexHolorii. Texnororis TCP/P. llpunqnnn o6'e4naHux

MepelK.

4.4. Texnororii sa6esue.{eHH.g

aarenruQircaqis AaHLIX i 4xepen
rr,riNnrepexeBllx er<panin. OcnosHi
rvrixrrrep exeBVX erp anir.

4.5. flo6y4ona nipryanbHr4x rrpr4BarHr4x Mepex (VPN) ua 6a3i rexnolorrr

6esuerz Mepex.
.qaHLIX. Oco6rzsocri

cxeMr{ MepexeBoro

I4enrra$iKarlis i
SynxqionyBaHHt

-3aXLTCTY Ha Oa31

MPLS.. llocnyru srocri o6clyronyBaHHr. Tonorori-fl vrepeNi Aocryrly MPLS -



VPN. VPN Solutions Center(qenrp piruenr VPN).

Ilae.raruna .nireparypa:
1. Tanen6ayrvr 3. Apxurerrypa KoMrlbrcrepa. 5- -e LI3A.- -CfI6.: llHrep,

2007,- 844 c.

2. Taserr6aytr 3. ConpeMeHHbre oreparlkToHHble cucreMbl. 3-e usA. - CfI6.:
flzrep, 2010,- Il20 c.

3. Onz$ep B.f., OnuQep H.A. KouurrorepHbre cerll. llpznqunu, rexHorlorrI,
nporoKoJnr: Y.re6HI4K Ant By3oB - ClI6.: llurep, 2006 - 958 c.

3..{ucq u n.n ina <<3axncr iuQop*raqii n inQoprvraqifi no-
rcouuttotepHrlx crlcreMax)) '

aBrop recry ra cnequQircaqii aoq. ra6. EIT @earourlln O. I.

Ilepe"uirc reivr (sa po6ouoro uporpanroro):
1. Eeguer<a rpLIKJIaAHoro pinru
1.1. flporoKoJr SSL/TLS. 3aranrna apxirercrypa. llpororcor gauucis.

flpororcon rroMLTJIoK.

1 .2. llporoKorr S SL/TLS. flporororr y3roAx{eHH-s rapaMerpin. KpznrorpaQir
e SSL/TLS.

1.3. EegneKa cucreMll eneKTponnoi rolrrrtl.
1.4. AsrenruQircaqix n upororoli HTTP.
1 . 5. ApxireKrypa rporoKoJly S SH. Tpancnoprlrruir. nporoKon.
1.6. ApxireKrypa rporoKorry SSH. flpororcor anrenruSirallii i npororon

s'e4Hanl.
1.7. EesueKa rporoKony FTP.
2. Croponni npororonz
2. 1. AerenrnQir<aqis X509.
2.2. Cepnep anreHru$irallii Kerberos.
2.3. ASN/ 1.

2.4. lIporoKoJl LDAP. In$oprr,raqifina rvroAelr.
2.5. llpororon LDAP. @yurqioH€LllbHa MoAenb.
2.6. llporor<ol LDAP. AnrenurQircaqix e LDAP.
3.,{ouol,rixniupororolu
3.1. flporoKoJl SNMP. 3araluri IroHtrr.l i apxirerrypa.
3.2. llporoxon SNMP. MoAenr 6egueru.
3.3. BesneKa rlporoKorlis niganeHofo Aocryrry (CHAP, RADIUS)

Hanqa"rrrna .uireparypa :

1. Bunrsu Cronlznrc. OcnoBbr 3arqlrrsr cerefi. llpunoxer^vrfl. tI craHAaprbl.
M.:Blrnrsrvrc,2002. - 432 c.

2. Puuapl,3. Crr,rur. AyreurzQtrKarJnfl; or rlaponefi Ao orKpblTbrx nrno'refi. -M.: Bunrsvrc.2002. - 415 c.



4.,{ncqun.u ina ttHopuaurBHo rI paBoBe sa6esneqeHHq
iuQoprvraqifi Hoi 6eguexlrtt

aBrop recry ra cuerll4Qirallii 4oq. rcaQ. EIT fpunenro T.O.

Ilepe.rrirc rervr (sa po6ovoro nporparraoro):

1. 3aronoAascrBo Yr<painu y ranyai inQoprr,raqifinoi 6egleru ra 3axl4cry

inSopvraqii g o6vrexeHl4M AocryuoM.
l.l.Micqe ra poJrb 3axr4cry iHSopuaqii s czcrerr,ri naqionalrnoi 6esueKra

Yr<painu. Haqionanrna 6eguera Yrpainz ra fi crla4oni qacrvrlerkr. ,{epxaeua
nolirzra y cQepi inQopuaqifinoi 6eguervI. floHsrr.f, i gvricr inSopvraqifiHoi 6esnerll
Vrpainz. 3arposn HaqionalbHLlM iHrepecavr e inQopvrallifi Hifi c(pepi.

1.2. llpunqzuz sa6esne.reHHr 6esnerz inQopvraqii B inQopnraqifino

TeneKoMyniraqiftnux clrcreuax. Mo4eni sarpos inSoprvraqifinoi 6esueKLI. Mera ra
gaAa.ri 3axrrcry iHQoprvraqii B iu$opvraqifino - reJleKouyniraqifisux cLlcreMax.

Mixnapo4ni craHA Tvt ra nopnrarznui AoKyMeHTLI Yrpaiuu B ranysi 3axLIcry

Pospo6ra Konqenqii sa6esre.reHHrl in$opuaqifiHoi 6esnerz
Pospo6xa KopnoparzsHoi uoliruru sa6egne.IeHHt inSopvraqifiHoi

6esnercz opraHi:aqii.
1 .3. llpan osufipexLIM 3axl4cry AepxaBHoi raevluuqi.
1.4. llpo6nerr,tri rLrraHrur y cQepi 3axrrcry iuQoprr,raqifiuzx pecypcin,

siAHeceHLrx Ao AepxaBHoi raeuHzqi, ra IrIJItxz ix nupiureHH-f,. 3aranrni [I{TaHruI

Aocryrry 4o iu$opnraqii ra BiAnoeiAanrHicrb 3a nopylrreHH.a 3aKoHoAaBcrBa rlpo

inQoprraaqiro. [epxaBHa raeMHurrlf, ra cLIcreMa if oxoponu. BiAneceHHt inQopvraqii

Ao Aep)r(aBnoi raevtruqi. 3aceKperryBaHHfl, Ta po3ceKpeqyBaHHt ivrarepianbHllx nociin
insopvraqil. Pexzivtro- cerperni opraHrl. ,{ouycr lpoMa4lrH Ao 4epxanuoi
raeunuqi. ,{ocryn lpoMaA.f,H Ao Aep)KasHoi raeunzqi. O6os's3KLI I'poMaMHLrHa

rrloAo s6epeNeuHr Aep)KasHoi raeunuqi. KonrpoJlb 3a sa6esne.reHHtM oxopoHrl

AepxaBHoi raervtrzqi. Biauoei.qartrnicrr 3a rlopylrreHrul 3aKoHoAaBcrBa rlpo

Aepx(aBHy TaeMHLIqIo.

2. Hauprvrv AepxaBHoi uoniurrcr.r Vrpainz e inQopvraqifinifi cQepi.

2.l.JlirleHslir:na ra ceprLrsircaqifina AismHicrb y ralysi 3axvrcry inQopnral{ii.

3arouo4aBcrBo Vrcpainz npo riqeHaynaHn-r nzAin rocuo4apvoi Aislrnocri.
Ceprr.r$irarli.s saco6ie rexHi.rHoro 3axlrcry inQopvraqii. llpanona peulaMeHraqis

oxopoHHoi 4ianrnocri.
2.2. Ocodnr,reocri cfracHoro erarry po3BrlrKy inQopvraqifinzx rexHorlorrir ra

ix Brrnr{B Ha 6esuery iuQopuaqii. llpanoai ocHoBLI 3axucry inQoprr,raqii is

3acrocyBaHHr rexHi.ruzx saco6ie. flpanonufi craryc inQopvraqii. llonsrrr, npanoni

o3HaKlr ra BuALr in$oprvraqii. llpanonuir. craryc inQoprr,raqii qrc o6'erra qunilrnux
npaB. 3rvricr cy6'e r4BHoro rpaBa Ha insopvraqiro. In$opuaqir - {K o6'err
3axlrcry. 3axucr inrelexrya-nrnoi sracHocri. 3ro.rzHz y cQepi rcotvttt'Iotepnoi

insopvraqii. MixHapoAHe sbroHoAaBcrBo y ranysi 3axucry inQopnraqii.

Ilae.rarrna .nireparypa :

1.3avryna O.A., fop6eHro IO.I., Illyvron A.I. HopvraruBHo-IlpaBoBe

ea6esne.rennr iu0oprr,raqifinoi 6esnercu. Kouuler<uri cucreMrl 3axrlcry in0opuaqii>>:

inQopuaqii.
opranisaqii.

Han.r. noci6nur. - Xaprin: XHVPE,2010 -7 c.



2.3awryta O.A. 3axwcr Aep)KaHZx cercperin. Hae.ranr:r^uir noci6nux. XHyPE -
2003.-206 c.

S.Ancqnn.nina <<Cncrevru rexni.r Horo 3axucry inQoprvra qi'i>
aBrop reKcry ra cnequ$irallii rpoQ. ra$e4pz EIT 3a6onornzfi B.I.

Ilepe.nirc revl (sa po6ouoro uporpavroro):

1. TexniqHi KaHaJITI BrIToKy inSopuaqii. Bu,qn, Ax(epeJla ra uocii
inQopruraqii, qo niAnsrae 3axrrcry. Crpyrrypa rexni.rHrrx KaHzrIIin nzrorcy

inQoprvraqii. Ananis ra xnaczQiraqis TKBI.
1.1. He6esue.rHi ckrrHalTu ra ix A)KepeJra. ,{ucrpeurr curlg.urv ra ix crIeKTprI B

ocHoBHr.rx rexni.rHzx saco6ax (OT3). Anarorosi curnatu, ik cnerrpd Ta

crrorBoproBaHHt s OT3.
1.2. llo6iqni eneKrpoMaurirni nznpouiruoBaHHt ra HaBeAeHHt. Eleuenru

eleKTpkrrrHLrx cxeM OT3 sr nunpovrinrosa.Ii uo6iqnux eneKTpoMarnirnux noflie.

1.3. flpufiov uo6i.rHnx eneKrpoMarnirnnx nuupotuinloBaHb ra HaBeAeHb.

Bysrrocrvryrosi saco6u npuitouy. IllupoKocMyroni saco6u npuir.ol,ry. HaneAeHrul

eneKTpoMarnirnzx norie Ha Buna4rosi aHreHz.

2. Konqenqi.s i NaeroAra rexni.{Horo 3axLTcry in$opvraqii. EreueHru T3I Ha

OIA. KnaczQiraqir saxo4in ra saco6is T3I. llora3HvrKu ra HopMLI T3I. flacusHi
saco6uT3l. ArrneHi saco6u T3I. Opranisaqifini saxoau T3I.

2.I. ErcpaHyBaHrur inQopvrarLrBHvrx nonis. @iszqHi ocHoBkI eKpaHyBaHHt i
rouuencar{ii eneKrpoMaruirnux uoris. llorasHlaru eKparryBaHHfl. Koncrpyrqii
erpanie ra eKpaHoBaHI{x cuopyA.

2.2. fIolaBJreHrur. inQopuarLrBHlrx czrnarin B KoJIax 3€BeMJIeHHt ra
eJreKTpoxtrBireHH.f,. @imrpu )Kr.rBJreHHf,: xapaKTeplrcrklKtl, npLI3HarIeHHrI,

roHcrpyr<qix, 3acrocyBaHHs.. 3aseurenns Ha OIA, fioro [pLI3HaqeHHf,.

Xapaxrep r4crvrKu cLIcreMIl 3€B eMJIeHHt.

2.3. Arcrurlkruir 3axr,rcr iuQopuaqii. Ar<rusHi rIepeIxKoALI ra ik
xapaKTepvrcrtrKu. 3aco6u crBopeHrul aKrI4BHIlx rIepeIrIKoA. 3arnynynau:afl.

iHQoprvraruBHtrx curHarie B upocropi, r<otr,tyuixaqirx, cl{creMax 3a3eMJIeHHrI Ta

eJreKTpo)cLIBJIeHHt.

2.4.3osniurnift BrrJu4B ua insopuaqiro, lqo qupKynloe y rexni.rHax saco6ax.

TITnsxr crBopeHHr curnarie BrrnuBy Ha T3III. 3axucr rexniqnzx gaco6is sia

AecrpyKTrrBHoro BrInr4By eneKTpr{rrHI{MI4 Ta eneKTpouarnirru{Mrl rIoJrtMLI.

2.5.3axvrcr MoBHoi iHsopvraqii. Cnp.aNaosaHi vrirpo$onu ra ix uoxlueocri.
EnepreruqHe rpLxoByBaHHr aKycrr4qHux iuQopMarLIBHax czrHaris. 3nyroiaon.aqix

ra 3ByKorroDrLrHaH szAileHzx npuvriqenr. Cnoco6v ra saco6u 6oporr6ra is
3 aKnaAHkr MI{ Ilpllcrp otMLI.

2.6.3axucr iA nla4onoi posni4r<z. BzAosa posni4ra, iT ocrosHi
xap aKrep vrcrvKvr ra MoxJrr4so cri. llpuxonyBaHHt o 6' exrie clocrep e)KeHHfl .

2.7. Oprauigarlis T3I B Yrcpaini. ,{epxanua cllcreMa rexni.rHoro 3axllcry

inSoprvraqii. lepNanni opranll cllcreMz T3I.
2.8. Konrponr T3I. Cnoco6u KoHrpoJrrc. Konrponr eQerrueHocri rexniqnoro

3axLrcry inQopuaqii. MeroAu po3paxyHKy ra incrpyrr,reHr€ulbHoro KoHTpoJIro

rroKa3HuKin : axucry in Q opvraqii. Auap uryp a KoHrponrc.



2.9. Texrriuna oxopona o6'errin inQoprvraqifinoi Ai.flmHocri. MeroAu i zacoiu
rexni.rHoi oxoponn o6'erris. 3a.qa.ri i cuoco6u oxopoHLl o6'exrin. flpunqunu
uo6yAonz cucreMrr oxopoHlr. 3aco6u oxopoHll Ta ix xapaKTepucruKu. 3aco6z

ni,4eocnocrepex{eHHx

Hae.ramna .uireparypa:
1. Xoporuro B.A., rlerarron A.A. MeroArr u cpeAcrBa 3aIrIrITbI znQopvraqrEu.

K.: I4sA-no IOHZOP;2003.-504 c., un.

2. Ererrponuufi pecypc http ://simetronn.netT8.neV?&sitemap.
3. TuNa.raconi perorr,renlaqii g rexni.rHoro 3axzcry inSoprvraqii y saco6ax

o6.rucrrosanrHoi rextriru, aBToMarLI3oBaHI4x cllcreMax i naepexax nil BLIToKy

KaHarraMr{ uo6i.rHux eJreKrpoMaurirHzx nrauporvriHroBaHb i nasoAor (TP EOT-95).

4. Tunr.raconi peroruenlaqii s rexHi.rHoro 3axl{cry iu$oprvraqii ni4 nurory
KaHilraMLT uo6i.rHlrx eJreKTpoMarnirnrax nzupotuinloBaHb i nano,4or (TP T3I

TTEMBH- 9s).

3arnep4xeHo Ha :aci4anni raQe4pu BIT uporoKoJl Ns 7 nig "11" ci'rHs

2019 poKy.

3ani4yeau raQe4pu EIT, npoQ. f.3.Xa-rrirraon
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L.,{uc q u u.n i H a <<flp u rc.n aA H a Kp rr rror oriq>>

aBrop recry ra cnequ@iraqii rpo$. rcac!. EIT Xa-rrivron f.3.

Ilepe.nirc reru (sa po6ouoro nporpauoro):
1. Mareuaru'rHi ocHoBI{ rpulrolorii
1.1.Teopir qucer ra qpyr, crinqenni nons farrya, oco6rzeocri gacrocyBaHH.fl

B KpvnrorpaSii.
1.2. Eriuru.rHi ra ritepeniurz-{Hi lpytru, ocHoBLI 3acrocyBaHHt B

KpLrrrrorpaQii.
1.3.Binapni ni4o6paxeHHr (cnapronannx) TorIoK erinru'rHnx KpLIBI{x'

oco6ilrsocri :actocyBaHrul B KpunrorpaQii.
2. Czrvrerpuvni rpzurorpa$i'tri czcreura
2. 1 . Ocroru reopii ceKperHI,IX culcreM (ronSiaenqifiHocri).
2.2 .Cutuerpzuni Kpl,Inrorp aS iuni reperBop eHHs ra ix erlacrzso cri.
2.3.[xeperra KIIotIis ra KJIIoIIoBoi inrpopaallii, suldorll Ao HIIX.

3. Acuruerpu.IHi Kpl4rlrorpaQiuni cLTcreMLI

3.1 .Bcryu n reopiro acllMerpuqHl4x Kpllnro neperBopeHb.

3.2.Acutvterpuuni Kpkruro neperBopeHHt B rpylax roqoK eniurn.IHLIX KpI{BLIX.

3.3.[xepeJra KJrrorrin acuuerpr4rrHr4x Kpr{rrrocl4creM Ta BrIMoru Ao HLtx.

4. MeroAu aerenru$irarlii inQoprraaqii

4.1.Mero Akr Ta MexatrisNdu aBTeHT14tbircaqii B KpIIIIrocI4creMax.

4. 2 . Mero ALI T a NrexanisNaLI 3axllcry BiA necanrqionosaHoro Aocrylly.
4. 3 .Mero Ar4 Ta NrexanisNtn iuitosaxucry B pa4iocucreMax.
5. L{z$ponufi ni4uuc ra fioro sracrzsocri
5. 1 .EnercrponHi qzQponi ui4nvcvr 3 AoAarKoM.
5.2.Enerrponni quQponi niAur,rcu s niAHosreHHt uoei4ouleur.
5 . 3.Bnacrueocri ra ocHoB?r 3acrocyBanHr eJIeKrpoHHI4x quQpoeux uiAuzcis
6. KpznrorpaSiuni rporoKonl4
6. l.Kpr,rurorpaQiuni rraexani3Mlr ra rlporoKoJl yupauiuH.a KJIroqaMI{.

6 .2 .Kpunro rp aQ ivn i u exau i 3Mr4 r a rrp oro Kon vr aBT e:nrurQ i raqii.
6. 3 . Cvnre3 ra auaris Kprlrlrorpa$iunux upororolin.
6. 4.KsaHroBa Kpl{nrorpaQ ix ra KpLIrIro anaris.
7 . KpunrorpaSiunnfi ananis acLIMeTpLIqHLIX KpkIrlrocI'IcreM

7.1.Bcryn e reopiro ra rIpaKrI4Ky Kpllrlro ananisy.

7 .2.Mer oAII KpLIIITo analisy acuMeTpuIIHLIX KpI4IITocIIcTeM.

7.3.Mero1vr ra €urroprrrM Kpr4nro anarisy KprlrlrolpaQiunnx neperBopeHb B

fpylll ToqoK eJI1[TLIqHLIX KpLIBkIX.

8. Kpznrorpa$i.trzfi anaris cllMerpllqHux Kpl4rlrocrlcreM
8.1.Bcryn n reopiro KpLrrrro ananisy B cuMerplIqHLIX KpllrlTocvcreMax.

8. 2.MeroArr Kpr.rnro ananisy 6roKosux cLIMerpI4qHLIX Kpl{nroc}IcreM.
8 . 3 . MeroALr Kpr4uro ananiay rroroKoBLIX crIMerpLTqHLIX KprlnrocucreM.

Hap.ramHa .nireparypa :

1. fop6enrco I.,{., fop6enr<o IO.I. lIpuKrIaAHa Kpllrlronoris. Monorpa$ix.
Xaprin, XFryPE, @opr, 2012 p., 1 ra 2 suplautrr, 868 c.

2. fop6enro I.,{., fop6enxo IO.I. lIpzKJIaAHa Kpklrlronoris. EnercrpouHuft

KoHcrIeKr nercqift. Xaprin, XIryPE, 2012 p.



2.[ucgntnina <<Iu Qoprvra qifi ni rexno.norii>
aBrop recry ra crequsirallii Aoq. rcaQ. EIT JIsrueHKo O'C'

Ilepedrc rervr (sa po6ouoro uporparr'roro):

1. Apxirercrypa roMtt'torepHLlx cLIcreM.

1.1. Apxirerrypa Kovrrl'rorepnoi crrcreMll. (DynrqionyBaHHt rotvttt'totepuoi

ckrcreMlr. O6po6ra repepr{Banr. ApxireKrypa BBeAeHHt-BkIBeAeHss'. T a6]r.wlt crarry

npucrpoie. flpxnrzfi 4ocryn Ao nau'sri. Crpyrrypa uavt'tti. Auaparuufi' saxucr

uavr'sri i upoqecopa. Auaparnuit saxucr aApec nana'sti B cLICTeMaX TCfOBOLI

apxirerryporc. Opranisaqil auaparHoro 3axLIcTy uan'sri i npoqecopa.

1.j. fI"Oposuirrori.rHr,rfi pinenr. OcrosHi qu$poni nori'rHi cxeMrl. flau'str.
MirpocxeMr4 rrpoqecopin i ruu:au.llpur<la4u IIeHrpzuIbHI{x rpoqecopin. flpurna4z

rulrH. IurepQeficu.
1.3. Pisenr rvrixpoapxiremypn. llpnr<na4 rvrircpoapxirexrypu. Poapo6ra pinru

uirpoapxirerryp u. lliAerqeHH,{
1.4. PiseHr aPxirercrYPz

rrpoAyKrLIsHocri.
na6opy KoMaHA. 3ara-nrnrEfi orrt.f,A pienr

apxirer<ryp u ua6 opy KoMaHA. Tunu AaHHtx. @opvraru KoMaHA. A4pecaqir.

2. llporpavtre sa6esuerleHHt.

2.1. Crpyrcrypa [porpaMHoro sa6esue.reHH.fl. Apxirerrypa, rpLI3HaqeHHrI 1

rpynrqii onepaqifi HI/rx ckT creM.

2.2. flpzrua4He rIPorPaMHe

rrprlKiIaAHLTX rlpolpau MS Office.
sa6esne.reHHt AJIS onepaqifiHnx cLIcreM: rlaKern

2.3. IH$opuallifiHi rexnolorii ra
llporpavrHi uarerz Mathcad, SMath Studio.

2.4. flporpavrHi nareru Mathlab, Scilab.
2.5. MoAeruoeaHnfl, B crlcreMi SIMULINK.
3. 3aco6u HaJIaroAXeHHt rrporpaMHoro sa6e:nerleHHt'

3.1. Ha4ifinicrb rpolpaMHoro sa6esue.reHH.a. MeroAolori.fl AiarHocryBaHHfi

[porpaMHoro sa6esueqeHHt.

3.2. Tecrynann.r rr,ro4ynin. Iurerpaqix vto4ylin, TecryBaHHfl sosHillHix

Synrqifi i rounnercin nporpau. MoAepHi:aqir rporpaMHoro sa6esrerleHH-fl .

4. Apxirercry pa ra rrporpaMHe sa6esneqeHHt Kovt[' torepHux Mepex.

4.l.ApxireKrypr,r lcorut'rorepHr,rx Mepex. Eranonni uo4eni n:aevro4ii cLIcreM.

3aralrna apxirercrypa rraepexi NGN Easosi rouororii ra uporoKoJrpl t<oun'totepnoi

laepexi. Cucreuu aBToMarLr3 oBaHoro rlp oeKTyBaHHt Kovttt' totepHLIX Mepex.

4.2. Texnolorii tpisuvnoro ra KaH€urbHoro pinnia. XaparrepkrcrvrKvr ninifi

uepe4aui Aa1vrx Ha ocuoBi pisnux cepeAoBlrIq. MeroALI MHoxI,IHHoro Aocryny Ao

KaH€ury nepe4avi AaHLrx. Easoni rexnonorii ynpanninnx AocryrloM Ao KaHaJIy

nepe4aui AaHI4x.
4.3. Easosi MepexeBi rexnolorii. Texuoloris TCP/P. llpuHquuu o6'el.uartut'

rrnixuepexeBux exPanin.
4.5. llo6yaona nipryanbHr.rx npLrBarHl4x Mepex (VPN) na 6asi rexnolorii

MpLS. llocnyrz "no.ti 
o6cnyronyBaHHr. Tononorit MepelKi 4ocryny MPLS -

*t

Mepex(.
4.4. Texnolorii sa6esneqeHHt

anrenrrasiraqia Aanux i 4NePen
rvrixrr,repexeBrlx expanin. OcHoeHi

cueuiarisosaHi zaco6u MoAeJIroBaHHfl'.

6esuexu Mepex. I4enrra$iraqis i
AaHVX. Oco6nusocri QyHr<qionyBaHHt

cxeMI,I MepexeBoro 3axllcry Ha 6azi



VPN. VPN Solutions Center(qenrp piureur VPN).

Han.raluna lireparypa:
1. Tanen6ayrvr 3. Apxzrerrypa KoMrlbrorepa. 5- -e I{3A.- -CfI6.: llurep,

2007,- 844 c.

2. Tanerr6ayrvr 3. ConpeMeHHbre onepalluoHHbre cLIcreMbI. 3'e zsA. - CII6.:
flurep, 2010,- II20 c.

3. OrzQep B.f., Oiru$ep H.A. KounrrorepHbre cerrl. llpznqllnll, rexHorloru,

rrporoKonrr: Y.{e6HrIK AJII By3oB - ClI6.: llurep, 2006 - 958 c.

3.[ucqnulrina <<3axncr inQopuaqii n iHQopuaqifiHo-
rcovtttttotepHl{x crlcreMax)> |

aBrop recry ra crleqv$iraqii 4oq. raQ. EIT @earoIuIEs O. I.

Ileperirc rervr (sa po6ovoto uporpanroro):
1. EesneKa rIpLTKJIaAHoro pinru
1.1. flporoKoJr SSL/TLS. 3ararrrna apxirerrypa. llpororol ganucin.

llpororor TIoMLIJIoK.

1 . 2. llporoKorr S SL/TLS. llporororr y3roAx{eHHf rlapaMerpin. KpzurorpaSix
e SSL/TLS.

1.3. BesneKa cLIcreMu eneKTponuoi [oIrITLT.

1.4. Asreuru{rircaqir n nporor<oni HTTP.
1.5. ApxireKrypa rporoKony SSH. Tpaucuoprrruit rporoKon.
1.6. ApxireKrypa uporoKony SSH. llpororcol anrenruQiraqii i npororon

3'eruaul.
1.7. EesueKa nporoKoJly FTP.
2. Croponni upororonut
2. 1. Anreurr.rQiraqis X509.
2.2. Cepnep aereuruQircaqii Kerberos.
2.3. ASN/ 1.

2.4. flporoKoJl LDAP. InQopvraqifiua vroAelr.
2.5. llporoxol LDAP. @ynrcqionaJlbHa MoAenb.
2.6. llporoxor LDAP. AnreuruQiKaqis s LDAP.
3. [onovrixni uporoxowt
3.1. llporoKoJl SNMP. 3aranrni rloH.arrt i apxirexrypa.
3.2. llporoxon SNMP. MoAenr 6esuerz.
3.3. Beguera nporoKonis siManeHofo Aocryrry (CHAP, RADIUS)

Hae.ramna "rrireparypa :

1. Bunrsv Crouunrc. OcnoBbr 3arrlklrrr cerefi. llpunoxenvrfl, LI craHAaprbl.

M.:Burrsvrc,2002. - 432 c.

2. Puuapp,3. Crrrur. AyrenruQnKarlufl; or uaponefi Ao orKpbrrblx xffo'reft. -M.: Bnnrwrc.2002. - 4I5 c.



4.Aucq nn.rrina ttHopuau{ BHo rlpa BoBe sa6esueqeHHq
iHQopnaaqifi uoi 6eguercn"

aBrop recry ra crequtpiraqii 4oq. raQ. BIT fpunenro T.O.

Ilepe"rrirc rervr (sa po6o.roro uporpauoro):
1. 3aronoAaBcrBo Yrpainu y ranysi inQopuaqifinoi 6esuern ra 3axrlcry

inSopuaqii g o6vrexeHllM AocryrloM.
1.1. Micqe ra ponb 3axlrcry inQopnraqii e czcrevri Hallionalrnoi 6egueru

Vrcpainn. Haqionanrna 6esuera Vrpai z ra ii cruaAosi qacrLrnu. ,{epxaena
uoliruxa y cQepi iu$oprr,raqifinoi 6esueru. llonf,rrs i sllicr inQoprr,raqiftnoi 6esueru

YxpaiHn. 3arposu naqiona-nbHLlM iHrepecann e in$opualliftHifi cSepi.

t.2. llpuuqzuu sa6esne.reHHr 6esreru in$oplrallii B inQoprr,rallifiHo

reneKoMyniraqifiHux crrcreMax. Mo4eni sarpos iH$opuaqifinoi 6esueru. Mera ra
saAaqi 3axrrcry iuQopnraqii B iu$oprvraqifino - reJleKovryniraqifinzx cucreMax.

Mixnapo,4Hi craHAaprll
iuQopvraqii. Pospo6xa

Ta nopuarznHi AoKyMeHrrI Yrcpaiuu B ralysi 3axLIcry

Konqenqii sa6esue.IeHrrt in$opuaqiftHoi 6esueru

opraHieaqii. Pospo6ra KoproparusHoi uorirzr<n sa6esne.reHHrl in$oprr,raqiftnoi

oe3rreKLI opf aH13aII11.

1 .3. llpas orlwiL pelKl{M 3axlIcry 4epxaruoi raeunraqi.
I.4. flpo6nevtri rIl4ra;a:an y cQepi 3axzcry in$opvraqifiuux pecypcin,

siAHeceHux Ao Aep)KaBHoi raeunuqi, ra IITJUIXu ix nupirueH rt. 3aranrni rrvrraulefl

Aocryrry ao iuQoprvraqii ra eiAuoeiAanrHicrb 3a nopyureH 3aKoHoAaBcrBa rpo
insopuaqiro. ,{epxaBHa raeMHr{qr ra cr{creMa iT oxoponz. BiAneceHHr in$oprr,raqii

Ao Aepx(annoi raeunuqi. 3acerpe.ryBaHHfl Ta po3ceKpeqyBaHrur MareplanbHkIx HocllB

inQopvraqii. Pexzuno- cerperui opraHu. [ouycx lpoMaAtH Ao 4epxanHoi
raevrnuqi. ,{ocryn rpoMaArH Ao AepxasHoi raeunraqi. O6os'.f,3Kr4 rpoMal.fllalalaa

rrloAo s6epexenHrr AepxasHoi raeuHuqi. KourpoJlb 3a sa6esue'reHHrlM oxopoHll

AepxaBHoi raeruHurli. BilnosilamHicrr 3a nopylxeHHt 3aKoHoAaBcrBa rlpo

AepxaBHy raeMHLIqIo.

2. Haupxrvrra Aepx{aBHoi noniruru Yr<painz e inQopnrallifiHifi c$epi.

2.1. JliqensifiHa ra ceprLrQiraqifina Ai.snrHicrb y ralysi 3axr4cry iH$opuaqii.

3axonoAaBcrBo Yxpainz ilpo liqeHsynaunx euAis rocuo,4apuoi 4ixlrnocri.
CepruQiraqis saco6is rexHi.rHoro 3axlTcry inQopvraqii. llpanoea pernaMeHraIli-s

oxopoHHol AunbHocTl.
2.2. Oco6nzsocri cyracHoro erarry po3BlrrKy inQopvraqifinux rexHoJlor\ft ra

ik BrrJrLrB Ha 6esuexy inQopvraqii. llpaeoni ocHoBLI 3axllcry inQopvraqii is
3acrocyBaHH.f, rexHiquux saco6in. llpanonzfi craryc insopuaqii. llonsrrs, upanoni

o3HaKr{ Ta B:zAz_ iHsopvraqii. flpanosuir craryc inQopnaaqii src o6'erra qusimHux

rrpaB. 3rvricr cy6'erruBHoro rpaBa Ha inQopuaqiro. InQopuaqia - f,K o6'ert
3axr4cry. 3axzcr iHrenerryalrnoi sracHocri. 3no.rLIHz y cQepi rovt['totepuoi
in$opnraqii. MiNHapoAHe 3aKoHoAaBcrBo y ranysi 3axl4cry inSoprvraqii.

Han.ramua dreparypa:
l.3arvryla O.A., fop6euro IO.I., Illyruon A.I. HopnaaruBHo-rlpaBoBe

ga6esueqeHHr inQopnraqifinoi 6esueKu. oMfIJIeKcHi czcrenau 3axllcry inQopuaqii>:

Has.r. noci6nrar. - Xaprin: XHVPE ,2010 - 7 c.
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2.3arvryta O.A. 3axzcr AeplraHlrx cercperis. Hae.ranrrruit uoci6nzr. XHyPE -

2003.-206 c.

S.{ucqnn.nin a <<Cucrevru rexHiqnoro 3axrlcry inQopiuaqi'u>
aBrop reKcry ra crerlkrSiraqii npoQ. rcaQe4pu EIT 3a6onourufi B.I.

Ilepe.nirc reru (sa po6ovoro uporpanroro):
1. TexniqHi KaH€uru Bt4roKy in$opuaqii. Bn4u, AlKepena ra Hocii

inQopuaqii, rqo ni4lxrae 3axlrcry. Crpyrrypa rextriqnlrx KaHarlin wrrory
iHSopuaqii. Anaris ra rnacuQiraqis TKBI.

1.1. He6esue.rHi clrrH€Lrv ra ix AxepeJra. ,{ucrcperHi curuatru ra ik cneKrpLT B

ocHoBHr{x rexniqnzx gaco6ax (OT3). Anarorosi czrnarra, ik crreKrpLr rra

cnorBoproBaHHf, s OT3.
1.2. Io6i.rHi eneKTpoMarnirni nnnponriHroBaHHt ra HaBeAeHHt. Ereuenrz

ereKTpuqHlrx cxeM OT3 sr nznpovrinrosa.ri no6i.rHlrx eJreKTpoMarnirnvlx uoris.
1.3. llpzfiovr uo6i.rHzx eneKTpoMaurirnux nrauporr,rinroBaHb ra HaBeAeHb.

By:rrcocvryroei zaco6u uprafiouy. Illzporcocvryroni saco6u npnfiorvry. Hane4enru
eneKTpoMaruirsrax noris Ha Burna4rconi anreHz.

2. Konqenqir i NaeroAra rexni.rHoro 3axucry in$oprraaqii. Erevrenrz T3I Ha

OIA.KnacuQiraqix saxo4in ra saco6ie T3I. flora3HkrKkr ra HopMr{ T3I. llacusHi
zaco6n T3I. Ar<rznni saco6z T3I. OpranisarlifiHi saxo4z T3I.

2.1. ErcpaHyBaHHr in$opvrau{BHlrx uonis. (Disz.rHi ocHoBI4 eKpaHyBaHH.l i

KoMneHcarlu eJreKTpoMarnirnux uoris. florasnzrcu eKparryBaHHr. Koncrpyrcqil
ercpanio ra eKpaHoBaHax cropyA.

2.2. flolaBJreHHrr. iuQoprvrarurBHvrx curnaris B KoJIax 3a3eMJIeHHt ra
eJreKTpoxtLrBJreHH-rI. @inrrpz xrLrBJreHHrr: xapaKTepucrLIKLI, [pLI3HaqeHH.f,,

roncrpyrqix, 3acrocyBaHHf,. 3a-:eunenns Ha OIA, fioro npLBHaqeHHt.

Xap arcrep Lrcrvrlrvr c rr creMl4 3 a3 eMJI eHHrI.

2.3. Arcrunuuit 3axlrcr inSopvraqii. ArcrzeHi neperlrKoArl ra ix
xapaKrepucrurKlr. 3aco6z crBopeHH.s aKrr{BHr{x leperuKoA. 3arnyruynaHHrl
in$opnaarvBHrrx czrHaris B upocropi, rolrynixaqixx, cklc eMax 3€BeMJIeHH.f, Ta

eneKTpo)Kr4BJreHHr.

2.4.3osuiunifi BrrJrr4B na in$opvraqiro, qo rlr4pKynroe y rexuiquzx saco6ax.
TTTlsxlr crBopeHHrr cznraris BrrnlrBy Ha T3IX. 3axucr rexHi.rHux saco6in sia
AecrpyKTr{BHoro BIJTLTBy eneKTplrqHr4Mr{ Ta eneKTpoiuarnirru4MLt rIoJrf,MI{.

2.5.3axucr MoBHoi in$oprraaqii. CnpxMosaHi rvrixpoSonkr ra ix nroxnuBocu.
EnepreruqHe npvxoByBaHHr aKycrlrqHHx in$opMarlrBHr{x crarnaris. 3nyrcoi:onxqia
ra 3ByKorrofnr.rHaHH nz4ileHzx upunairqenr. cnoco6u ra saco6u 6oporr6u is
3aKJraAHr{Mr4 npr4crporMr4.

2.6.3axucr eil ez,4onoi posni4ru. BuAoea posni4ra, ii ourosHi
xapaKTepvrcrvrKr4 Ta Mo)KJrr4socri. IlpzxonyBaHrul o6'ercrie cnocrepexeHH.{.

2.7. Opranisaqis T3I B Vrpaini. .{epxanna crrcreMa rexniqHoro 3axLIcry

in$opvraqii. .{epNanui opraul4 cllcreMz T3I.
2.8. Konrponr T3I. Cuoco6z KoHrpoJrro. Konrponr e$errznnocri rexni.IHoro

3axLrcry inQoprr,raqii. MeroAz po3paxyHKy ra incrpyueHruulbHoro KoHTponro

rroKa3HuKie s axzcry in (p oprraaqii. Anap aryp a KoHrp orlro.



2.9.Texniuna oxopona o6'ercrie inQopuaqifiHoi Aisnrnocri. Mero4u i saco6u

rexni.rHoi oxoponu o6'eKris. 3a,qa.ri i cuoco6u oxopoHrl o6'ei<ris. flpunqznu
uo6y,4onz crrcreMlr oxopoHkr. 3aco6u oxopoHll ra ix xapaKTepvrcTvrKvr. 3aco6u

siAeocuocrep elKeHrul.

HanqaruHa rireparypa:
1. Xoporuro B.A., gercarros A.A. MeroArr r4 cpeAcrBa 3aIrII{TbI unQoprraaqzu.

K. : Llsl-so IOHI4OP; 2003.-504 c., utr.
2. Ererrponnzfi pecypc http ://simetronn.netT 8.net/?&sitemap.
3. Tlftr.racoei percovrenAaqii s rexHi.rHoro 3axucry in0oprvrallii y saco6ax

o6.rucrrosanrHoi rexnircu, aBToMaru3oBaHux cllcreMax i uepexax sia nrarprcY

KaHaJraMLr uo6i.rHzx eneKrpoMarnirHlx ruupotuinloBaHb i nanoAorc (TP EOT-95).

4. Turu.raconi perouenAaqii s rexHiqHoro 3axrlcry inQoprrraqii ni4 nzrorcy

KaHarraMkr uo6i.rHzx eneKTpoMarnirnux nzupouiruoBaHb i naeoAorc (TP T3I

TTEMBH- 9s).

3arnepAxeHo Ha saciAaHHi raQe4pu EIT uporoKon Ns 7 ni4 "11" ciqHs

2019 poKy.

3ar. raQ. BIT Xarilvroe f.3.


