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АЛГОРИТМИ ОЦІНЮВАННЯ СТІЙКОСТІ SNOW 2.0-ПОДІБНИХ ПОТОКОВИХ 

ШИФРІВ НАД КІЛЬЦЯМИ ЛИШКІВ ВІДНОСНО КОРЕЛЯЦІЙНИХ АТАК 
 

Вступ 

Потоковий шифр SNOW 2.0 [1] запропонований у 2002 році як альтернатива поперед-

ньої (більш слабкої) версії – SNOW. На сьогодні цей шифр є стандартизованим [2] та являє 

собою один з найбільш швидких програмно орієнтованих потокових шифрів.  

Найбільш потужними з відомих атак на SNOW 2.0 є кореляційні атаки, сутність яких 

полягає у складанні та розв’язанні певних систем лінійних рівнянь зі спотвореними правими 

частинами [3 – 6].  

Метою даної статті є відповідь на запитання про те, чи можна підвищити стійкість 

SNOW 2.0 відносно відомих кореляційних атак шляхом (повної) заміни у схемі генератора 

гами цього шифру  порозрядного булевого додавання арифметичним додаванням за модулем 

,232
 а також заміни нелінійної підстановки у схемі генератора іншим (швидким) перетво-

ренням. 

В п. 1 наведено означення класу SNOW 2.0-подібних потокових шифрів над кільцем 

лишків за модулем N2  та описану загальну схему побудови кореляційних атак на них, анало-

гічних відомим атакам на SNOW 2.0. В п. 2 – 4 на основі аналізу відомих методів розв’язання 

систем лінійних рівнянь зі спотвореними правими частинами над кільцем лишків за модулем 
N2  [7 – 12] наведено алгоритми оцінювання обчислювальної складності зазначених кореля-

ційних атак на шифри, що розглядаються, а п. 5 – відповідні чисельні оцінки їх стійкості від-

носно цих атак. Наприкінці статті сформульовано стислі висновки. 

В цілому отримані результати свідчать про помітну перевагу, з погляду стійкості відно-

сно відомих кореляційних атак, SNOW 2.0-подібних шифрів над кільцями лишків у порів-

нянні з традиційними SNOW 2.0-подібними шифрами. Поряд з тим, питання про стійкість 

розглянутих у цій статті шифрів відносно інших (зокрема, алгебраїчних) атак потребує окре-

мого дослідження. 
 

1. Кореляційні атаки на SNOW 2.0-подібні шифри над кільцями лишків  

            за модулем 
N2   

Розглянемо генератор гами SNOW 2.0-подібного потокового шифру, який складається з 

лінійного регістру зсуву (ЛРЗ) над кільцем )2/( N
NR Z  та підстановки NN RR  : , поєд-

наних між собою, як зазначено на рис. 1. Вважатимемо, що многочлен зворотного зв’язку 

ЛРЗ )...()( 0
1

1 czczzg n
n

n  
  над кільцем NR  є многочленом максимального періоду 

(який дорівнює )12(2 1  nN
 [13]), а ЛРЗ виробляє лінійну рекурентну послідовність ...,, 10 xx , 

знаки якої пов’язані співвідношенням ininni xcxcx 011 ...   , ...,1,0i . Генератор гами 

являє собою скінченний автономний автомат з множиною внутрішніх станів 
2

N
n

N RR  , фу-

нкцією переходів  

))(,),,...,,((),),,...,,(( 11021 uvzzzzvuzzzh nnnn   , 

та функцією виходів  

vuzzvuzzzf nnn   10021 ),),,...,,(( ,  

де Nn Rvuzz  ,,...,, 10 , 0011 ... xcxcx nnn   . Отже, знак гами в i -му такті визначається за 

початковим станом ),),,...,,(( 00021 vuxxx nn   генератора за допомогою таких рекурентних 

співвідношень: 
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iiniii vuxx   1 , iii vxu  1 , )(1 ii uv  , ...,1,0i .                        (1) 

 

 
Рис. 1. Схема генератора гами SNOW 2.0-подібного шифру 

 

Зауважимо, що головною відмінністю генератора, що розглядається, від генераторів  

гами звичайних SNOW 2.0-подібних потокових шифрів [14] є застосування операції   дода-

вання в кільці NR  замість операції   порозрядного додавання двійкових векторів за моду-

лем 2.    

Відомі на сьогодні кореляційні атаки на шифр SNOW 2.0 [3 – 6] базуються на тому, що 

сума (за модулем 2) знаків гами в будь-яких суміжних тактах є результатом спотворення зна-

ку певної лінійної рекуренти з характеристичним многочленом )(zg . Для генератора, що  

розглядається, на підставі співвідношень (1) справедливі такі рівності:  

iiniiniiii xxxxx   111 , ...,1,0i ,                                 (2) 

де  

iii uu  )( , ...,1,0i .                                                            (3) 

Вважаючи, що змінні ...,, 10 uu  є незалежними випадковими величинами з рівномірним 

розподілом на кільці NR  та виражаючи знаки niniiii xxxxx  ,,,, 11  лінійної рекуренти  

через початковий стан ЛРЗ на рис. 1, отримаємо систему лінійних рівнянь (2) зі спотворени-

ми правими частинами над кільцем NR , де спотворення є випадковими величинами (3).  

Кореляційні атаки, що розглядаються, полягають у розв’язанні цієї системи рівнянь (СР) за 

допомогою відомих методів [7 – 12]. 

Позначимо uuu  )()( , NRu . Тоді  

|})(:{|2}{)( zuRuzzp N
N

i  
P , NRz , ...,1,0i .                         (4) 

Отже, з погляду спроможності генератора протистояти кореляційним атакам, що базуються 

на розв’язанні СР (2), найкращим способом вибору підстановки   є такий, коли розподіл (4) 

є рівномірним або, що те ж саме, відображення   є підстановкою на кільці NR . Поряд з тим, 

при 2N  таких підстановок   не існує [15]. Проте існують підстановки  , для яких розпо-

діл (4) відрізняється від рівномірного розподілу ймовірностей на кільці NR  лише у двох  

точках: 
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,0)0( p  ,2)2( 11 NNp   ,2)( Nzp  }2,0{\ 1 N
NRz .                                   (5) 

Як приклад, зазначимо підстановку  , значення якої в точці NRz  дорівнює циклічному 

зсуву двійкового запису числа z  в бік старших розрядів [15].  

Отже, далі вважатимемо, що підстановка   вибрана таким чином, що розподіл ймовір-

ностей (4) має вигляд (5). Базуючись на результатах робіт [7 – 12], оцінимо обчислювальну 

складність розв’язання цієї СР за допомогою відомих методів.  
 

2. Метод максимуму правдоподібності 

Запишемо перші m  рівнянь системи (2) у вигляді 

bAx  ,                                                                          (6) 

де A  є (відомою) nm -матрицею над кільцем NR , b  є вектором з координатами  

iii aAb  , mi ,1 ,                                                             (7) 

де mAA ,...,1  – рядки матриці A , T
1 ),...,( naaa   – невідомий вектор-стовпець над кільцем 

NR , який співпадає з початковим станом ЛРЗ на рис. 1, m ,...,1  – незалежні випадкові  

величини, розподілені за законом (4).  

Для будь-якого 
n

NRx  позначимо Axbx  )( . Нагадаємо (див., наприклад, [7, 16]), 

що розв’язання СР (2) методом максимуму правдоподібності (ММП) полягає в знаходженні 

“оцінки” *a  вектора a  за правилом )}({max*)}({ xa
nRx




PP , де ),...,( 1 m . Якщо 

вектор a  є рівномірно розподіленим на множині 
n

NR , то ММП має найменшу середню ймо-

вірність помилки серед усіх методів розв’язання СР (2) (див., наприклад, [16]).  

Як випливає з результатів робіт [7, 11], для відновлення вектора a  за допомогою ММП з 

імовірністю не менше 1 , )21,0( , необхідно виконати не менше ніж  

)6(2 2
0 NNnmT Nn                                                                (8) 

двійкових операцій, де  

2ln
)(

)()1(
0






p

hnN
m ,  

)1(log)1(log)( 22 h , 



 

NRz

NN zpp 2)1)(2(2)( . 

3. Послідовний метод  

Цей метод запропоновано в [8] і полягає у послідовному відновленні двійкових розрядів 

координат невідомого вектора a  шляхом розв’язання систем лінійних рівнянь зі спотворе-

ними правими частинами, які отримуються з вхідної СР (2) за допомогою канонічних гомо-

морфізмів кільця NR  в кільця )2/( i
iR Z , 1,0  Ni . Необхідною умовою застосовності  

методу є відмінність розподілу випадкових величин )2(mod i
j , mj ,1 , від рівномірного 

розподілу ймовірностей на кільці iR  для деякого 1,0  Ni .     

Як випливає з формул (4), (5), для будь-яких mj ,1 , 1 NRz  справедлива рівність 

)1(1 2})2(mod{   NN
j zP . Отже, випадкові величини )2(mod i

j , mj ,1 , є рівномірно 

розподіленими на кільці iR  для кожного 1,0  Ni , і послідовний метод є незастосовним 

для побудови кореляційних атак на генератор гами, що розглядається. 
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4. Узагальнений алгоритм BKW та його модифікації 

Узагальнений алгоритм BKW [11] є природним узагальненням (на випадок довільного 

скінченного кільця) одного з найкращих на сьогодні алгоритмів розв’язання систем лінійних 

рівнянь зі спотвореними правими частинами над полем з двох елементів [17, 18]. Цей алго-

ритм складається з двох етапів, на першому з яких за вхідною СР (2) над кільцем NR  певним 

чином будується нова система лінійних рівнянь зі спотвореними правими частинами від 

31  nn  змінних. Потім, на другому етапі отримана система рівнянь розв’язується за допо-

могою ММП.  

В [10, 12] запропоновано використовувати замість традиційного ММП його модифікації, 

які базуються, відповідно, на швидкому перетворенні Фур’є та швидкому перетворенні  

Ферма деяких допоміжних функцій. Показано, що за певних умов це дозволяє помітно  

зменшити трудомісткість узагальненого алгоритму BKW.   

Для оцінювання складності узагальненого алгоритму та його модифікацій введемо низку 

додаткових позначень. Для будь-якого 3,11  nn  позначимо  








 


2

)log( 1nn
u , 














)log(

)(2

1

1

nn

nn
v , 

12  uk .                                          (9)  

Далі, позначимо ):)(( )()(
N

kk Rzzpp   розподіл ймовірностей випадкової величини 

)( 12/2/1 kkk   , де k ,...,1  є незалежними випадковими величинами, роз-

поділеними за законом (4). Покладемо  

}0)(:{ )(  zpRzN k
Nk , )(max )(

max zpp k

Rz N
 , )(min )(

min zpp k

Nz k
 , 






kNz

kNkk zpzppD ))(2log()()||( )()()(
, 





kNz

kNNk zppD ))(2log(2)||( )()(
, 

2)()(2)( )||())(2(log)(




kNz

kkNk
a pDzpzpD , 

2)()(2 )||())(2(log2 


 

kNz

kkNN pDzpD , 

2)()(

2
minmax

11
1

1
))||()||((

)log)(log2ln(2
 

kk

N

pDpD

ppn
m








,  

2

)()(2
)||()||( 




















kk

xa

pDpD

DuDu
m , 

де u , u  – квантилі стандартного нормального розподілу, 0,  , 2)12( 1 
Nn

, 

)21,0( . Нарешті, покладемо  

},min{ 21 mmt  ,    vqtul )1)2ln(( 1   ,                                         (10) 

ltnm )( 1 .                                                                       (11) 

На підставі результатів робіт [9 – 12] трудомісткості узагальненого алгоритму BKW та 

його модифікацій можна оцінити за допомогою алгоритмів 1, 2, 3.     

Алгоритм 1 (обчислення трудомісткості узагальненого алгоритму BKW) 

Вхідні дані:  

– натуральні числа 2N , 3n ;  

– число )21,0( . 

Алгоритм обчислень. 

Для кожного 3,11  nn :  

1. Обчислити значення (9), (10), (11).  
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2. Обчислити  ulttnnT
Nn




1
1

1BKW
12)( . 

Результат: число 1n  таке, що }3,1:)(min{)( BKW1BKW  nssTnT  та відповідні значення 

)( 1BKW nT , )( 1nm . 

Алгоритм 2 (обчислення трудомісткості модифікації узагальненого алгоритму 

BKW, що базується на швидкому перетворенні Фур’є). 

Вхідні дані:  

– натуральні числа 2N , 3n ;  

– число )21,0( . 

Алгоритм обчислень. 

Для кожного 3,11  nn :  

1. Обчислити значення (9) – (11).   

2. Обчислити   

 ),( 1 tnT    
)2log(25 1

1
1

1)2( 1 tNnNn NNn
))1(5)56()1((2 1

2  NNNntN
, 

ulttnTnT  ),()( 11BKW . 

Результат: число *1n  таке, що }3,1:)(min{*)( 11BKW1BKW  nnnTnT  та відповідні  

значення *)( 1BKW nT  , *)( 1nm . 

Алгоритм 3 (обчислення трудомісткості модифікації узагальненого алгоритму 

BKW, що базується на швидкому перетворенні Ферма). 

Вхідні дані:  

– натуральні числа 2N , 3n ;  

– число )21,0( . 

Алгоритм обчислень. 

Для кожного 3,11  nn :  

3. Обчислити значення (9), (10), (11).   

4. Обчислити   

 
1

)1(
1

1226),( NntnT
nN

)227)1(5)56()1((2 1
1

2  NN NNNnt ,  

ulttnTnT  ),()( 11BKW . 

Результат: число *~
1n  таке, що }3,1:)(min{*)~( 11BKW1BKW  nnnTnT  та відповідні зна-

чення *)~( 1BKW nT  , *)~( 1nm . 

Зауважимо, що наведені алгоритми можна застосовувати до оцінювання обчислювальної 

складності розв’язання будь-яких систем лінійних рівнянь зі спотвореними правими части-

нами над кільцем лишків за модулем N2 .  

5. Оцінки складності кореляційних атак на SNOW 2.0-подібні потокові шифри 

В таблиці наведено оцінки обсягу матеріалу, потрібного для розв’язання СР (2) із зада-

ною достовірністю, а також обчислювальної складності розв’язання цієї СР за допомогою 

ММП, узагальненого алгоритму BKW та його модифікацій.     

Символом T  в таблиці позначено нижню межу (8) часової складності ММП; символи 

)( 1BKW nT , *)( 1BKW nT   та *)~( 1BKW nT   позначають трудомісткості узагальненого алгоритму BKW 

та його модифікацій із застосуванням швидкого перетворення Фур’є та швидкого перетво-

рення Ферма відповідно, а символи )( 1nm , *)( 1nm  і *)~( 1nm  позначають обсяг матеріалу  

(кількість рівнянь в системі (2)), потрібного для успішного застосування  узагальненого  

алгоритму BKW та його модифікацій з використанням швидкого перетворення Фур’є та 

швидкого перетворення Ферма відповідно.  
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При проведенні розрахунків використано інформацію про розподіл ймовірностей )(kp , 

що на підставі формули (5) має такий вигляд:   

)21(2)0( )1)(1()( 
  kNNkp , )21(2)2( )1)(1(1)( 

  kNNNkp , Nk zp 
  2)()( , 

}2,0{\ 1 N
NRz . 

 

Результати оцінювання стійкості SNOW 2.0-подібних шифрів  

над кільцями лишків відносно кореляційних атак 
Параметр 64n , 8N  16n , 32N  

Tlog  542,01 568,03 

1n  17 7 

*1n  21 7 

*~
1n  21 7 

)(log 1BKW nT  200,93 329,26 

*)(log 1BKW nT   199,20 304,65 

*)~(log 1BKW nT   192,69 300,72 

)(log 1nm  199,04 299,72 

*)(log 1nm  191,04 299,72 

*)~(log 1nm  191,04 299,72 

 

Як видно з таблиці, за умов (4), (5) для розв’язання СР (2) від 64n  невідомих над кіль-

цем )2/( 8
ZNR  за допомогою ММП необхідно не менше ніж 01,5422  двійкових операцій. 

При цьому для відновлення будь-яких 171 n  невідомих з цієї системи рівнянь за допомо-

гою узагальненого алгоритму BKW потрібно лише 93,2002  операцій та 04,1992  рівнянь, а при 

застосуванні швидкого перетворення Ферма – тільки 69,1922  операцій та 04,1912  рівнянь. От-

же, складність найкращої (з відомих на сьогодні) кореляційних атак на SNOW 2.0-подібний 

шифр, що розглядається, складає 






 69,1922
21

64 69,1942  операцій при обсязі матеріалу 

04,19304,191 22
21

64









 знаків вихідної послідовності генератора.  

При 16n , 32N  (параметри шифру SNOW 2.0) найкраща з відомих кореляційних 

атак на шифр потребує 
31,30272,300 22

7

16









 операцій та 

31,30172,299 22
7

16









 знаків гами (при 

цьому довжина ЛРЗ генератора складає 512 біт). Зауважимо також, що найкраща з відомих 

кореляційних атак на оригінальний шифр SNOW 2.0 має обчислювальну складність 15,1642  

операцій та потребує 59,1632  знаків гами [6].     

Висновки 

Отримані результати свідчать про можливість безпосереднього застосування методів 

робіт [7 – 12] до вирішення задачі оцінювання стійкості потокових шифрів над кільцями ли-

шків за модулем N2  відносно кореляційних атак. Вони надають також можливість цілеспря-

мовано вибирати компоненти зазначених шифрів для підвищення їх стійкості.       

Модифікації узагальненого алгоритму BKW, побудовані на основі швидких перетворень 

Фур’є або Ферма [10, 12], мають меншу часову складність у порівнянні з традиційною версі-

єю цього алгоритму [11]. Зокрема, застосування швидкого перетворення Ферма на другому 
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етапі узагальненого алгоритму BKW зменшує складність кореляційної атаки на розглянуті 

версії SNOW 2.0-подібних шифрів у 24,82  – 54,282  разів в залежності від параметрів n  та N .  

Заміна в схемі генератора гами шифру SNOW 2.0 порозрядного булевого додавання 

арифметичним додавання за модулем N2  приводить (за умови належного вибору підстанов-

ки  ) до суттєвого підвищення стійкості шифру відносно відомих кореляційних атак. Зокре-

ма, найкраща з таких атак на розглянуту версію шифру потребує 31,3022  операцій та 31,3012  

знаків гами, в той час як найкраща з відомих атак на SNOW 2.0 [6] має обчислювальну скла-

дність 15,1642  та потребує 59,1632  знаків гами.  
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