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Т. Ю. КУЗНЕЦОВА 

 
У цій роботі розглянуто доказово стійкі генератори псевдовипадкових послідовностей, завдання криптоаналізу 
яких зводиться до вирішення добре відомої і надзвичайно складної математичної задачі, що належить до класу 
NP-складних. Зокрема, розглянуто генератори Blum-Blum-Shub, Rivest-Shamir-Adleman, Dual Elliptic Curve і 
генератор на синдромному декодуванні (Pseudo-Random Generator Provably as Secure as Syndrome Decoding). 
Досліджено періодичні властивості формованих псевдовипадкових послідовностей. Показано, що розглянуті 
генератори не дозволяють сформувати послідовності максимального періоду. Крім того, для кожного 
генератора існують початкові стану (слабкі ключі), що призводять до катастрофічно малих довжин періодів 
формованих послідовностей. 
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ВСТУП 
Важливим напрямком сучасної криптографії є по-

будова криптографічно стійких (англ. Crypto-
graphically Strong) генераторів псевдовипадкових пос-
лідовностей (ПВП), які відповідають вимогам моделі 
доказової безпеки (англ. Provable Security Model) [1]. 
Сутність цієї моделі полягає у зведенні задачі крипто-
аналізу до вирішення добре відомої і надзвичайно 
складної математичної проблеми (що належить до 
класу NP-складних), наприклад, факторизації, дис- 
кретного логарифмування тощо. [1]. Криптографічні 
примітиви, які відповідають такій моделі безпеки, 
прийнято називати доказово безпечними, тому що їх 
криптоаналіз можна порівняти з рішенням NP-
складної математичної проблеми.  

Обґрунтування безпеки доказово стійких генера-
торів базується на прийняття припущення про існу-
вання так званих односторонніх функцій [1, 2]. Одно-
стороння функція →f x y: , задана на безлічі x  з об-
ластю значень в безлічі y  володіє двома властивос-
тями: 

− існує поліноміальний алгоритм обчислення 
f x( ) ; 
− не існує поліноміальною алгоритму інверту-

вання функції f x( ) , тобто розв’язання рівняння 
=f x y( ) . 

Виконання другої властивості на сьогоднішній 
день не доведено ні для однієї з можливих функцій 
f x( ) , тобто не доведено саме існування односторонніх 

функцій (як є бездоказовим і припущення ≠P NP  в 
теорії складності). Водночас, на використанні різних 
кандидатів на односторонню функцію будуються 
практично всі відомі криптосистеми з відкритим клю-
чем [2]. До претендентів на односторонню функцію на-
лежать розкладання цілих чисел на множники, проб-
лему обчислення дискретних логарифмів або обчис-
лення квадратного кореня за модулем складеного чис-

ла, задачу синдромного декодування, дискретного ло-
гарифмування в групі точок еліптичної кривої тощо 
[1–7]. Метою цієї статті є дослідження періодичних 
властивостей криптографічно стійких ПВП, які форму-
ються доказово безпечними генераторами. Зокрема, в 
цій роботі досліджуються такі генератори: Blum-Blum-
Shub (BBS) [5], Micali-Schnorr та Rivest-Shamir-
Adleman (RSA) [3, 4], Dual Elliptic Curve Deterministic 
Random Bit Generator [6], Code-based Pseudorandom 
Generator [7]. 

2. ДОКАЗОВО СТІЙКІ ГЕНЕРАТОРИ ПВП 
2.1. Генератор BBS 
Найбільш важлива одностороння функція, вико-

ристовувана в ході побудови генераторів ПВП, – є фак-
торизація цілих чисел [1, 2]. Широко відомим крипто-
примітивом, заснованим на цій проблемі, є генератор 
BBS [5], запропонований в 1986 р. Ленором Блюмом, 
Мануелем Блюмом і Майклом Шубом.  

Обчислення ПВП у генераторі BBS описується ви-
разом: 

−=n nx x N2
1 mod , 

де =N pq  є добутком двох великих простих p  і q  і 
які можуть бути обидва порівнянні з числом 3 за моду-
лем 4.  

На кожному кроці алгоритму формують один біт 
ПВП шляхом взяття біта парності числа nx  (або од-
ного найменш значущого біту). 

Головною перевагою генератору BBS є те, що для 
отримання числа nx  необов'язково обчислювати всі 
−n 1  попередніх чисел. Необхідно лише знати почат-

ковий стан генератора, тобто число x0  (яке задається, 
наприклад, секретним ключем), а також числа p  і q . 
Будь-який елемент послідовності описується виразом: 

− −=
n

p q
nx x N

2 mod(( 1)( 1))
0

mod . 
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2.2. Генератори Micali-Schnorr та RSA 
Стійкість генераторів Micali-Schnorr та RSA за-

снована на теоретико-складній задачі обчислення дис-
кретних логарифмів [1, 2]. Кожен елемент ПВП у гене-
раторі Micali-Schnorr описується відповідно до виразу 
[2–4]: 

−= e
n nx x N1 mod .  (1) 

Початковий стан генератора, тобто число x0 , за-
дається, наприклад, секретним ключем. На кожному 
кроці формується r  біт ПВП шляхом зчитування r  
найменш значущих біт числа nx , причому [2–4]: 

 = + − + −     
r pq pq

e

2
lg( ) 1 (lg( ) 1)(1 )  

де  

 < − −
∈ =
 ≤ +  

e p q

e НОД e,(p-1)(q-1) 1;

e pq

1 ( 1)( 1);

(

80 lg( ) 1;

 

p  і q  – прості числа. 
У генераторі RSA кожен елемент ПВП описується 

виразом (1), але на відміну від генератора Micali-
Schnorr на вихід поступає один найменш значущий біт 
(біт парності) числа nx  [2–4]. 

2.3. Генератор Dual Elliptic Curve  
У національному стандарті США NIST Special 

Publication 800-90A [6] визначено рекомендації щодо 
побудови генераторів ПВП із застосуванням різних ма-
тематичних методів, у тому числі, із застосуванням пе-
ретворень у групі точок еліптичної кривої. І хоча в  
оновленні версії стандарту [8] цей генератор було вик-
лючено через певні недоліки, ми розглянемо алгоритм 
формування ПВП з метою дослідження його періодич-
них властивостей. 

Метод формування псевдовипадкових послідов-
ностей із використанням перетворень на еліптичних 
кривих, який запропоновано в рекомендаціях NIST SP 
800-90, засновано на застосуванні двох скалярних мно-
жень точок еліптичної кривої та відображенні відпо-
відних х-координат отриманих результатів у нену-
льове ціле значення.  

Перше скалярне множення на фіксовану (базову) 
точку Р виконується для формування проміжного 
стану is , яке циклічно оновлюється на кожній ітерації 
в ході функціонування відповідного генератору. Таким 
чином значення стану is  залежить від значення попе-

реднього стану i-1s  (на попередній ітерації) та від зна-
чення базової точки Р: 

−= φi is x s P1( ( )) ,   (2) 

де x(A)  – є x-координатою точки A, φ x( )  – функція ві-
дображення елементів поля у ненульові цілі числа. 

Початкове значення параметра 0s  формується із 
використанням процедури ініціалізації, яка включає 
введення секретного ключа (Key), що задає початкову 
ентропію (невизначеність), та хешування введеного 
ключа із форматуванням отриманого результату до ви-
значеної довжини бітів. Отримане таким чином зна-
чення Seed  засіює (ініціює) початкове значення пара-
метра: =0s Seed . 

Друге скалярне множення на фіксовану (базову) 
точку Q виконується для формування проміжного 
стану ir , яке після відповідного перетворення і задає 
значення формованих псевдовипадкових бітів. Зна-
чення параметру ir  залежить від сформованого у ре-

зультаті першого скалярного множення параметра is  
та від значення базової точки Q: 

= φi ir x s Q( ( )) ,   (3) 

Отримане таким чином значення ir  є вихідним 
для формування псевдовипадкових бітів, які форму-
ються шляхом зчитування блоку з найменш значущих 
(правих) бітів числа ir . ПВП формується шляхом кон-

катенації зчитаних бітів формованих чисел ir . 
Значення фіксованих (базових) точок задаються у 

вигляді констант і під час формування ПВП не зміню-
ються. 

Таким чином, розглянутий метод формування 
псевдовипадкових послідовностей застосовує перетво-
рення у групі точок еліптичної кривої для формування 
проміжних станів is  і ir . Причому зворотна дія, тобто 

формування i-1s  за відомим is , та/або формування is  

та відомим ir  пов’язано з вирішенням теоретико- 
складного завдання дискретного логарифмування у 
групі точок еліптичної кривої. Схему формування про-
міжних станів генератора подано на рис. 1.  

 

Рис. 1. Схема формування проміжних станів генератору 

Як видно з рис. 1 послідовність станів … i-1s , is

,… +i 1s … формується із початкового значення 
=0s Seed , яке в свою чергу формується із даних сек-

ретного ключа. Кожне наступне значення is  залежить 

від попереднього значення i-1s  і формується за допо-
могою скалярного множення базової точки еліптичної 
кривої за формулою (2).  

s0 s1

r1

s2
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Окремі біти ПВП формуються шляхом зчитування 
бітів послідовності чисел … i-1r , ir , +i 1r ,…, тобто шля-
хом зчитування даних, отриманих у результаті скаляр-
ного множення іншої базової точки на відповідні зна-
чення станів … i-1s , is , … +i 1s … за формулою (3).  

Оскільки таємний ключ Key, який задає правило 
формування послідовностей, після певних перетворень 
визначає початкове значення параметру 0s , відповідна 
стійкість розглянутого генератора базується на зве-
денні завдання відновлення секретних ключових даних 
до вирішення добре відомого і надзвичайно складного 
математичного завдання дискретного логарифмування 
у групі точок еліптичної кривої. Крім того окремі фраг-
менти псевдовипадкової послідовності також 
пов’язані між собою скалярним множенням точки  
еліптичної кривої, тобто, для того, щоб відновити 
будь-який фрагмент псевдовипадкової послідовності 
за якимось іншим, відомим фрагментом, потрібно ви-
рішити завдання дискретного логарифмування у групі 
точок еліптичної кривої. І навпаки, якщо для розгляну-
того генератора за відомим фрагментом псевдовипад-
кової послідовності  вдається відновити інший, будь-
який невідомий фрагмент, або вдається відновити зна-
чення секретного ключа (або хоча б значення елемен-
тів послідовності … i-1s , is , … +i 1s …) це означає, що 
вдається вирішити завдання дискретного логарифму-
вання в групі точок еліптичної кривої, тобто інверто-
вана функція (2) або (3). 

2.4. Генератор синдромного декодування  
Побудову цього генератора засновано на викорис-

тані блокового n k d( , , )  коду, який заданий своєю пере-
вірною матрицею H  розміром n  стовпців і −n k  ряд-
ків. У теорії кодування відома NP-складна проблема 
синдромного декодування [9, 10]: 

− за відомим вектором-синдромом s  довжини 
−n k  і відомою матрицею H  знайти такий вектор по-

милки e  довжини n , що = ⋅ Ts e H , причому вага Хем-
мінга (число ненульових елементів) вектору e  дорів-

нює − = =   

d
w e t

1
( )

2
, де   x  – найменше ціле число, 

що не менше x . 
Величина t  визначає здатність n k d( , , )  коду, 

тобто це гарантоване число помилок, які можливо ви-
правити, застосувавши метод максимальної правдопо-
дібності. Для деяких кодів (зі спеціальною структурою 
матриці H ) відомі швидкі алгоритми алгебраїчного 
декодування, тобто знаходження вектора e  є поліномі-
ально вирішуване завдання. Однак для кодів загаль-
ного положення (без спеціальної структури матриці H ) 
завдання знаходження вектора e  є надзвичайно склад-
ним, найкращі алгоритми засновані на переборному 
пошуку. 

В роботі [7] запропоновано генератор ПВП, стій-
кість якого заснована на вирішенні проблеми синдро-
много декодування (Pseudo-Random Generator Provably 
as Secure as Syndrome Decoding). Для формування ПВП 
в цьому генераторі використовується двійковий 
n k d( , , )  код і наступне рекурентне правило: 

= ⋅ T
i is e H , де: ie  – двійковий вектор довжини n , 

− = =   
i

d
w e t

1
( )

2
; is  – двійковий вектор довжини 

−n k ; H  – двійкова перевірна матриця n k d( , , )  коду. 
Початковий стан e0  генератора задається за допомо-
гою рівноважного кодування ініційованої послідовно-

сті y0  довжини 
  

=   −  

n
m

t n t
2

!
log

!( )!
 біт. 

Наприклад, за допомогою секретного ключа, 
тобто =y Key0 . Рівноважне кодування перетворює 

двійковий вектор y0  довжини m  у двійковий вектор 

e0  довжини n , причому =w e t0( ) . 

Черговий стан генератора +ie 1  також формується 
за допомогою рівноважного кодування. Для цього 
двійковий вектор is  розбивається на дві частини: 

+ +=i i is y z1 1  (тут  – символ конкатенації), причому 

довжина двійкового вектора +iy 1  дорівнює m . Решта 

− −n k m  біт утворюють вектор +iz 1 , який подається 
на вихід генератора як елемент ПВП. Рівноважне коду-
вання вектора +iy 1  дозволяє сформувати стан +ie 1  і об-
числення повторюються.  

Таким чином, на кожному кроці алгоритму фор-
муються − −n k m  біт ПВП, причому завдання знахо-
дження стану ie  генератора за відомим фрагментом 
ПВП пов'язане з вирішенням теоретико-складної проб-
леми синдромного декодування. 

3. РЕЗУЛЬТАТИ ДОСЛІДЖЕНЬ 
В ході експериментальних досліджень ставилося 

завдання оцінити період формованих ПВП. Для цього 
розглянуті вище генератори були програмно реалізо-
вані для невеликих параметрів і виконано повний пе-
ребір всіх можливих векторів ініціалізації (секретних 
ключів). Для кожної ініціалізації сформована ПВП, 
оцінено її період. В результаті ми маємо повний набір 
всіх довжин періодів ПВП, які можуть бути породжені 
кожним генератором для відповідних вхідних парамет-
рів. 

3.1. Періодичні властивості генератора BBS 
Для проведення досліджень періодичних власти-

востей розглянутих генераторів, експериментальні до-
слідження полягали у повному переборі всіх можливих 
значень вектора x0 , оцінці відповідних довжин пері-
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оду L  формованих ПВП та порівнянні з максималь-

ною довжиною періоду ( )= − −ML nmax min 2 1, 1 , де 

M  – бітова довжина ключових даних (бітова довжина 
вектору x0 ).  

Під час проведення експериментальних дослі-
джень генератора BBS було обрано такі вихідні дані. 

Експеримент 1. Вихідні дані: =p 19 , =q 43 , 
=n 817 . Як вектор x0  обиралися всі цілі числа від 2 до 

816.  
Експеримент 2. Вихідні дані: =p 131 , =q 163 , 

=n 21353 . Як вектор x0  обиралися всі цілі числа від 2 
до 21352.  

Експеримент 3. Вихідні дані: =p 523 , =q 1031 , 
=n 539213 . Як вектор x0  обиралися всі цілі числа від 

2 до 539212.  
Експеримент 4. Вихідні дані: =p 2039 , =q 4099 , 

=n 8357861 . Як вектор x0  обиралися всі цілі числа від 
2 до 8357860.  

Отримані результати експериментальних дослі-
джень узагальнені та наведені як діаграми на рис. 2–5. 
На діаграмах наведено розподіл кількостей K  таких ве-
кторів x0 , які дають відповідне значення періоду L . 

Таким чином, проведені експериментальні дослі-
дження довели, що генератор BBS володіє істотним не-
доліком. Період сформованих ПВП менший за макси-
мальний на 2–5 порядків (для введених загальних па-
раметрів). При збільшенні бітового ініціалізуючого  
вектора різниця між максимальним та фактичним пе-
ріодом формованих ПВП також збільшується. Слід та-
кож зазначити, що для кожного розглянутого випадку 
існують такі значення векторів x0 , при введені яких 
відповідний генератор формує катастрофічно погані 
послідовності з довжиною періоду, що дорівнює оди-
ниці. Тобто можна стверджувати, що для цих значень 
(т .з. слабких ключів) генератор формує детерміновані 
послідовності і не виконує свої функції. 

 

Рис. 2. Розподіл кількості K  векторів x0  по довжинах 
періодів формованих послідовностей (експеримент 1, 

Lmax 816= ) 

 

Рис. 3. Розподіл кількості K  векторів x0  по довжинах 
періодів формованих послідовностей (експеримент 2, 

Lmax 21352= ) 

 

Рис. 4. Розподіл кількості K  векторів x0  по довжинах 
періодів формованих послідовностей (експеримент 3, 

Lmax 539212= ) 

 

Рис. 5. Розподіл кількості K  векторів x0  по довжинах 
періодів формованих послідовностей (експеримент 4, 

Lmax 8357860= ) 

3.2. Періодичні властивості генератора RSA 
Під час проведення експериментів обрано такі ви-

хідні дані (рис. 6–9). 
Експеримент 1. Вихідні дані: =p 17 , =q 37 , 

=n 629 , =e 257 . Як вектор x0  обиралися всі цілі чи-
сла від 2 до 628.  

Експеримент 2. Вихідні дані: =p 131 , =q 163 , 
=n 21353 , =e 1031 . Як вектор x0  обиралися всі цілі 

числа від 2 до 21352.  
Експеримент 3. Вихідні дані: =p 521 , =q 1031 , 

=n 537151 , =e 2029 . Як вектор x0  обиралися всі цілі 
числа від 2 до 537150.  

Експеримент 4. Вихідні дані: =p 2053 , =q 4099,

=n 8415247 , =e 2051 . Як вектор x0  обиралися всі цілі 
числа від 2 до 8415246.   
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Рис. 6. Розподіл кількості K  векторів x0  по довжинах 
періодів формованих послідовностей (експеримент 1, 

Lmax 628= ) 

 

Рис. 7. Розподіл кількості K  векторів x0  по довжинах 
періодів формованих послідовностей (експеримент 2, 

Lmax 21352= ) 

 

Рис. 8. Розподіл кількості K  векторів x0  по довжинах 
періодів формованих послідовностей (експеримент 3, 

Lmax 537150= ) 

 

Рис. 9. Розподіл кількості ключів по довжинах періодів 
формованих послідовностей (експеримент 4, 

Lmax 8415248= ) 

За результатами експериментів з генератором 
RSA з’ясовано, що період сформованих ПВП також 
значно менший за максимальний. Наприклад, судячи із 
результатів експерименту 1 при максимальній довжині 
періоду =L 628max  фактична довжина періоду фор-
мованих послідовностей лежить у межах =L 1..6 , 
тобто різниця між максимальним та фактичним періо-
дом щонайменше у 100 разів. Судячи із експерименту 
2 відповідні значення дорівнюють =L 21352max  і 
=L 1..108 , тобто різниця між максимальним та фак-

тичним періодом складає вже у 200 разів. У четвертому 
експерименті різниця між максимальним і фактичним 
періодом складає вже понад п’ять порядків. Генератор 
RSA також має слабкі ключі (вектори x0 ), які призво-
дять до катастрофічно низьких значень періоду сфор-
мованих послідовностей. Формована за допомого гене-
ратора Мікалі-Шнора ПВП за своїми періодичними 
властивостями не може бути кращою за ПВП, які фор-
муються генератором RSA. 

3.3. Періодичні властивості генератора Dual 
Elliptic Curve 

Проаналізуємо роботу генератора ПВП, який ви-
користовує перетворення групи точок еліптичної кри-
вої. Як приклад розглянемо випадок еліптичної кривої, 
яка задана рівнянням  

≡ − +y x x2 3 3 4 (mod 7) , 

причому виконується умова  

+ = ≠a b3 24 27 2(mod 7) 0 (mod 7) . 

Ненульові точки i ix y( , )  цієї кривої наведено у 
таблиці 1. 

Таблиця 1 
Множина ненульових точок еліптичної кривої  

i  1 2 3 4 5 6 7 8 9 

i ix y( , )  (0,2) (0,5) (1,3) (1,4) (3,1) (3,6) (4,0) (5,3) (5,4) 
 

Припустимо, що як базові точки P  і Q  викорис-
товуються точки максимального порядку, наприклад, 
точки =P (3,1)  і =Q (0,1) . Побудуємо послідовність 
внутрішніх станів (2) та (3) та оцінимо періодичність 
цих послідовностей. Для спрощення вважатимемо, що 
функцію ϕ x( )  відображення елементів поля x  у нену-

льові цілі числа задано як ϕ = +x x( ) 1 . Це припущення 
не накладає певних обмежень щодо кількості можли-
вих неоднакових результатів відображення ϕ , оскіль-
ки за визначенням маємо функціональне співвідно-
шення аргументу (елементи поля) та значення функції 
ϕ x( )  (деяке ціле число), тобто відображення є бієктив-
ним і воно може бути подане як звичайна перестановка 
елементів поля. Додавання одиниці виключає форму-
вання нульового значення, виникнення якого перево-
дить роботу генератора у вироджений стан (форму-
ється детермінована послідовність тільки нульових 
значень). 

Отримані результати роботи генератора (значення 
внутрішніх станів) для всіх можливих початкових зна-
чень =0s Seed  наведено у табл. 2. Значення станів на-
водяться до першого повторення, бо решта значень є 
циклом. В останній колонці наведено період L  фор-
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мованих послідовностей станів, тобто найменша кіль-
кість елементів ПВП, через яку починається повто-
рення. 

Як видно із наведених даних періодичні властиво-
сті генератора ПВП незадовільні. Дійсно, отримані по-
слідовності мають дуже малі значення періодів, в біль-
шості послідовностей період дорівнює =L 2 , одна із 
послідовностей має період =L 1, тобто на виході гене-
ратора формується одне й те саме значення. Хоча з 
огляду на порядок базових точок P  і Q  очікуване зна-
чення періоду дорівнює =Lmax 10 . 

Таблиця 2 
Внутрішні стани генератора та довжини періодів 

0s i\  i  1 2 3 4 5  L 

=0s 1  

is  4 2 6 2   2 

ir  2 6 2 6   2 

=0s 2  

is  6 2 6    2 

ir  2 6 2    2 

=0s 3  

is  1 4 2 6 2  2 

ir  4 2 6 2 6  2 

=0s 4  

is  2 6 2    2 

ir  6 2 6    2 

=0s 5  

is  5 5     1 

ir  5 5     1 

=0s 6  

is  2 6 2    2 
 6 2 6    2 

  1 4 2 6 2  2 
 4 2 6 2 6  2 

  6 2 6    2 
 2 6 2    2 

  4 2 6 2   2 
 2 6 2 6   2 

 

3.4. Періодичні властивості генератора 
синдромного декодування 

Для проведення експериментів були використані 
циклічні коди з наступними параметрами. 

Експеримент 1. Вихідні дані: перевірна матриця 
довічного (15, 7, 5) коду. Як ініційована послідовність 
обиралися всі двійкові вектори довжини біт. 

Експеримент 2. Вихідні дані: перевірна матриця 
довічного (15, 5, 7) коду. Як ініційована послідовність 
обиралися всі двійкові вектори довжини біт. 

Експеримент 3. Вихідні дані: перевірна матриця 
довічного (31, 16, 7) коду. Як ініційована послідовність 
обиралися всі двійкові вектори довжини біт. 

Експеримент 4. Вихідні дані: перевірна матриця 
довічного (31, 11, 5) коду. Як ініційована послідовність 
обиралися всі двійкові вектори довжини біт. 

Отримані результати наведено як діаграми на 
рис. 10–13. На діаграмах наведено розподіли числа K 
різних векторів , які дають відповідне значення періоду 
ПВП. Максимальна (очікувана) довжина періоду ста-
новить біт. 

 

Рис. 10. Розподіл кількості ключів по довжинах періодів 
формованих послідовностей (експеримент 1, Lmax 64= ) 

 

Рис. 11. Розподіл кількості ключів по довжинах періодів 
формованих послідовностей (експеримент 2, Lmax 256= ) 

 

Рис. 12. Розподіл кількості ключів по довжинах періодів 
формованих послідовностей (експеримент 3, Lmax 4096= ) 

 

Рис. 13. Розподіл кількості ключів по довжинах періодів 
формованих послідовностей (експеримент 4, Lmax 131072= ) 

Отримані результати показують, що генератор 
ПВП, заснований на проблемі синдромного декоду-
вання, також формує послідовності, період яких істот-
но нижче максимального. Це спостерігається у всіх ро-
зглянутих випадках і зі збільшенням довжини ініційо-
ваного вектора розбіжності між очікуваним і фактич-
ним періодом збільшуються. Наприклад, для остан-
нього випадку фактичний період менше максималь-
ного більш ніж в 200 разів. 

4. ВИСНОВКИ 
За результатами проведених експериментальних 

досліджень встановлено, що відомі доказово стійкі ге-
нератори ПВП володіють певними недоліками. Зок-
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рема періоди формованих ПВП значно менші за мак-
симальні. З підвищенням довжини вектора ініціалізації 
підвищується і розходження між очікуваною (макси-
мальною) довжиною періоду і фактично спостерігаю-
чими у формованих ПВП.  

Таким чином, з огляду на високі криптографічні 
властивості доказово стійких генераторів актуальним є 
питання їх подальшого удосконалення з метою форму-
вання ПВП максимального періоду. Найбільш приваб-
ливим виглядає удосконалення генератора на син- 
дромному декодуванні, оскільки він здатен протистоя-
ти квантовим методам криптографічного аналізу [11]. 
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Том 17, №. 3, 4. – С. 96–103. 

В данной работе рассмотрены доказуемо стойкие гене-
раторы псевдослучайных последовательностей, задача  
криптоанализа которых сводится к решению хорошо извест-
ной и очень сложной математической задачи, относящейся к 
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классу NP-сложных. В частности, рассмотрены генераторы 
Blum-Blum-Shub, Rivest-Shamir-Adleman, Dual Elliptic Curve 
и генератор на синдромном декодировании (Pseudo-Random 
Generator Provably as Secure as Syndrome Decoding). Исследо-
ваны периодические свойства формируемых псевдослучай-
ных последовательностей. Показано, что рассмотренные ге-
нераторы не позволяют сформировать последовательности 
максимального периода. Кроме того, для каждого генератора 
существуют начальные состояния (слабые ключи), которые 
приводят к катастрофически малым длинам периодов фор-
мируемых последовательностей. 

Ключевые слова: модель доказуемой безопасности, ге-
нератор псевдослучайных чисел, периодические свойства. 

Табл. 2. Ил. 13. Библиогр.: 11 наим. 
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secure pseudorandom sequences / O. O. Kuznetsov, A. S. Ki-
ian, D. I. Prokopovich-Tkachenko, V. P. Zverev, E. V. Kotuh, 
T. Yu. Kuznetsova // Applied Radio Electronics: Sci. Journ. – 
2018. – Vol. 17, № 3, 4. – P. 96–103. 

This paper considers evidentially secure pseudorandom se-
quences generators whose problem of cryptanalysis is reduced to 
solving a well-known and extremely complex mathematical prob-
lem that belongs to a NP-complex class. In particular, Blum-
Blum-Shub, Rivest-Shamir-Adleman, Dual Elliptic Curve gener-
ators and that which is based on syndrome decoding (Pseudo-
Random Generator Provably as Secure as Syndrome Decoding) 
are considered. The periodic properties of molded pseudorandom 
sequences are investigated. It is shown that the considered gener-
ators do not enable to form maximum period sequences. In addi-
tion, for each generator there are initial states (weak keys), which 
lead to catastrophically small lengths of periods of molded se-
quences. 

Keywords: proof-security model, pseudorandom number 
generator, periodic properties. 

Tabl. 2, Fig. 13. Ref.: 11 items.  


