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оф1ц1Йного опонента про дисертац1Йну роботу Котуха Свгена 
Володимировича «Методи та засоби ун1версального гешування 
за алгебричними кривими Судзук!», подану на здобуття паукового 
ступеня кандидата техн1чних наук 31 спец1альност1 05.13.21 -
системи захисту 1нформац11 ». 

Цей в1дгук п1дготовлено за матер1алами дисертацп, що м1стить основний 
текст роботи на 169 стор., акти впровадження результат1в дисертацп, 
автореферат на 22 стор. 1 копи 16 наукових праць здобувача. 

1. Актуальнкть теми дисертац1Йно1 роботи 

В даний час 1нформац1йн1 системи (1С) р1зного масштабу стали 
нев1д'емною частиною базово! 1нфраструктури держави, б1знесу, 
громадянського суспшьства. Все бшьше 1нформацп, що п1длягае захисту, 
переноситься в 1С. Сучасн! 1нформац1Йн1 технологи забезпечують не Т1льки 
НОВ1 МОЖЛИВОСТ1 орган1зацп б1знесу, ведения державно! та громадськоУ 
д1яльност1, але 1 створюють значн! потреби в забезпеченн! та безпеки для 
захисту конф1денц1йно1 1нформацп. В1домо, що б1льще 25% зловживань 
1нформац1ею в 1С В1дбуваеться внутр1шн1ми користувачами, партнерами 1 
постачальниками послуг, що мають прямий доступ до 1С. До 70% з них -
випадки несанкц1онованого отримання прав \, крад1жки 1 передач! 
обл1ково1 1нформацп користувач1в 1С, що стае можливим через недосконал1сть 
технолопй розмежування доступу 1 аутентиф1кацп користувач1в 1С. 
Удосконалення метод1в системи розмежування доступу 1 реестрац!! 
користувач1в 1нформац1Йних ресурс1в е одним 1з пр1оритетних напрямк1в 
розвитку 1С. Основними процедурами реестрац!! користувач1в в 1С е процедура 
1дентиф1кац11 1 аутентифхкацп. Несанкц10новане заволод1ння зловмисником 
доступом до 1С пов'язано в першу чергу з порушенням процедури 
аутентиф1кацп. 

Тема досл1джень дисертацп, що розглядаеться, в1дпов1дае державн1Й 
науков1й програм! розвитку техн1чного захисту 1нформац11 в УкраТн! 1 
виконувалась в рамках науково-досл1дних робхт Харк1вського нащонального 
ун1верситету рад1оелектрон1ки, а саме двох держбюджетних роб1т: 
«Обгрунтування вимог, розроблення та впровадження 1нфраструктури 
електронного цифрового П1дпису в МОНУ» (№ ДР 0103Ш01981), «Методи, 
системи та засоби кр1птограф1чного захисту 1нформаци з гарантованим р1внем 
стшкост! та п1двищеною щвидкод1ею» (№ ДР 0115Ш02431); та госпдогов1рно1 
роботи «Орган1защя та розроблення проекту нац10нального стандарту Украши 
та методичних рекомендац1Й щодо застосування м1жнародних стандарт1в» 
(шифр «Гармон1я» - 2007). 
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Таким чином, усе сказане обумовлюе актуальнхсть дисертац1Йно1 роботи 
Котуха С В . 1 наукову новизну поставлених в Н1Й задач досл1джень. 

2. Наукова новизна результат1в роботи 
У робот! досл1джено пхдвищення якост! ун!версального гешування за 

рахунок побудови доказово ст!йко1 автентиф!кац!1 !з забезпеченням 
гарантовано! ймов!рност! кол!з!1 та зменшенням складност! обчислень на основ! 
використання кривих Судзук!. 

Виходячи 3 того, що нов! науков! результати - це нов! знания в певн!й 
галуз! фундаментальних чи прикладних наук, можна вважати основними 
науковими результатами дисертац!!' такс: 

- вперше запропоновано метод ун!версального гешування за 
рац!ональними функц!ями криво!' Судзук!, що дозволило зменшити ймов!рн!сть 
кол!з!1! зб!льшити довжину даних, що геруються, у пор!внянн! з гешуванням за 
максимальними плоскими кривими; 

- вперше запропоновано метод обчислення геш-функц!й за кривою 
Судзук! на основ! чотирьох параметрично!" схеми Горнера, в як!й враховуеться 
розм!рн!сть ращональних функц!й кривих; 

- подальший розвиток одержав метод ун!версального гешування за 
рац!ональними функщями алгебричних кривих, шляхом обчислення геш-
функц!й 3 обмеженням функц!онального поля алгебричних кривих; 

- подальший розвиток одержав метод каскадного ун!вёрсального 
гешування на основ! добутку функц!ональних пол!в, шляхом застосування 
гешування в каскад! за кривою Судзук!. 

3. Достов1рн1сть наукових результат1в 
Достов!рн!сть основних наукових результат!в роботи п!дтверджуеться 

наведеною в розд!лах 2, 3, 4 ! 5 системою формальних методик ! перетворень, 
що не м!стить принципових помилок, а також рядом приклад!в, результатами 
комп'ютерного моделювання ! впровадженням розроблених засоб!в. 

4. Ц1ннкть дисертац1Йно1 роботи для науки 
Ц!нн!сть дисертац!!" полягае в тому, що в н!й запропоновано нове р!шення 

важливо! науково-техн!чно1 задач! в теорГ! побудови засоб!в автентиф!кац!1 
даних 3 п!двищеною ст!йк!стю. Зм!стовний аспект запропонованого р!шення, 
який спрямований на п!двищення якост! ун!версального гешування за рахунок 
побудови доказово ст!йко1 автентиф!кац!1 !з забезпеченням гарантовано!' 
ймов!рност! кол!з!'1 та зменшенням складност! обчислень, не був в!домий 
ран!ше. 
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5. Практична корисн1сть роботи 
Практична корисн1Сть роботи обумовлена тим, що використання 

запропонованих в н1й формальних метод1в 1 конкретних рхшень дозволяе 
отримувати б1льш досконал!, пор1вняно з в1домими, засоби гешування. 
Результати роботи впроваджено в ДП НТК «Тмпульс» та навчальний процес 
Харювського нащонального ун1верситету рад1оелектрон1ки. 

6. Структура роботи 
Дисертац1йна робота м1стить вступ, 5 розд1лив, висновки, додатки та 

перел1к використаних джерел. 
У вступ! сформульовано актуальн1сть теми роботи, мету 1 задач! 

досл1дження, наукову новизну 1 практичне значения отриманих результат1в, 
показано зв'язок роботи з науковими-дослщними темами, виконуваними у 
Харк1вському нац1ональному ун1верситет1 рад1оелектрон1ки, наведено 
в1домост1 про реал1зац1ю 1 апробащю роботи, про публ1кацп за и темою. 

У першему роздш! наведено анал13 1снуючих алгоритм1в вироблення 
МАС-код1в 1 виконано обгрунтування шлях1в П1двищення кол1з1Йно1 ст1йкост1, 
зменшення обчислювальноТ складност!. Визначаеться вплив обчиСлювальноТ 
потужност! на вимоги до безпеки хешування. На основ! запропонованих вимог 
проведено аналтз МАС-алгоритм1в та 1х реал1з1ц1й. Визначен! питания, що 
потребують досл1дження. 

Другий розд1л присвячено методам ун1версального гешування та 
алгоритмам обчислення геш-код1в ун1версальних клас1в, зокрема гешуванню на 
основ! скалярного добутку та на основ! алгебричних код!в, а також 
пол!ном!альному хешуванню. Особливу увагу прид!лено реал!зац!1 задач! 
автентиф!кац!1 на основ! строгого ун!версального гешування за рац!ональними 
функц!ями алгебричних кривих. Визначено асимптотичн! оц!нки ймов!рност! 
кол!з!1 для гешування за кращими алгебричними максимальними кривими. 
Обгрунтовано, що найкращими кривими для реал!зац!Т гешування за 
рац!ональними алгебричними кривими е крив! Судзук!, так як вони е 
неплоскими ! в!дпов!дно мають !стотно б!льп1у к!льк!сть точок н!ж !нш! крив!, 
що розглядалися. 

Сформульовано принцип розробки метод!в та побудови алгоритм!в 
ун!версального хешування за рац!ональними алгебричними кривими, суть якого 
полягае у вибор! алгебричних кривих, обчисленн! 1х алгеброгеометричних 
параметр!в та зд!йсненн! оц!нки 1х застосування. 

Трет1й розд1л присвячено розробц! методу ун!версального гешування за 
кривою Дел!нге-Луст!га, яка в!дноситься до групп кривих Судзук!. Для цього 
наведено визначення та властивост! кривих, що в!дносяться до групп Судзук!, 
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проведено оц1нку 1х параметр1в та зд1Йснено побудову функц10нального поля 

даних кривих. Показано, що гешування за кривою Судзук! мае перевагу по 

ЙМОВ1рНОСТ1 К0Л13И, ДОВЖИН! даних, СКЛаДНОСТ! обчислень у ПОр1ВНЯНН1 3 

гешуванням за пох1дними кривих Судзук! 1 кривоУ над полем четвертого 

ступеня розширення. 

У четвертому роздш! розроблено метод швидкого ун1версального 

гешування за кривою Судзук! на основ! чотирьохпараметрично! схеми Горнера, 

що характеризуеться зменшеною складн1стю обчислення за рахунок обмеження 

функц1онального поля. 

Показано, що застосування розробленого методу дозволяе реал1зувати 

багатопотокове ун1версальне гешування за рахунок розпаралелення обчислень 

пол1ном1ального виразу з наступним об'еднанням результат1в, що забезпечуе 

п1двищення швидкост! реал1зацп. 

П'ятий роздш! присвячено розробц! методу багаторазового каскадного 

ун1версального гешування за алгебричними кривими та композиц1Йного 

ун1версального гешування з оц1нкою Ух параметр1в. Розглянуто побудову 

безумовно! автентиф1каци в композиц1йн1Й конструкци Ст1нсона та зд1йснено 

оцшку параметр1в. 

У додатках подано акти про впровадження результат1в дисертац1йного 

дослщження. 

7. Публ1каци за темою дисертацп 
Пауков! положения дисертацп, що пов'язан! з розробкою метод1в 

ун1версального хешування, як1 забезпечують доказово ст1йку автентиф1кац1ю 13 

забезпеченням гарантовано! ймов1рност1 кол1зп та зменшенням складност! 

обчислень, достатньо повно в1дображен1 в публ1кац1ях автора 1 пройшли 

апробац1ю на м1жнародних науково-техн1чних конференцгях 1 сем1нарах. 

8. Автореферат дисертацп 
Автореферат дисертацп за свош зм1стом повн1стю в1дпов1дае 

дисертац1йн1й робот!. 

9. Зауваження щодо зм1сту дисертац1Йно1 роботи та автореферату 

1. В работе рассмотрено хеширование по кривым Судзуки по 

подгруппе максимального порядка и не рассмотрено хеширование по 

производным кривым подгрупп меньших порядков. 

2. Вывод о том, хеширование по кривой Судзуки с параметрами поля 

^ = 2д1 и до =2' имеет преимущество по вероятности коллизии, длине данных, 



сложности вычислений по сравнению с хешированием по производным 
кривым Судзуки и кривой над полем четвертой степени расширения является 
декларативным и требует конкретного обоснования. 

3. Универсальное хеширование по кривой Судзуки на полем четвертой 
степени расширения описано в общем виде, без вывода формулы для хеш 
вычислений. Решение задачи оптимизации хеш вычислений при пяти 
параметрическом хешировании не является очевидным. 

4. Отсутствует обоснование правила выбора базисных функций по 
полю рациональных функций кривой Судзуки при построении 
универсального хеширования в методе с ограничением функционального 
поля алгебраических кривых. Решение задачи представлено для случая двух 
координатного базиса. Не обосновано преимущество такого выбора. 

5. В методе каскадного универсального хеширования по кривой 
Судзуки на основе произведения функциональных полей, как и в других 
каскадных методах, не рассмотрен вопрос согласования конечных полей 
каждого каскада. Так хеширование по кривой Эрмита выполняется в 
квадратичном поле в общем случае произвольной характеристики, а 
хеширование по кривым Судзуки определено только над полем с нечетной 
степенью расширения характеристикой два. 

6. Разделы 2.1.4 «Универсальное хеширование по рациональным 
функциям алгебраических кривих» и 2.4.1 «Определение универсального 
хеширования по алгебраическим кривым» являются дополнениям друг друга 
и могли быть объединены. 

7. Существуют сложности в восприятии представленных в работе 
отдельных результатов, например, по коллизионным оценкам в табл.2.3, из-
за отсутствия пояснений по отдельным параметрам в формулах. 

8. В автореферате в формуле для хеш вычислений в алгоритме 
быстрого хеширования по кривой Судзуки по четырех параметрической 
схеме Горнера пропущены слова сообщения. 

9. В дисертац!! та автореферат! в1дм1чено що результати роботи 
впроваджен! НТК ДП «Тмпульс», а в акт! зазначено що результати впроваджен! 
на ДП НТК «Тмпульс». 



10. в автореферат! 5 роздш завершено таблицею «Ощнки ймов1рност1 
кол1зи 1 складност! обчислень для багаторазового гешування по алгебричним 

кривим над полем ^ » (ст.. 18) анал1з яко1 не проведено 1 висновки не зроблено. 

10. Загальна оц1нка дисертац11 
Оц1нюючи роботу в щлому, вважаю, що в дисертаци отримано нове 

рхшення важливо! науково-техн1чно1 задач!, спрямовано'! на пщвищення якост! 
ун!версального гешування за рахунок побудови доказово ст!йко! автентиф!кац!! 
!з забезпеченням гарантовано! ймов!рност! кол!з!! та зменшенням складност! 
обчислень на основ! використання кривих Судзук!. 

Дисертац!я е завершеною науково-досл!дною роботою. Вважаю, ш;о за 
актуальн!стю вибрано! теми, обсягом ! р!внем виконаних теоретичних ! 
експериментальних досл!джень, достов!рн!стю ! обгрунтован!стю висновюв, 
новизною досл!джень, значениям отриманих результат!в для науки ! практики 
дисертац!йна робота задовольняе вимогам "Порядку присудження наукових 
ступен!в", а !"! автор Котух Свген Володимирович заслуговуе присудження 
паукового ступеня кандидата техн!чних наук з! спещальност! 05.13.21 -
системи захисту !нформац!!. 

Оф!ц!йний опонент 
зав!дувач кафедри !нформац!йно! безпеки та комп'ютерно! !нженер!! 
Черкаського державного технолопчного ун!верситету, 
Д.Т.Н., професор 

В. М. Рудницький 

П!дпис Д.Т.Н. , професора Рудницького 
Т.в.о секретаря Вчено! ради ЧДТУ, 
к. ф!лософ. наук, доцент В.С. Даценко 


