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LAncunnnina «Ipukaaana kpunrosorisy»
aBTOp TeCTy Ta crienudikauii mpod. kad. BIT Xamimos I'.3.

ITepenik Tem (3a poGouoio IIPOTPaMOI0):
1. Maremaruuni ocHOBH KpurTomorii

1.1.Teopis uncen Ta rpym, ckinyeHH] moss ["anya, oco6muBoCTI 3acTocyBamHs
B Kpurnrorpadii.

1.2. Enintuuni  Ta  rimepeninruumi IPyI¥, OCHOBM 3aCTOCYBaHHA B
KpuITorpagii.

1.3.binapui  Bigobpakenus (CrIaproBaHHs) TOYOK eJiITHYHMX KPUBHX,
0COOJIMBOCTI 3aCTOCYBAaHHS B Kpunrorpadii.

2. CumeTpuusi KpurnTorpadiuni cucremu

2.1.0cHOBM Teopii CeKpeTHHUX CHCTEM (koHGiTeHIIHHOCTI).

2.2.CumeTpuuHi kpunrorpadivui NIEPETBOPEHHS Ta IX BIaCTUBOCTI.

2.3.JIxepena KIItO4iB Ta KJIFOYOBOL 1H(pOpMalIlil, BAMOTH 10 HUX.

3. AcumerpuyHi Kpunrorpadiuni cucTemu

3.1.Betyn B Teopiro acuMETPUYHEX KPHIITO [IEPETBOPEHbE.

3.2.AcHMeTpUYHi KPHUITO [EePETBOPEHHS B IPYIIaxX TOUOK eJTiITHIHIX KPUBHX.

3.3.Jbkepena KJI04iB aCUMETPUYHUX KPUIITOCHCTEM T2 BUMOLH 10 HUX.

4. Meronu aBTeHTH}IKALIT IHpOpMATi

4.1.Metoau Ta MexaHi3Mu aBTeHTUdIKALil B KpUIITOCHCTEMAX.

4.2.MeTonu Ta MexaHi3MH 3aXHUCTY BiJl HECAHKIIOHOBAHOTO JIOCTYTLY.

4.3.Meroxu Ta MexaHi3Mu iMiTO3axXHCTy B pajiocHcTeMax.
5. Iludposwuii miamue Ta ioro BIacTUBOCTI

5.1.EnexTpoHHI HUQpPOBI MiAMUCH 3 OATKOM.

5.2.EneKTpoHHi LU(POBI NiANUCH 3 Bi THOBIEHHS [1OBi1OMJIECHb.

5.3.BnacTHBOCTI Ta OCHOBHM 3aCTOCYBaHHS €IEKTPOHHMX LE(GPOBHX I IHCIB

6. Kpunrorpacgiuui nporokonn

6.1.Kpunrorpadiuni MexaHi3Mu Ta IPOTOKOIM YIPABIIHHS KIIIOUAMH.

6.2.Kpunrorpadiyni MexaHi3Mu Ta IpOTOKOIM aBTeHTHbIKaILi].

6.3.CunTes Ta aHami3 KpUNTorpahiyHUX MPOTOKOIIB.

6.4.KBaHTOBa Kpunrorpadis Ta KpUNTo aHai3.

7. Kpunrorpadiunuiil aHai3 aCUMETPUYHUX KPUITTOCHCTEM

7.1.BcTyn B T€Opilo Ta MPaKTUKY KPUIITO aHali3y.

7.2.MeTonu KpUNTO aHali3y aCHMETPUYHUX KPUIITOCHCTEM.

7.3.Meroau Ta anrOpUTMH KPHUIITO aHANi3y KPUIITOrpadivHUX MEepeTBOPEHD B
IpyIi TOYOK eTiNTUIHNHX KPUBHX.

8. Kpunrorpadiunuii anami3 CHMETPUYHUX KPUITOCHCTEM

8.1.Bctym B Teopito KpHIITO aHANI3Yy B CHMETPUYIHUX KPUIITOCHCTEMAX.

8.2.MeTou KpUNTO aHami3y OJIOKOBHX CUMETPUYHUX KPUIITOCHUCTEM.
8.3.MeTonu KpUNTO aHAaNI3y MOTOKOBUX CUMETPUYHHUX KPUIITOCHCTEM.

Haguaabna gitepartypa:

1. Top6enko I.JI., I'opbenxo IO.I. Ilpuknagua xpumnromoris. Monorpadis.
XapkiB, XHYPE, ®opt, 2012 p., | Ta 2 Buganus, 868 c.

2. Top6enko I.[1., I'opbenko [O.I. Ilpukmnamgna kpumrosoris. EnexTporHuii
KOHcTeKT Jekiin. Xapkis, XHYPE, 2012 p.



2. Incunnaina «Indopmauiiini Texuonoriis
aBTOp TecTy Ta cnenudikawii npod. kad. BIT Cemeros C.T.

Iepeaik Tem (3a po6oyoro IPOrpamoro):

1. Apxitektypa KOMII'FOTEPHUX CHCTEM.

I.1. Apxitektypa KOMITIOTEPHOI CHCTeMH. DyHKUiOHYBaHHS KOMI'IOTepHOT
cucremu. O6po6ka nepepuBans. APpXITEKTypa BBeJeHHS-BUBE [CHHS. Tabmuwus crany
npucTpoiB. Ilpamuit moctyn no mam'sri. Ctpykrypa mam'sti. Amaparsuit saxmcr
mam'aTi i mporecopa. AnapaTHuif 3axucr agpec mam'aTi B CHCTeMaX 3 TEroBoii
apxitextyporo. Opranizatiis allapaTHOTO 3aXUCTY MaM'ATi i mporecopa.

1.2. Iudposwuii noriunmii piens. OCHOBH uudposi soriyni cxemu. Ilam'sTe.
Mikpocxemu nporecopis i mummy. Ipuknamu uenTpansHux mpomecopis. [Tpuxnanu
wuH. [aTepdeiicn.

1.3. PiBenp mikpoapxitekrypu. Ipuknax mikpoapxitextypu. Pospo6ka piBHS
MikpoapxitekTyps. [linBumenns MIPOAYKTUBHOCTI.

1.4. PiBenp  apxiTtexTypu HaOOpy —KomaHA. 3arageHUN  orysxg piBHS
apXiTexTypu HaGopy koMaHx. THITH JaHHSX. Dopmaty koMaHI. Apecaris.

2. Ilporpamue 3a6e3nedenns.

2.1. CrpykTypa mporpamMHOro 3abe3medeHms. ApXiTeKTypa, Npu3HaYeHHS i
(yHKuil onepauiitnux cructem.

2.2. TlpuknanHe nporpaMHe 3a6e3nedeHHs s OIepaliiHUX CHUCTEM: NaKeTH
npukiIagaux nporpam MS Office.

2.3. Indopmaniiini Texmonorii Ta crelianizoBaHi 3acobuW  MOIETIOBAHHS.
[Iporpamui nakeru Mathcad, SMath Studio.

2.4, Ilporpamui maketu Mathlab, Scilab.

2.5. Monemosauns B cucremi SIMULINK,

3. 3acobu Hanaro/pKeHHs INPOrpaMHOro 3a6e3IeueHHs.

3.1. HanifinicTs mporpamuoro 3abesmnedenns. MeToORONOTIs N1arHOCTYBaHHS
IIPOrpaMHOro 3abe3rneyeHHs.

3.2. TecryBanHs MozymiB. IHTerparis MOJZyJIIB, TEeCTYyBaHHS 30BHIIIHIX
dyHKLUiH | KoMILTeKciB mporpam. MozepHizaris IPOrpaMHOro 3a0e3rneyeHHs.

4. ApxiTekTypa Ta nporpaMHe 3a6e3nedeHHs KOMIT FOTEPHUX Mepex.

4.1.ApXiTeKTypHu KOMII'IOTepHUX Mepex. EtamoHHi Mozeni B3aeMmomii cucteM.
3aranpHa apxitektypa Mepesxi NGN Basosi Tomosorii ta IIPOTOKOJIM KOMITFOTEPHOL
Mepeski. CuCTeMH aBTOMATH30BaHOTO MPOEKTYBAHHS! KOMIT FOTEPHUX MEPEK.

4.2. TexHosorii (i3uUHOI0 Ta KaHAIBHOTO piBHIB. XapakTepUCTHKH JIiHiH
nepesiavi NaHUX HA OCHOBI Pi3HMX CepeoBHII. MeToau MHO)KHHHOIO JOCTYIIy MO
Kanajny mnepenadi Jaxux. Basosi Texwomorii ympaemimES mocTymom o KaHay

nepenayi JaHuX.

4.3. basosi mepesxesi Texxomnorii. Texuonoris TCP/IP. [Ipuuuunu 06'equanms
MEpEexX.

4.4. Texnomorii 3aGesnedyeHHs Gesmekn Mepex. Inentndixauis i
aprenTu(dikanis maHmx 1 okepen  gaHuX.  OcoGIMBOCTI (yHKLIOHYBaHHS
MDKMepeXkeBHX — eKpaHiB. OCHOBHI CXeMH MepeKeBOro 3axucTy Ha  0asi
MIXKMEPEKEeBUX €KPaHiB.

4.5. Ilobynosa BipTyansHuxX mnpusathux Mepex (VPN) Ha 6asi Texuosmorii
MPLS. Ilocnyru sxocri OGCHyFOByBaHHSH. Tononoris mepexi moctymy MPLS —



VPN. VPN Solutions Center(uentp pimens VPN).

Hapuasbna siteparypa:

1. Tanenbaym 0. ADXUTEKTYpa KOMIBIOTEpa. 5- -e n3n.- -CII6.: ITurep,
2007,- 844 c.

2. Tanen6aym D. CoBpeMmeHHbIe ONEpalliOHHBIE CUCTEMEI. 3-¢ u3m. - CII6.:
[Tutep, 2010,- 1120 c.

3. Onmudpep B.I'., Omucpep H.A. KomrnsiorepHsie cetu. IMpuuummy, TEXHOJIOTH,
IPOTOKOIBI: YueOHUK [uist By30B - CII6.: [Turep, 2006 - 958 c.

3. Iucunnaina «3axuer indopmauii B inopmauiiino-
KOMII'FOTEPHUX CHCTeMAaX»
aBTOp TeCTy Ta cnenudikauii gou. kad. BIT ®emommun O. 1.

Ilepenik Tem (3a po6ouoio TIPOTPaMO}0):

1. Besnexa npukiagHoro pisHs

1.1. TIpotoxon SSL/TLS. 3aransua apxitekrtypa. [IpoTokoi 3amnucis.
[Iporokon momusoxk.

1.2. Tporoxon SSL/TLS. ITpoTokon y3ropkenHs napametpis. Kpunrorpadis
B SSL/TLS.

1.3. besneka cucremu en1eKTPOHHO! MOIITH.

1.4. Aprentudikauis B nporoxosi HTTP.

1.5. Apxirtekrypa nporokxony SSH. Tpancnoprauii nporoxon.

1.6. Apxitexktypa mporokory SSH. ITporokon aBTeHTUGIKaLii i mpoToKo
3'€IHaHb.

1.7. besneka nporokony FTP.

2. CropoHHi nnpoTokonu

2.1. ABrentudixkanis X509.

2.2. Cepsep aBrentudixanii Kerberos.

2.3. ASN/ 1.

2.4, Tlporokon LDAP. Tudopmaniitna Momes.

2.5. Ilpotokon LDAP. ®yHKIIiOHATEHA MOIETb.
2.6. Ilporoxon LDAP. Asrentudikauis 8 LDAP.
JlonmoMi>kHi IPOTOKOIU
. lIpotokon SNMP. 3aransHi monsTTs i apxiTekTypa.
.2. Ilporokon SNMP. Mozens 6e3nexw.
. besneka nporokonis Binnanenoro gocrymy (CHAP, RADIUS)
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Hapuanbna sireparypa:
1. Bunbam Cromnunarc. OcHOBBI 3ammThl ceteif. [Ipunoxenus u CTaHapTEHI.
M.:Bunesme, 2002. - 432 c.

2. Puyapn 3. Cmut. Ayrentudukaiys: ot naposeit 10 OTKPBITBIX KIIOUeil, —
M.: Bunesmc, 2002. — 415 c.



4. Jucunnaina “HopmaTtusmo npaBoBe 3a0e3neyeHHs
inopmauiiinoi 6eznexn”
4BTOD TeCTy Ta crienuQikauii pod. kad. BIT 3amyna O.A.

ITepenik Tem (3a po6ouoio [IPOrpamoro):

I. 3akononasctso Ykpainu y ranysi indopmaniitnoi Gesmexu Ta 3aXUCTy
iH(popMaii 3 o6MeskeHuM JOCTYIIOM.

1.1.Micue Ta pons 3axmery 1IHpopManil B cucteMi HauioHATBHOI Gesmexu
Ykpainn. Hanionansna Gesmeka YKpainu Ta i ckmamosi wacTHHW, HepxaBua
noyitika y cdepi inpopmaniitnoi 6esmexi. [TousTry i 3MicT iHpopMaliitHOT Gesnexn
YKpainu. 3arposu HanioHanpHIM iHTepecaM B iH(opMaiiiuiif coepi.

1.2. Tlpunnunu 3abesnevyenHs 6esmexu indpopmanii B indopmaniitao -
TENeKOMYHIKalifHUX cucTemax. Momedi 3arpo3 iHdopmauiiinoi Gesmexu. Mera Ta
3amavi 3axucTy iHdopmarmii B iHQOPMALfiHO - TeNeKOMYHIKAIIHHHX CHCTEMAX.
Mixxnaponui cranmmaptu Ta HOPMATHBHI JIOKyMEHTH YKpaiHu B rajgysi 3axucry
inpopmanii. Pospo6ka Kouuenmii 3aGesmeuenms iHpopMariiiHoi  Ge3mexu
opranisauii. Po3po6ka koprmopaTHBHOI moTiTHKK 3abesneyeHns iHpopMariiHol
Oe3nexn opranizaii.

1.3. TlpaBoBHit peskiM 3aXHCTy JepiKaBHOT TAEMHHULLI.

1.4, IlpoGnemni muranns y coepi 3aXMCTy IH(MOpMalifHUX pecypciB,
BiIHECEHUX IO JIep)KaBHOI TAEMHHIl, Ta HUISXH 1X BUpILIEHHS. 3araixbHi ITHTaHHS
AocTyny mo iHdopMaiii Ta BianmoBimanbHicTh 3a MOpYLIEHHs] 3aKOHOJABCTBAa IIPO
1H(opmalio. JlepskaBHa TaeMHHUIS Ta cHcTeMa i oXxopoHu. Binnecenus inpopmartii
J0 epiKaBHOI TaEMHMUL. 3aceKpeuyBaHHS Ta PO3CeKpedyBaHHs MaTepiaJbHUX HOCIiB
iHhopmanil. PexumHO- cexpeTHi oprand. JIomMycK TIpoMamsH [0 JepsKaBHOL
TaeMHHLL. JlocTyn rpomaistH mo mepixasHoOI Taemuumi. OG0B’ S3KU IpoOMaJsiHUHA
MO0 30epeXkeHHsl epKaBHOI TaeMHUII. KOHTpons 3a 3aGesmedeHmHsM OXOPOHH
ACpiKaBHOT ~TaeMHHULI. BinnopinaneHicts 3a mopymeHHS 3aKoHOmAaBCTBA po
AepXKaBHY TAaEMHHILIIO.

2. Hanpsamu fepxaBHoI onitHky Ykpainu B inpopmaniiiuiii chepi.

2.1. JlinensiitHa ta ceprudikaniiina KisIbHiCTb y Tajysi 3axucty iHdopmarii.
3aKOHONABCTBO YKpalHH Npo JIEH3YBAHHS BUJIIB roCrofapyoi AisIbHOCTI.
Ceprudikanis 3acobiB TexHiuHOro 3axucry indopmarii. IlpasoBa permamenTamis
OXOPOHHOI AiSIBHOCTI.

2.2. OcoGnuBOCTi Cy4acHOro eTally po3BUTKY iH(pOPMALiiiHIX TeXHOIOTi Ta
iX BB Ha Oesmeky imdopmanii. ITpaBosi ocHOBH 3aXucTy iHpopmanmii i3
3aCTOCYBaHHS TeXHIYHHUX 3aco6iB. IIpaBoBuii ctatyc iHdOpM™aril. ITonsTTs1, mpaBoBi
O3HaK Ta BUAH iHopmMmarii. [IpaBoruii craryc iHdopmallii Sk 00’e€KTa IUBINLHUX
mpaB. 3MicT CyG’eKTMBHOrO mpaBa Ha iHpopMmaiito. IH(opmamis — sk 06’exT
3aXUCTy. 3aXHCT IHTENEeKTYanbHOI BIacHocTi. 3moumnm y coepi KOMIT I0TEPHOI
inpopmatii. MixkHapo/He 3aKOHOABCTBO Yy ranysi 3axucTy iHpopmaiiii.

Hapuanbna gitepartypa:

l.3amyna O.A., Topbenxo IO.I., Illymo A.L HOpmaTHBHo-npaBQBe
3abesneyenns inpopmaniiinoi Gesnexn. Kommiekcni cucrtemu 3axucty inpopmarii»:
Hagu. nocionuk. - Xapkis: XHYPE, 2010 - 7 c.
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2. 3amyna O.A. 3axucr AepiKaHuX cexpeTiB. HaBuansnuit noci6ank. XHYPE -
2003.-206 c.

S.Ancuunnina «Cucremu Texuiynoro 3axHceTy iHgopmaniiy
aBTOp TeKety Ta cneundikauii npod. kapeapu BIT 3a6omorauit B.I

ITepeaik Tem (3a poGouoro IpOrpamoro):

L, Texuiuni kaHamu BuTOKY inpopmanii. Bunu, mrepena Ta mocii
inopmarii, mo migsrae 3axucty. CTpyKTypa TeXHIYHUX KaHATIB BUTOKY
iHbopMmarii. Axanis ta kinacudikamis TKBI.

1.1. He6e3neuni curnanu Ta ix Jokepena. JIMCKpeTHI CUrHaiy Ta iX creKkTpy B
OCHOBHUX TexHIYHMX 3acobax (OT3). Amnaorosi CUTHAITH, IX CIeKTpU Ta
cnotBoproBaHHs B OT3.

1.2. TloGiuni enexTpomaruirsi BUIIPOMIHIOBAHHS Ta HaBeneHHS. BEieMenTu
elnekTpuiHuX cxeMm OT3 sk BunpomiHoBaui mo6iunmx €JICKTPOMArHiTHUX IIOJIiB.

1.3. Tlpuitom nobivynux €JICKTPOMArHiTHUX BHUIIPOMIHIOBAHb T4 HABEIEHb.
BysbkocMyrosi 3aco6u nputiomy. Ilnpokocmyrosi 3aco6u npuiiomy. HaBenenns
CJIEKTPOMArHITHUX I10JIiB Ha BUTAIKOB] aHTEHH.

2. Konuenuis i Meroau Texuiunoro 3axucty inpopmarii. Enementu T3I na
OILl. Knacuoikaris saxonis Ta 3aco6is T3I. [Tokasuuky Ta HopMmu T3I. ITacuBHi
3acobu T3I. AxtusHi 3aco6u T3I. Opranizauiiini 3axonu T3L,

2.1. ExpanyBanHs iHpopMaTHBHHX m0/iB. Di3MuHi OCHOBH €KpaHyBaHHS |
KOMIIeHCAlil eNeKTPOMAarHiTHUX mouiB. I[loKa3HHUKH expanyBaHHs. KoHcTpykuiii
CKPaHIB Ta eKPAHOBAHUX CIIOPYI.

2.2. Tonapnenust. iHGOPMATHBHHX CHTHAJIB B KOJax 3a3¢MIIEHHS Ta
CNCKTPOXKMBICHHS.  QDINBTPH  KUBNEHHS:  XapaKTePHCTHKH, IIPU3HAYCHHS,
KOHCTPYKIIif, 3aCTOCYBAaHHS. 3a3eMyieHHS Ha OIl, i#oro mnpu3HayeHHs.
XapaKTepUCTUKH CHCTEMH 3a3eMJIEHHS.

2.3. AxtuBHMH  3axucT  iHdopmarii.  AKTUBHI MepelmkKoan Ta  IX
XapaKTepUCTHKUA. 3aco0M  CTBOpEHHS AKTUBHHX INePeIIKOJ.  3ariIyllyBaHHs
IHGOPMATHBHUX CHTHANIB B IpPOCTOPI, KOMYHIKAIIisIX, CHCTEMax 3a3eMIICHHsS Ta
@JIeKTPO>KUBJICHHS.

2.4. 3oBHilHIl BIUMB Ha iH(OpMAIiio, 10 LUPKYJIIOE Y TEXHIYHUX 3acobax.
Illnsxu crBopeHHs curHanis BBy Ha T3 3axucT TeXHIYHHX 3ac06iB Bif
ACCTPYKTHBHOI'O BIUTUBY €JIEKTPUYHUMHU Ta eIeKTPOMATHITHIMH MOJISIMH.

2.5. 3axuct MoBHOI iHpopManii. CripaMoBani MikpodoHH Ta iX MOMKIMBOCTI.
EHepreTryHe MpUXOBYBaHHS aKyCTUYHMX iH(GOPMATHBHHUX CHTHAIB. 3BYKOI30JIA1IisI
Ta 3BYKOIOTJIMHAHHA BHAUICHHX MNpuMmimeHs. Crocobu Ta 3acobu GopoTebu i3
3aKJIaJIHUMU TIPUCTPOSIMH.

2.6. 3axuct  Bin BUOOBOI po3Biaku. Bumosa posBimka, ii  OCHOBHI
XapaKTePUCTUKU Ta MOXKIUBOCTI. ITpuxoByBaHHS 06’ €KTIB CrIOCTEpEIKEHHS.

2.7. Opranizanis T3] B Vkpaini. [lep:xaBHa cucTeMa TeXHIYHOIO 3aXHCTY
inpopmartii. Jlepxkasui opranu cucremu T31.

2.8. Kontpons T3I. Cnoco6u xouTpoio. KoHTpons edeKTHBHOCTI TeXHIYHOTo
3axucty iH(opMmauii. MeToau po3paxyHKy Ta iHCTPYMEHTAIBHOTO KOHTPOJIO

MOKA3HUKIB 3aXUCTy iH(popMaliii. Araparypa KOHTPOJIIO.
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2.9. Texniuma OXOpoHa 06’ekTiB iHbopMmariiifof AisbHOCTI. MeTomy i 3acobu
TEXHIYHOI 0XOpoHH 00’eKTiB. 3amaui i crocoby OXOpoHH 06'exTiB. IpuHIMIH
noOynoBu cucremu OXOpOHHU. 3acobH oXOpoHH Ta ix XapaKTepUCTUKH. 3acobu
BlZIeOocTIocTepeskenus.

Haguajpna JiTepatypa:

1. Xopomko B.A., Yekarkos A.A. Meronsr u CPEICTBA 3aIUThl HHPOPMALHH,
K.: U3n-o FOHUOP; 2003 .-504 C., ML

2. Enexrponuuit pecypc http://simetronn.net?S.net/?&sitemgp_.

3. Tumyacosi PeKOMeHmauii 3 TexHiyHoro 3axucTy indopmanii y sacoGax
o0uuncIoBaILHOT TeXHIKH, ABTOMATHU30BaHUX CHCTEMAx | Mepexax Bif BHTOKY
KaHaaMu IOOIYHUX eNeKTpoMaruiTHyx BUIPOMIHIOBaHb i HaBogok (TP EOT-95).

4. Tumuacosi PeKOMeHmanii 3 TexHiyHOroO 3axucTy iHpopmanii Bix BUTOKY
KaHalaMi TOOIYHMX eNeKTpOMAarHiTHIX BUIIPOMIHIOBaHbL i HaBoKOK (1P| 181 -

[IEMBH- 95).

3aTBep/KeHo Ha 3acimammi xadenpu BIT mpotokor Ne 7 BiZ “17” ciuns
2018 poky.

3aB. xa¢. BIT }@@M _ XanimosT.3.



