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ОБЗОР ПРОБЛЕМ БЕЗОПАСНОСТИ И ПРОЕКТИРОВАНИЯ  

ЗАЩИЩЕННЫХ ЭЛЕКТРОННЫХ СИСТЕМ 

1. Введение. Актуальность 

До некоторого времени безопасность компьютерной системы традиционно связывали с 

безопасностью программного обеспечения или обрабатываемой информации. Аппаратные 

ресурсы, используемые для обработки информации, считались надежными. Появление аппа-

ратных закладок (АЗ), в зарубежной литературе известных как Hardware Trojan (HT), и угроз, 

связанных с ними, нарушило это доверие. АЗ могут быть реализованы в ASIC и в FPGA, в 

имеющихся на рынке микропроцессорах, микроконтроллерах, сетевых процессорах или 

цифровых процессорах сигналов (DSP). Таким образом, требование безопасности электрон-

ных систем – это такое же ограничение, как низкая потребляемая мощность, высокая ско-

рость, устойчивость к отказам и т.д. 

Приведем несколько важных характеристик АЗ: 

1. Сложность ИС и чрезвычайно малые размеры АЗ делают практически невозможным 

ее обнаружение без специальных инструментальных средств. 

2. Даже в случаях, когда факт нарушения безопасности будет выявлен, доказать, что это 

действие выполнено АЗ, очень сложно. 

3. АЗ обладают свойством перманентности: как только в систему была встроена АЗ, уг-

роза сохраняется всегда, когда система находится во включенном состоянии. 

4. АЗ расположены ниже программного блока, включающего операционную систему, 

программное обеспечение (middleware), работающее поверх операционной системы, и при-

ложения. Это позволяет АЗ или полностью обойти традиционные программные средства за-

щиты информации, или сделать их малоэффективными. 

Эти и другие характеристики делают такие закладные устройства очень перспективным 

элементом при планировании электронных диверсий.  

2. Классификация АЗ  

Разработка эффективных методов, предназначенных для обнаружения и блокировки АЗ 

зависит от полноты характеристик АЗ и схемы классификации.  

Классификация АЗ – это дерево, где каждая ветвь определяет другую характеристику 

(или атрибут) АЗ. В идеальном случае определенная АЗ должна находиться только на одном 

листе дерева.  

Классификация АЗ позволяет определить значимость каждой из характеристик АЗ, ее 

влияние на систему, а также выявить этапы разработки системы, на которых АЗ могут быть 

устранены. Кроме того, классификация АЗ имеет и самостоятельное значение – ее можно ис-

пользовать как основу для анализа и разработки методов обнаружения и предупреждения АЗ 

данных классов. Более того, классификация АЗ позволяет осуществить экспериментальное 

тестирование систем защиты, т.к. она позволяет выбрать направления и способы проведения 

тестовых атак на наиболее уязвимые компоненты систем защиты. 

Существует несколько методов классификации АЗ. Эти методы используют различные 

характеристики АЗ. Наиболее распространенными являются следующие характеристики АЗ: 

физические свойства, механизм активации и функциональное действие. 

Например, в [1, 2] АЗ классифицируются по трем признакам: физическим свойствам, 

механизмам активации и функциональному воздействию. Подробная классификация АЗ, где 

рассмотрены многие характеристики, рассмотрена в [3, 4] и представлена на рис. 1. 
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Рис. 1 

Учитывая то, что угрозы АЗ направлены на нарушение безопасности информации, в ра-

боте [5] предлагается следующая классификация АЗ по их функциональному воздействию 

(Effect): нарушающие конфиденциальность, целостность и доступность информации. 

Важно отметить, что сложность АЗ изменялась от простых, встроенных, например, в 

клавиатуру [6], до сложных, встроенных, например, в процессор [7]. 

В результате анализа литературных источников по классификации АЗ сделаем следую-

щие выводы:  

1. Множество угроз постоянно расширяется и имеет тенденцию экспоненциального рос-

та. Это означает, что невозможно создать исчерпывающую классификацию АЗ [4].  

2. Пространство проектных решений АЗ слабо изучено. Ошибочно утверждать, что це-

лью АЗ является атака на аппаратные ресурсы системы. Возможность атаки АЗ на про-

граммный стек, лежащий выше аппаратных ресурсов, является реальной.  

3. Электронные системы могут быть заражены одновременно несколькими АЗ, которые 

могут совместно разрушить систему защиты. 

4. Структура АЗ может быть распределенной, что значительно увеличивает сложность ее 

обнаружения. 

3. Методы борьбы с АЗ  

Существуют два основных способа [8], обеспечивающих гарантии того, что, используе-

мая ИС является аутентичной, другими словами, она выполняет только те функции, которые 

были определены первоначально, и не более того. Первый способ – сделать весь процесс 

разработки ИС надежным. Этот способ чрезмерно дорогостоящий и практически невозмож-

ный, с учетом текущих тенденций в глобальном распределении процессов проектирования и 

изготовления ИС. Второй способ – проверить аутентичность уже готовых ИС перед их ис-

пользованием.  

Рассмотрим классификацию методов борьбы с АЗ, представленную на рис. 2 [4]. Эти 

методы можно разделить на два класса: методы обнаружения АЗ и методы предотвращения 

внедрения АЗ.  
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Рис. 2  

 

3.1. Методы обнаружения угроз АЗ 

Известно, что невозможно полностью предотвратить внедрение АЗ в ИС на этапе ее 

производства [8]. В тех случаях, когда превентивные меры, использующиеся для защиты от 

АЗ, не приносят результата, используются методы обнаружения АЗ, внедренных в структуру 

ИС. Методы обнаружения АЗ применяются после производства ИС. Существует множество 

различных методов обнаружения АЗ. Кратко рассмотрим классификацию этих методов 

(рис. 2), приведенную в [2, 4]. Методы обнаружения АЗ можно представить в виде двух 

классов: методы, разрушающие и неразрушающие ИС. 

Методы, разрушающие ИС. Применяются для определения полной электрической и 

функциональной схемы. В основе метода лежит химическая полировка металлов, а затем ис-

пользование сканирующего электронного микроскопа. Полностью уничтожает исследуемую 

ИС. Характеризуется высокой трудоемкостью и большими материальными затратами. 

Методы, не разрушающие ИС. Неразрушающие методы обнаружения АЗ не разрушают 

ИС и классифицируются как методы, которые обнаруживают АЗ либо во время функциони-

рования (Run-Time), либо во время логического тестирования (Test-Time) интегральной схе-

мы.  

Run-Time методы [13] обнаружения АЗ. В настоящее время существует большое разно-

образие методов обнаружения АЗ, которые осуществляют непрерывный мониторинг харак-

теристик ИС в реальном времени.  

Например, авторы [9] подробно описывает метод обнаружения двух типов атак на па-

мять ИС: DoS-атака и атака, при которой АЗ отключает защиту памяти. Для обнаружения и 

блокировки атак предлагается использовать дополнительный защитный модуль, осуществ-

ляющий контроль операций обращения к памяти. Этот метод требует, чтобы операционная 

система была изменена с учетом взаимодействия с защитным модулем. 

В [10] для мониторинга безопасности функционирования ИС в режиме реального време-

ни авторы добавили реконфигурируемую логику DEsign-For-ENabling-SEcurity (DEFENSE). 

После изготовления микросхемы реконфигурируемая логика программируется, подробно 

описывая поведение ИС. Отклонения в поведении ИС могут быть обнаружены в процессе ее 

функционирования. 
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Авторы [11] предлагают обнаруживать АЗ, выполняя функционально эквивалентные 

процессы на нескольких аппаратных компонентах обработки информации. Затем результаты 

можно сравнить, выявляя процессы, на которые повлияла АЗ. 

В результате анализа методов обнаружения АЗ, осуществляющих непрерывный монито-

ринг характеристик ИС в реальном времени, приходим к следующим выводам. Run-Time ме-

тоды обнаружения АЗ: 

1. Способны обнаружить только определенный тип АЗ.  

2. Являются эффективными при условии, что АЗ находится в активном состоянии. 

3. Позволяют осуществлять мониторинг характеристик ИС в реальном времени в крити-

ческих режимах, в режиме ожидания, а также оценивать политику безопасности, производи-

тельность и доступность модулей системы.  

Test-Time методы обнаружения АЗ. Test-Time методы обнаружения АЗ, в свою очередь, 

делятся на два класса: методы логического тестирования и методы, использующие анализ 

побочных каналов. 

Методы логического тестирования (Logic Testing). Много работ посвящено развитию 

методов логического тестирования. Достаточно подробный анализ работ, посвященных дан-

ному подходу, можно найти в [2, 3, 6, 12, 13]. Авторы этих работ утверждают, что огромное 

логическое пространство состояний современной ИС делает невозможным, с вычислитель-

ной точки зрения, построение тестового вектора, покрывающего все логическое пространст-

во ИС.  

В результате анализа методов логического тестирования, приходим к выводам: 

1. Тесты, используемые для обнаружения производственных ошибок, например таких 

как константная неисправность и задержки, не могут гарантировать обнаружение АЗ. Такие 

тесты работают со списком соединений ИС, свободной от АЗ, и поэтому не могут активиро-

вать и обнаруживать АЗ.  

2. Методы логического тестирования не могут обнаружить АЗ, которые не производят 

воздействия на функциональный выход ИС. 

3. Очень проблематично построить исчерпывающий тестовый вектор, обнаруживающий 

спусковые механизмы АЗ, срабатывающие от времени, например, такие, как time-bombs.  

4. АЗ могут находиться в плохо контролируемых и доступных модулях, что делает ма-

ловероятным их активацию и обнаружение с использованием случайных или функциональ-

ных векторов.  

Методы, использующие анализ побочных каналов (Side-Channel Analysis).  

Метод анализа побочных каналов [13] использует тот факт, что сам механизм запуска и 

функционирование АЗ меняет определенные параметры ИС. К параметрам, свидетельст-

вующим о наличии в структуре системы АЗ, относятся: изменение потребляемой мощности, 

задержки, токи утечки, повышение температуры определенной части ИС.  

В [13] рассматривается факт изменения потребляемой мощности как параметр метода 

для обнаружения АЗ. Проведенные экспериментальные испытания подтвердили эффектив-

ность используемого анализа побочных каналов. 

Авторы [14] демонстрируют эффективное использование метода побочных каналов, 

осуществляя сравнение энергопотребления между цепями, инфицированными АЗ, и теми, 

которые свободны от АЗ. Большие изменения в потреблении мощности могут свидетельст-

вовать о постороннем оборудовании. 

В работе [15], в качестве параметра метода анализа побочных каналов, используются за-

держки, вызванные цепями АЗ.  

В результате анализа методов, использующих анализ побочных каналов, приходим к сле-

дующим выводам: 

1. Требуется наличие подлинной, т.е. свободной от АЗ, ИС, которая должна использо-

ваться для сравнения с тестируемой. В то же время, нет никакой гарантии, что оставшиеся 

ИС свободны от АЗ. 
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2. Учитывая большое количество IP-модулей, используемых в ИС, а также высокую 

сложность современных IP-модулей, выявление небольших вредоносных изменений являет-

ся чрезвычайно сложным.  

3. АЗ могут находиться в плохо контролируемых и доступных модулях 

4. Совершенствование технологий литографии приводит к тому, что изменения, обу-

словленные АЗ, все меньше влияют на электрические параметров ИС. Таким образом, обна-

ружение АЗ с использованием простого анализа параметров сигналов будет неэффективным.  

3.2. Методы предотвращения внедрения АЗ  

В отличие от методов обнаружения, методы предотвращения угроз АЗ объединяют ме-

тоды, которые препятствуют внедрению АЗ. Одним из способов гарантирования, что в ИС не 

будет внедрена АЗ, является жесткое управление жизненным циклом разработки ИС (IC 

development cycle) на всех его этапах (рис. 2). Это важное звено в стратегии эффективной 

защиты. Этапами жизненного цикла разработки ИС являются этапы: составления специфи-

кации (Specification), проектирования (Design), изготовления (Fabrication), тестирования 

(Testing) и сборки (Assembly and Package). Авторы [2] утверждают, что только этапы специ-

фикации и тестирования могут быть не уязвимыми внедрением АЗ. Все другие этапы на 

практике уязвимы из-за зависимости от сторонних поставщиков IP модулей, от инструмен-

тов проектирования и от процесса проектирования и производства. 

На этапе проектирования АЗ могут быть внедрены кем-то из разработчиков, или вклю-

чением в проект инфицированных IP модулей. Различные рекомендации, предотвращающие 

внедрение АЗ при разработке ИС, рассматриваются в [2, 8, 16]. 

Особую группу составляют методы (Supportive design), которые на этапе проектирова-

ния ИC встраивают дополнительные защитные механизмы, блокирующие функционирова-

ние предполагаемой АЗ. Эти механизмы могут повышать эффективность методов логическо-

го тестирования (Logic Testing) и методов, которые используют анализ побочных каналов 

(Side-Channel Analysis).  

Так, в [17] авторы рассматривают различные защитные механизмы и их практическую 

реализацию, которые управляют доступом и использованием данных в системе. Эти меха-

низмы блокируют функционирование АЗ определенного типа.  

Различные решения по встраиваемым дополнительным защитным механизмам, которые 

блокируют функционирование определенного типа АЗ, можно найти в [18, 19]. 

В результате анализа методов предотвращения угроз, приходим к выводу: 

- эти методы характеризуются высокими накладными затратами;  

- ориентированы на определенные типы АЗ; 

- очень сложно полностью предотвратить внедрение АЗ в ИС на этапе ее производства. 

4. Выводы. Перспективные направления исследований 

Подведем некоторые итоги и сформулируем направление будущих исследований .  

Во-первых, современные методы обнаружения, а также методы предотвращения внедре-

ния АЗ не могут обеспечить полную гарантию того, что ИС или электронная система сво-

бодны от АЗ.  

Во-вторых, рассматриваемые методы способны обнаруживать только определенный тип 

АЗ. 

В-третьих, средства осуществления угроз безопасности (АЗ) выбираются не случайным 

образом. Новая эффективная АЗ непременно использует определенные особенности архи-

тектуры и функционирования или недостатки средств защиты электронной системы.  

В-четвертых, противостояние АЗ и средств защиты напоминает систему с обратной свя-

зью – новые типы АЗ приводят к появлению новых средств защиты, а недостатки в средствах 

защиты приводят к появлению новых типов АЗ и т.д. Разорвать эту обратную связь беско-

нечного противостояния можно двумя путями: 
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- создать эффективные и безупречно надежные средства защиты от каждого типа АЗ, 

или  

- устранить причины указанных недостатков электронных систем, которые служат ис-

точником успешной реализации угроз безопасности. 

Рассмотрим недостатки и преимущества того и другого метода. 

Создание средств защиты от каждого вида угроз. К преимуществам данного метода 

следует отнести то, что средства защиты не зависят напрямую от назначения электронной 

системы и не требуют модификации по мере ее развития. Недостатки такого подхода оче-

видны: для создания эффективного механизма защиты необходимо проанализировать все 

типы АЗ и разработать для каждого типа соответствующий механизм противодействия. 

Практика показывает, что данный путь трудно осуществим вследствие следующих факторов: 

- множество АЗ постоянно расширяется и имеет тенденцию экспоненциального роста. 

Это означает, что все время будут появляться новые АЗ, требующие новых мер защиты, т. к. 

старые против них бессильны;  

- множество АЗ растет не только количественно, но и качественно, т. к. для того, чтобы 

АЗ состоялась, она должна принципиально отличаться от тех, на которые рассчитаны систе-

мы защиты. Это означает, что невозможно создать исчерпывающую классификацию угроз 

безопасности и предсказать появление новых типов АЗ. 

Устранение причин, обуславливающих успешную реализацию угроз. Этот подход основан 

на проектировании защищенных систем обработки информации, устраняет причины появле-

ния изъянов защиты. Он должен удовлетворять следующим требованиям:  

1. Интеграция средств защиты информации, в качестве обязательного элемента, в про-

цесс ее обработки.  

2. Включение в модель безопасности (или в механизмы защиты) функций, обеспечи-

вающих безопасность электронной системы в условиях возможного появления внутри ее 

компонентов, осуществляющих деструктивные действия. 

3. Используемые методы проектирования должны основываться на формальных прин-

ципах, доказательно обеспечивающих гарантии защищенности систем.  

Преимущества этого подхода очевидны: он не зависит от развития АЗ, так как ликвиди-

рует причину, а не следствие, поэтому он более эффективен, чем создание средств защиты от 

каждого вида АЗ. В качестве недостатков данного подхода можно отметить необходимость 

применения новых технологий и формальных методов проектирования защищенных элек-

тронных систем. 

Целью последующего исследования являются технологии проектирования защищенных 

ЭС, обеспечивающие устойчивость ЭС к деструктивному воздействию внутренних компо-

нентов. 
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