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Вступ 

Для надання в різноманітних інформаційних технологіях електронних довірчих послуг 
на міжнародному, регіональних та національних рівнях застосовується значне число стан-
дартизованих механізмів електронних підписів (ЕП) [1 – 3, 7]. В Європейському Союзі (ЄС) 
виконано ряд проектів нормалізації відносно ЕП [6, 14]. Вважалось, що вони вирішують про-
блеми до 2030 р. Але з оглядом на останні дослідження, в частині вимог та розроблення  
постквантових стандартів ЕП, постали нові, як теоретичні так і практичні, задачі обґрунту-
вання методів побудови, аналізу та порівняльного аналізу алгоритмів ЕП. При цьому розроб-
ники та користувачі додатків електронних довірчих послуг можуть вибрати алгоритми ЕП із 
існуючих міжнародних та національних стандартів, перше за все ДСТУ ISO/IEC 14888-1,2,3 
[1, 2], ДСТУ ISO/IEC 9796-3 [3], ДСТУ 4145-2002 [7]. Тому, ми вважаємо, що нині важливи-
ми та такими, що вимагають вирішення, є теоретичні та практичні проблемні питання 
обґрунтування та вибору методів оцінки, а також створення на їх основі методики аналізу та 
порівняльного аналізу існуючих та перспективних ЕП. 

Після проведення аналізу існуючих джерел було визначено, що такі методики аналізу та 
порівняльного аналізу ЕП було запропоновано в [4, 8, 16, 17], а потім детально надано в [6]. 
Сутність пропозицій полягала у поділі критеріїв оцінки ЕП на безумовні та умовні, а потім 
використання їх для обчислення значень інтегральних умовних та безумовних критеріїв 
оцінки ЕП. Запропоновані безумовні критерії та на їх основі інтегральний безумовний кри-
терій є ефективними та дозволяють оцінити чи порівняти алгоритми ЕП. Але запропоновані 
в [6, 10, 21] методи обчислення значень інтегрального умовного критерію на основі методів 
попарного порівняння та ієрархій, значною мірою залежать від компетентності експертів та 
їх суб’єктивної думки. У той же час існують інші методи, серед яких заслуговує на увагу ме-
тод вагових коефіцієнтів [9, 18, 20], а також практичні рекомендації, що його підтримують. 

Мета статті – теоретичне обґрунтування та практична реалізація методів оцінювання та 
розробка на їх основі методики оцінювання та порівняльного аналізу механізмів ЕП згідно 
ДСТУ ISO/IEC 9796-3:2014 за умовними та безумовними критеріями. 

Постановка проблеми 

Після аналізу джерел [4, 6, 8, 16, 17] було визначено, що важливим етапом вибору перс-
пективного криптопримітиву є прийняття рішення про визначення найбільш перспективного 
алгоритму чи алгоритмів ЕП, причому завершальним етапом є їх порівняльний аналіз згідно 
з визначеними частковими та інтегральними умовними і безумовними критеріями. По суті, 
ця задача відносно криптографічних примітивів практично не вирішена, свідченням цього є 
проведення міжнародних проектів, таких як AES, NESSIE та SHA-3 [6]. На наш погляд, при 
прийнятті рішення відносно рекомендації певного криптографічного примітиву в якості 
стандарту в основному враховувались оцінки та думки спеціальних служб та суб’єктивне 
оцінювання експертів. Однак думки та вплив експертів, на наш погляд, були несуттєвими. 
Тому важливою теоретичною та практичною проблемою є обґрунтування та вибір, у 
відповідності з вимогами, множин показників та критеріїв оцінки, обґрунтування та вибір 
методу чи методів оцінювання та порівняльного аналізу властивостей, а також розроблення 
та практичне застосування науково обґрунтованих методик оцінювання та порівняльного 
аналізу певного класу криптопримітивів. 

Вказану проблему розглянемо в основному на алгоритмах, стійкість яких ґрунтується на 
складності дискретного логарифмування в скінченному полі та групі точок еліптичних кри-
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вих – ДСТУ ISO/IEC 9796-3 [3]. Таким чином, метою досліджень, що є предметом статті, є 
розгляд, аналіз та порівняльний аналіз ЕП ДСТУ ISO/IEC 9796-3 за сукупністю безумовних 
та умовних критеріїв [6], а також окремо аналіз та розробка рекомендацій із застосування 
методів та такого роду методики для аналізу та порівняння ЕП на прикладі алгоритмів ЕП 
згідно ДСТУ ISO/IEC 9796-3[3]. 

Застосування методів і методик оцінювання та порівняльного аналізу ЕП 

З зазначенного витікає необхідність та актуальність вирішення проблеми автоматизації 
та суттєвого зменшення суб’єктивності прийняття рішень відносно переваг певної множини 
криптопримітивів, наприклад ЕП. Для оцінки та порівняльного аналізу ЕП в [10, 12, 13, 22 – 
24] запропоновано методи попарного порівняння та метод ієрархій [5, 21]. 

Далі під критерієм будемо розуміти ознаку, на основі якої здійснюється оцінка, визна-
чення чи класифікація чого-небудь [4, 6], тобто, будемо розуміти мірило оцінки. Проведені 
попередні дослідження та [6] дозволяють обґрунтувати висновок, що оцінку та порівняння 
стандартизованих механізмів ЕП потрібно здійснювати, використовуючи дві сукупності кри-
теріїв: безумовні та умовні [6]. Беручи до уваги [6], оцінку криптоперетворень типу ЕП мож-
на виконати у два етапи. 

На першому етапі перевіряється відповідність стандартизованих алгоритмів вимогам бе-
зумовних критеріїв – частковим та інтегральному, а на другому, з використанням умовних 
критеріїв, – часткових умовних та умовного інтегрального критерію. За допомогою викорис-
тання умовних часткових критеріїв та інтегрального умовного критерію якраз і з’являється 
можливість порівняти різні криптографічні перетворення типу ЕП. 

Оцінювання механізмів ЕП згідно ДСТУ ISO/IEC 9796-3:2014  
за безумовними критеріями 

До безумовних критеріїв будемо відносити ті критерії, виконання яких для криптоперет-
ворень типу ЕП є обов’язковим, тобто безумовним. 

Проведений аналіз стану застосування, досвід розроблення й оцінки властивостей крип-
топеретворень типу ЕП, в першу чергу в групі точок ЕК, досягнуті результати при практич-
ному розв’язанні задач криптоаналізу та реалізації різних атак дозволяють як основні обира-
ти наступні безумовні критерії [6]: 

W1 – надійність математичної бази, що застосовується для ЕП при криптоперетворен-
нях; 

W2 – практична захищеність криптографічних перетворень типу ЕП від відомих атак; 
W3 – реальна захищеність ЕП від усіх відомих та потенційно можливих криптоаналіти-

чних атак; 
W4 – статистична безпечність криптографічного перетворення типу ЕП; 
W5 – теоретична захищеність криптографічного перетворення типу ЕП в групі точок 

ЕК; 
W6 – відсутність слабких особистих ключів криптографічного перетворення типу ЕП; 
W7 – складність прямого прI  та зворотного звI  криптографічних перетворень щодо ЕП 

має не вище за поліноміальний характер. 

Оскільки наведені часткові критерії є безумовними, то критерієм добору є логічна зміна 
так/ні (1/0), отже, безумовний критерій можна записати у вигляді [6]: 

   1 2 3 4 5 6 7, , , , , , 1, 0W W W W W W W        .                                 (1) 

 

Враховуючи наведені часткові безумовні критерії W1–W7 та умову (1), функцію відпо-
відності криптоперетворення можно подати так: 



 ІSSN 0485-8972 Радиотехника. 2016. Вып. 186 162

1 2 3 4 5 6 7() W W W W W W Wфвf              .                                    (2) 

Тобто, якість криптографічного перетворення ЕП може оцінюватись з використанням 
безумовного інтегрального критерію – функції відповідності криптоперетворення ЕП вимо-
гам () (0;1)фвf   та при () 1фвf   криптографічне перетворення ЕП, що оцінюється, відпові-

дає вимогам. 
Введений таким чином інтегральний критерій дозволяє встановити, чи відповідає крип-

топеретворення типу ЕП, що розглядається, розглянутим вимогам. У випадку, якщо ЕП від-
повідає вимогам, то він може бути обґрунтовано рекомендований для застосування. 

За умови позитивної оцінки ЕП за інтегральним безумовним критерієм подальше порів-
няння та оцінку можна зробити на основі умовних критеріїв та інтегрального умовного кри-
терію [6]. 

                                                                                                                                                  Таблиця 1 

                        Критерій ЕП 
Алгоритм ЕП W1 W2 W3 W4 W5 W6 W7 W 

NR 1 1 1 1 1 1 1 1 
ECNR 1 1 1 1 1 1 1 1 
ECMR 1 1 1 1 1 1 1 1 
ECAO 1 1 1 1 1 1 1 1 
ECPV 1 1 1 1 1 1 1 1 
ECKNR 1 1 1 1 1 1 1 1 

 

Подальше порівняння та оцінювання на основі умовних критеріїв та інтегрального умо-
вного критерію буде здійснюватись для усіх механізмів ЕП стандарту. 

Оцінка механізмів ЕП згідно ДСТУ ISO/IEC 9796-3:2014 за умовними критеріями 

У випадку, коли за інтегральним безумовним критерієм було отримано позитивну оцін-
ку ЕП, подальше порівняння та оцінку можна зробити на основі визначення та порівняння 
умовних критеріїв та інтегрального умовного критерію. 

Проведені дослідження показали, що якісне та кількісне порівняння криптографічних 
перетворень типу ЕП можна здійснити, використовуючи узагальнений умовний критерій пе-
реваги [4, 6], або інтегральний умовний критерій. 

Як основні часткові умовні критерії пропонується використовувати наступні: 
Wy1 – можливість та умови вільного поширення й застосування міжнародного або наці-

онального стандарту криптографічних перетворень ЕП в Україні з урахуванням нормативно-
правових актів України на експорт, імпорт і обмеження на його застосування, в тому числі 
для надання електронних довірчих послуг; 

Wy2 – рівень довіри до міжнародного або національного стандарту криптографічного 
перетворення в групі точок ЕК, що визначається результатами досліджень і степенем поши-
рення застосування та визнання в різних державах і міжнародно визнаних системах, в тому 
числі для надання електронних довірчих послуг; 

Wy3 – перспективність застосування міжнародного або національного стандарту в Укра-
їні з урахуванням визнання та застосування перспективних інформаційно-телекому-
нікаційних систем, хмарних обчислень та інших інформаційних технологій тощо; 

Wy4 – часова та просторова складність апаратної, апаратно-програмної та програмної ре-
алізацій засобів ЕП та управління й сертифікації ключів, в тому числі для надання електрон-
них довірчих послуг тощо; 

Wy5 – можливість і умови застосування стандартів з різними значеннями загальносисте-
мних параметрів і ключів, методами виготовлення та обслуговування сертифікатів відкритих 
ключів, в тому числі для надання електронних довірчих послуг тощо; 
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Wy6 – степінь гнучкості ЕП з точки зору використання в різних додатках, за різних  
вимог та обмежень, у різних умовах, степінь уніфікації та стандартизації, в тому числі для 
надання електронних довірчих послуг тощо. 

При застосуванні визначених критеріїв оцінки важливо вибрати метод згортання частко-
вих умовних критеріїв в умовний інтегральний критерій. Проведений аналіз та практичні  
дослідження показали [6], що в якості методів згортання часткових умовних критеріїв можна 
обрати метод аналізу ієрархій на основі попарних порівнянь та метод визначення вагових  
коефіцієнтів. 

При застосуванні методу аналізу ієрархій на основі попарних порівнянь, отримані  
судження виражаються в цілих числах з урахуванням дев’ятибальної шкали (табл. 2) [4, 6]. 

 

Таблиця 2 

Ступінь значимості Визначення Пояснення 
1 Однакова значимість 

Дві дії роблять однаковий внесок  
у досягнення мети 

3 Деяка перевага значимості однієї дії 
над іншою (слабка значимість) 

Існують розуміння на користь пере-
ваги однієї з дій, однак ці розуміння 
недостатньо переконливі 

5 Істотна або сильна значимість 
Є надійні дані або логічні судження 
для того, щоб показати перевагу од-
нієї з дій 

7 Очевидна або дуже сильна значимість 
Переконливе свідчення на користь 
однієї дії перед іншою 

9 Абсолютна значимість 
Свідчення на користь переваги одні-
єї дії щодо іншої найвищою мірою 
переконливі 

2, 4, 6, 8 Проміжні значення між двома сусідні-
ми судженнями 

Ситуація, коли необхідне компромі-
сне рішення 

Зворотні величини  
приведених вище  

ненульових величин 

Якщо дії i при порівнянні з дією j при-
писується одне з визначених ненульо-
вих чисел, то дії j при порівнянні з дією 
i приписується зворотне значення 

Якщо узгодженість була постульо-
ваною при одержанні N числових 
значень для утворення матриці 

 
Метод аналізу ієрархій на основі попарного порівняння та особливості його  
застосування для оцінки алгоритмів ЕП 

Для застосування даного методу необхідно вибрати систему умовних критеріїв. За до-
помогою такої множини показників з застосуванням умовних критеріїв можна обчислити 
значення інтегрального умовного критерію, та, як наслідок, виконати порівняння ЕП за умо-
вним інтегральним критерієм. 

Метод попарного порівняння елементів [4, 6, 8, 17] можна описати наступним чином. 
Будується множина матриць парних порівнянь. Парні порівняння проводяться в термінах 
домінування одного елемента над іншим. Отримані судження виражаються в цілих числах з 
урахуванням дев’ятибальної шкали у табл. 2 [4, 6]. 

При побудові матриці попарних порівнянь для усіх критеріїв необхідно визначити від-
ношення узгодженості [6] для кожного з критеріїв. 

Оцінку компоненти власного вектора вирахуємо за формулою 
1

1( )n
i yi yi ynq W W W    .                                              (3) 

Нормалізовану оцінку вектору пріоритету визначимо за формулою 

i ir q z  ,                                                                          (4) 
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де z – відношення узгодженості матриці, що обчислюється за формулою 

1

n

i
i

z q


  .                                                                           (5) 

Значення відношення узгодженості матриці знаходиться у діапазоні max
1

[0, ]
n

i
i

q

 , де 

maxiq  – максимально можливе значення оцінки компоненти власного вектора для обраного 

випадку. 

Аналіз та умови застосування методу аналізу ієрархій на основі  
попарного порівняння у криптографії 

Порівняльний аналіз механізмів ЕП згідно ДСТУ ISO/IEC 9796-3:2014 
Розглянемо практичне застосування методу аналізу ієрархій на основі попарних порів-

нянь на прикладі механізмів ЕП згідно з ДСТУ ISO/IEC 9796-3:2014. 
Порівняємо алгоритми ЕП відносно умовних критеріїв, для цього побудуємо дерево  

цілей (рис. 1). 

 

Рис. 1. Дерево цілей 

Тепер зробимо оцінку кожного критерію. Побудуємо матрицю попарних порівнянь від-
носно порівнюваних алгоритмів ЕП для кожного критерію (табл. 3). 

                                                                                                                    Таблиця 3 

 Wу1 Wу2 Wу3 Wу4 Wу5 Wу6 qj rj 
Wу1 1 1/6 4 1/4 1/2 1/3 0,5503 0,0714 
Wу2 6 1 4 5 4 3 3,3604 0,4362 
Wу3 1/4 1/4 1 3 2 1/2 0,7565 0,0982 
Wу4 4 1/5 1/3 1 1/4 1/4 0,5054 0,0656 
Wу5 2 1/4 1/2 4 1 1/3 0,8327 0,1081 
Wу6 3 1/3 2 4 3 1 1,6984 0,2205 

 
Відношення узгодженості дорівнює 7,7037. 
Як приклад наведемо матрицю попарних порівнянь відносно порівнюваних алгоритмів 

ЕП для критерію Wу1. Для цього побудуємо табл. 4, використовуючи формули (3) – (5). Інші 
матриці попарних порівнянь будуються аналогічним чином [4, 6]. 
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Для обчислення результуючого вектора пріоритетів перемножимо вектор пріоритетів 
першого рівня і матрицю набутих значень першого рівня (рис. 2). 

                                                                                                                                 Таблиця 4 

 

N
R

 

E
C

N
R

 

E
C

M
R

 

E
C

A
O

 

E
C

P
V

 

E
C

K
N

R
 

qj rj 

NR 1 1/5 2 1/2 1/5 1/3 0,487 0,072 
ECNR 5 1 1/4 3 2 3 1,680 0,25 
ECMR 1/2 4 1 1/2 1/4 1/2 0,707 0,105 
ECAO 2 1/3 2 1 1/4 1/3 0,693 0,103 
ECPV 5 1/2 4 4 1 1/2 1,647 0,245 

ECKNR 3 1/3 2 3 2 1 1,513 0,225 
 

Відношення узгодженості дорівнює 6,72. 

 

 
Рис. 2. Обчислення результуючого вектора пріоритетів 

Розглянемо отримані чисельні результати. Досліджувані алгоритми ЕП, засновані на пе-
ретвореннях у групі точок ЕК та спарюванні точок ЕК, можна розташувати за місцями, які 
вони зайняли за результатами порівняння (1 – найкращий, 6 – найгірший): 

1. ECPV – 0,252; 2. ECNR – 0,165; 3. ECAO –0,155; 4. ECKNR– 0,139; 5. ECMR – 0,133; 
6. NR – 0,108. 

Найбільш перспективними у ДСТУ ISO/IEC 9796-3:2014 є механізми ЕП ECPV (підпис з 
відновленням повідомлення Пінтсова – Ванстона, заснований на еліптичній кривій) та ECNR 
(підпис з відновленням повідомлення Ніберга – Рюпеля, заснований на еліптичній кривій). 
ECPV використовує симетричне шифрування (для включення інформації до підпису), та не 
надає обмежень щодо обсягу відновлюваної інформації. Алгоритм NR має найгірший ре-
зультат за інтегральним показником, що обґрунтовується математичним апаратом, що вико-
ристовується у даному алгоритмі. 

Методи оцінювання та порівняльного аналізу механізмів ЕП згідно ДСТУ ISO/IEC 
9796-3:2014 на основі визначення вагових коефіцієнтів 

Якщо дані про важливість параметрів порівнюваних систем оцінити із використанням 
неформальних методів неможливо, необхідно використовувати формалізовані методи, до 
яких належать ті, що базуються на визначенні вагових коефіцієнтів [9, 11, 18 – 20, 22]. 

Розглянемо загальну постановку задачі для методики оцінювання ЕП на основі методу 
визначення вагових коефіцієнтів. 

Нехай є k механізмів ЕП, які необхідно оцінити, m показників, за якими оцінюються сис-
теми, та n експертів, які проводять оцінювання. 

Нижче наведено часткові показники, за якими можуть бути оцінені механізми ЕП: 

1x  – можливість вільного поширення та застосування міжнародного або національного 

стандарту криптографічних перетворень ЕП в Україні; 
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2x  – рівень довіри до міжнародного або національного криптографічного перетворення 

в групі точок ЕК та на основі математичного апарату спарювання точок ЕК; 

3x  – перспективність застосування міжнародного або національного стандарту в  

Україні; 

4x  – часова та просторова складності апаратної, апаратно-програмної та програмної  

реалізації засобів ЕП; 

5x  – можливість застосування стандартів з різними значеннями загальносистемних  

параметрів та ключів; 

6x  – степінь гнучкості алгоритму ЕП з точки зору використання у різних додатках,  

за різних вимог та обмежень. 
Далі визначають значення вагових коефіцієнтів самих показників. Необхідно провести 

експертне оцінювання цих часткових показників. Використовуються такі методи: 
- за допомогою шкали Фішберна; 
- на основі методу ранжування; 
- на основі методу приписування балів; 
- на основі числового способу. 
Після цього необхідно провести експертне оцінювання систем за вказаними методами 

визначення вагових коефіцієнтів. Показники ранжуються за ступенем кращої характеристики 
в обраній системі. 

Метод визначення вагових коефіцієнтів та оцінки ЕП за допомогою  
шкали Фішберна 

Нехай в якості вхідних даних вибрано: n=4 – кількість експертів, m=6 – кількість показ-
ників. 

Відповідно до правил проведення оцінювання згідно з визначеним методом побудуємо 
таблицю значень показників методу шкали Фішберна для алгоритмів ЕП стандарту ДСТУ 
ISO/IEC 9796-3. Результати наведено в табл. 5, 6. 

                                                                                                                         Таблиця 5 

                   Показники 
Експерти 

 
x1 

 
x2 

 
x3 

 
x4 

 
x5 

 
x6 

1 1 6 5 2 3 4 
2 3 4 6 1 5 2 
3 1 4 5 3 6 2 
4 2 3 6 1 4 5 

                                                                                                                         Таблиця 6 

Експерти 
Показники 

x1 x2 x3 x4 x5 x6 
1 0,285 0,047 0,095 0,238 0,190 0,142 
2 0,190 0,142 0,047 0,285 0,095 0,238 
3 0,285 0,142 0,095 0,190 0,047 0,238 
4 0,238 0,190 0,047 0,285 0,142 0,095 

iw  0,249 0,130 0,071 0,249 0,118 0,178 

 

Аналогічно будуємо таблиці для усіх механізмів ЕП згідно ДСТУ ISO/IEC 9796-3:2014. 
 
Після проведення оцінювання отримаємо наступні результати, що наведені на рис. 3. 
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Далі проведемо аналіз отриманих результатів згідно з рис. 3. Для цього розміщаємо зна-
чення Rez_1 по мірі їх зменшення, тобто: 

1. ECPV – 0,245; 2. ECNR – 0,223; 3. ECAO – 0,186; 4. ECKNR – 0,179; 5. ECMR – 0,160; 
6. NR – 0,144. 

Слід зазначити, що отримані результати не можна сприймати як для застосування, ско-
ріше за все, це методика порівняння ЕП. Для реальних використань необхідно відповідним 
чином вибрати умовні критерії та провести дослідження. 

 

Рис. 3. Обчислення результуючого вектора пріоритетів 

Метод визначення вагових коефіцієнтів та оцінки ЕП на основі методу ранжування 

n=4 – кількість експертів, m=6 – кількість показників 
Відповідно до правил проведення оцінювання згідно з визначеним методом, побудуємо 

таблицю для показників (табл. 7). 

                                                                                                           Таблиця 7 

Експерти Показники 
x1 x2 x3 x4 x5 x6 

1 5 1 4 6 3 2 
2 4 2 6 5 3 1 
3 5 3 6 4 2 1 
4 5 2 4 6 1 3 

1

n

j ij
i

r r


  
19 8 20 21 9 7 

jw  0,226 0,095 0,238 0,250 0,226 0,083 

 

Аналогічно будуємо таблиці для усіх механізмів ЕП згідно ДСТУ ISO/IEC 9796-3:2014. 
Після проведення оцінювання отримаємо наступні результати, що наведені на рис. 4. 
Далі проведемо аналіз отриманих результатів згідно з рис. 4. Для цього розміщаємо зна-

чення Rez_2 по мірі їх зменшення, тобто: 
1. ECNR – 0,209; 2. ECPV – 0,207; 3. ECKNR – 0,200; 4. ECAO – 0,179; 5. ECMR – 0,168; 

6. NR – 0,157. 
Таким чином, ЕП ECNR за інтегральним показником має найбільші переваги. Алгоритм 

ЕП NR (як і у випадку порівняння за методом аналізу ієрархій та методом на основі шкали 
Фішберна) має найгірший результат, що обґрунтовується математичним апаратом, що вико-
ристовується у даному алгоритмі. 
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Рис. 4. Обчислення результуючого вектора пріоритетів 

Метод визначення вагових коефіцієнтів та оцінки ЕП на основі методу  
приписування балів 

n=4 – кількість експертів, m=6 – кількість показників 
Відповідно до правил проведення оцінювання згідно з визначеним методом, побудуємо 

таблицю для показників (табл. 8). 

                                                                                                                                    Таблиця 8 

     Показники 

 

Експерти 

 

x1 

 

x2 

 

x3 

 

x4 

 

x5

 

x6 1

m

ij
j

h

 Ваги показників 

1ir  2ir  3ir  4ir  5ir  6ir  

1 8 7 10 2 5 4 36 0,222 0,194 0,277 0,055 0,138 0,111

2 7 8 9 1 4 3 32 0,218 0,250 0,281 0,031 0,125 0,093

3 9 5 7 1 3 2 27 0,333 0,185 0,259 0,037 0,111 0,074

4 8 6 10 1 4 3 32 0,250 0,187 0,312 0,031 0,125 0,093

       

1

n

j
i

r



1,023 0,816 1,129 0,154 0,499 0,371

       jw  0,256 0,204 0,282 0,038 0,125 0,092

 
Аналогічно будуємо таблиці для усіх механізмів ЕП згідно ДСТУ ISO/IEC 9796-3:2014. 
Після проведення оцінювання отримаємо наступні результати, що наведені на рис. 5. 

 

Рис. 5. Обчислення результуючого вектора пріоритетів 
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Далі проведемо аналіз отриманих результатів згідно з рис. 5. Для цього розміщаємо зна-
чення Rez_3 по мірі їх зменшення, тобто: 

1. ECPV – 0,202; 2. ECNR – 0,170; 3. ECKNR – 0,162; 4. ECAO – 0,148; 5. ECMR – 0,138; 
6. NR – 0,130. 

Як і у попередньому методі, ЕП NR має найгірший результат, що обґрунтовується мате-
матичним апаратом, що використовується у даному алгоритмі. Найкращий результат має  
механізм ЕП ECPV. 

Метод визначення вагових коефіцієнтів та оцінки ЕП на основі числового способу 

n=4 – кількість експертів, m=6 – кількість показників  

                                                                                                                        Таблиця 9 

                          Показники 
Оцінювання 

 
x1 

 
x2 

 
x3 

 
x4 

 
x5 

 
x6 

minix  0,190 0,047 0,047 0,190 0,047 0,095 

maxix  0,285 0,190 0,095 0,285 0,190 0,238 

i  0,333 0,752 0,505 0,333 0,752 0,600 

iw  0,101 0,229 0,154 0,101 0,229 0,183 

 

Відповідно до правил проведення оцінювання згідно з визначеним методом, побудуємо 
таблицю для показників (табл. 9). Значення коефіцієнтів обираються із методу на основі 
шкали Фішберна. 

Аналогічно будуємо таблиці для усіх механізмів ЕП згідно ДСТУ ISO/IEC 9796-3:2014. 
Після проведення оцінювання отримаємо наступні результати, що наведені на рис. 6. 

 

Рис. 6. Обчислення результуючого вектора пріоритетів 

Проведемо аналіз отриманих результатів згідно рис. 6. Для цього розміщаємо значення 
Rez_4 по мірі їх зменшення, тобто: 

1. ECPV – 0,175; 2. ECNR – 0,172; 3. ECAO – 0,166; 4. ECKNR – 0,162; 5. ECMR – 0,150; 
6. NR – 0,145. 

У даному випадку також необхідно зазначити, що отримані результати не можна сприй-
мати до застосування, скоріше всього, це методика порівняння механізмів ЕП. Для реальних 
використань необхідно відповідним чином вибрати умовні критерії та провести дослідження. 

Аналіз результатів досліджень ЕП згідно з ДСТУ ISO/IEC 9796-3:2014 

За вибраними методиками оцінювання механізмів ЕП отримано результати, що показані 
у попередніх розділах. Порівняння механізмів ЕП було виконано на основі оцінок експертів. 
Після цього були виконані розрахунки за вказаними вище методиками. 
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Оцінки механізмів ЕП згідно з ДСТУ ISO/IEC 9796-3:2014 мають схожий порядок ран-
жування за різними методами оцінювання – від найбільшої до найменшої. 

На рис. 7 графічно зображено результати оцінювання механізмів ЕП за різними метода-
ми оцінювання. Цифрами від 1 до 6 позначено механізми ЕП: 1 – NR, 2 – ECNR, 3 – ECMR, 4 
– ECAO, 5 – ECPV, 6 – ECKNR. 

 

Рис. 7. Результати оцінювання механізмів ЕП за різними методиками 

Висновки 

1. У зв’язку із специфікою вимог до криптографічних перетворень, у тому числі до ЕП, 
основні критерії необхідно розділити на два класи: умовні та безумовні. 

Безумовними називаються такі критерії, виконання яких для будь-яких криптографічних 
перетворень є обов’язковим, тобто безумовним. 

Умовними називаються критерії, виконання яких для будь-яких криптографічних перет-
ворень відбувається лише за визначеної умови. 

2. У результаті проведених досліджень було визначено, що в якості основного критерію 
для інтегральної оцінки можна та рекомендується використовувати інтегральний безумовний 
критерій, який отримується на основі часткових безумовних критеріїв. 

Якщо хоча б один частковий критерій не відповідає умовам, то таке криптоперетворення 
відкидається як таке, що не відповідає вимогам. 

3. Запропонована методика порівняльного аналізу стандартизованих ЕП ґрунтується на 
використанні сукупності часткових безумовних і умовних критеріїв, на основі яких обчис-
люється значення інтегральних умовних та безумовних інтегральних критеріїв. 

4. Результати досліджень дозволили зробити висновок, що з точки зору об’єктивності 
оцінювання краще застосовувати метод визначення вагових коефіцієнтів, оскільки в методі 
аналізу ієрархій на основі попарних порівнянь на результат суттєво впливає суб’єктивність 
експертів. 

5. Порівняльний аналіз механізмів підпису згідно ДСТУ ISO/IEC 9796-3:2014 показав, 
що найбільш перспективними є механізми підпису ECPV (підпис з відновленням повідом-
лення Пінтсова – Ванстона, заснований на еліптичній кривій) та ECNR (підпис з відновлен-
ням повідомлення Ніберга – Рюпеля, заснований на еліптичній кривій). 

Алгоритм ЕП NR має найгірший результат, що обґрунтовується математичним апара-
том, який використовується у даному алгоритмі. 

6. Для отримання більш точних результатів оцінювання, а також для точного співпадін-
ня розташування механізмів ЕП за усіма методами оцінювання необхідно виконати процеду-
ру оцінювання декілька разів та ретельно підійти до вибору експертів, що будуть проводити 
оцінювання. 
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