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[TPOI'PAMA

BCTYIHOTO ICIIUTY JI0 aclipaHTypH 3a cremianbHicTio 125 — «Kibepbesneka»

1. Cnenpo3ainu MaTeMaTHKH

1.1. OcHoBH Teopii yucesa

1.1.1. lTonsarTs moxmimbHOCTI ymcen. Jlimenns i3 3amumkomM. HCJI aBox
yucen. 3uaxoxeHHss HCJl nBox uucen. CriibHe HaliMEHIIIE KpaTHE.

1.1.2. lIpocti yncna. Benuki npocTi yucia. Metoan nmoOyJI0BH «BETUKUX)
npoctux yucen. [IceBgonpocti yucna, ToJI0BHI METOAH iIXHBOT TOOYTOBH.

1.1.3. ®ynkuisn Eiinepa. Y3aransnena ¢ynkuis Eitnepa. Busnauenus ta

TOJIOBHI BJIACTUBOCTI.

1.2.0cHoBH Teopii rpyn, Kijenp Ta noJjiB

1.2.1. I'pynu, roJioBHI MOHATTA Ta BU3HAY€HHS. MyJIbTUILTIKATUBHI TPYIIU.
[TincranoBku. ['pynu migcranoBok. [liarpymu.

1.2.2. Kinelig, Bu3HaueHHs Ta BiacTuBOCTI. Kinbie 3 onuaUIEo. [3oMopdHi
KUTBIIA.

1.2.3. Tlonsa, BU3HAYEHHS Ta BiIacTUBOCTI. [IpocTi Ta mommpeHi moss.

1.2.4. EninTu4Hi KpUB1, BU3HAYEHHS Ta BIACTUBOCTI.

1.3.Teopis iiMoOBipHOCTI Ta MAT. CTATUCTHKH

1.3.1. JuckperHo-iiMoBipHicHUK mpoctip. [lomii Ta ¥#MoBipHOCTI, IX

BU3HAUYEHHS Ta BiacTuBoCTi. [Ipuknaau po3noainis. Bumankosi Benuunnu. Mar.

ouiKyBaHHs. He3asiexxHi BUNIaAKOBI BEJIMYUHHU.



1.3.2. OcHOBHI ~ TOHATTA  MaT. CTAaTUCTUKU. 3aKOHH  PO3MOALTY
imoBipHOCTel. biHOMIanpHUM, TMOKa30BUi, pIBHOMIPDHUN Ta HOPMaJbHUN
PO3MOIILL.

1.3.3. IlepeBipka cratuctuyHux rinote3. Cxema icnutiB bepnymni,
KpHUTepili 3makiB 11 onmiei BuGipku. Kpurepiii sromu Kommoroposa, x° —

kBanpart [lipcona.

1.4. CneuianbHuii po3aia Teopii ingopmamii

1.4.1. YMoBHa Ta OGe3yMOBHA EHTPOMIis. YMOBHA amoCTepiOpHA CHTPOIIS.
Cepenns B3aeMHa 1HPOpPMAIIis.

1.4.2. bnokosi Ta He 610KOB1 KoAu. HopMu, METpUKU Ta KOJIOBI BiJCTaHI.
JIiHiliHI KOH, 3TOPTKOBI KOJIH.

1.4.3. TlceBmoBUIMaIKOBI MOCIIMOBHOCTI. JIiHIMHI Ta HETIHIAHI PEKypEeHTHI

ITOCJIIJIOBHOCTI, X BJIACTHBOCTI.

1.5 AaropurmivHi ocHoBH KpunTorpadii

1.5.1 OcHOBHI MeTOM OOYMCIICHh B 0araToOCIiBHIN apu]meTuill Ta OIliHKa
iX CKJIQJTHOCTI.

1.5.2 Metoau noOynyBaHHS «BEJIMKUX» TMPOCTUX YHUCET Ta HE3BIIHUX
MOJIIHOMIB, CKJIQIHICTh Ta peaji3ailisi alropuTMiB.

1.5.3 AdinHuii Ta MPOEKTUBHUI 0a3MCH CKAISPHOTO MHOXXEHHS B TpPYII
TOYOK EJINTUYHUX KPUBHX.

1.5.4 Meroau noOynyBaHHSI CUCTEMHHUX MapaMeTpiB A KpUNTOrpapiaHUX
JIO/IaTKIB HA €MNTUYHUX KPUBHUX.

1.5.5 Meroau po3B’s3Ky IUCKPETHHUX JIOTApU(PMIYHUX PIBHSIHb B TPYII

TOYOK EJINTUYHUX KPUBHUX Ta MOPIBHSIbHA OIIHKA 1X CKJIATHOCTI.



2. Metoau Ta 3aco0u 3axucty iHdopmauii. Kpunrorpadiuui cucremu

2.1. OcHoBHu Teopii 3axucty ingopmamii

2.1.1Mopneni 3arpo3 Ta mnopymHuka. DakTopu ypaznUBOCTI Ta KaHaIH
BUTOKY 1H(MOpMaIlii, MUISIXH HECAHKI[IOHOBAHOTO J0cTyIy. KoHIen s 3axuiieHot
KoMmm'torepHoi cuctemu (mepexi). Ilomituku Oe3meku iHdopmamii Ta ix
BIIPOBAKEHHSI.

2.1.20cnoBH1  (ynkuii kpunrorpadpiuynux cuctem. Kpunrorpadis Tta
kpunTorpadgiuamii anani3. Knacudikauis kpunrorpadiuHux CUCTEM MO CTIMKOCTI.

2.1.3Teopetudno He aemuppyeMi CUCTEMH i YMOBH IXHBOT peaizaliii.

2.1.400649ncmoBaIBHO-CTINKI Ta JOKA30BO CTIHKI CHCTEMH ¥ YMOBHU IXHBOI
peami3artii.

2.1.5IndopmarniifHi XapaKTEpUCTHKHU JKEPEN MOBIIOMIIEHb, KPUOTOTPaM 1
KJIIOYIB.

2.1.6 Knacudikamis mmdpiB. CumeTpuyHi Ta acuMeTpuyHi mudpu.
biokoBi Ta mOTOKOBI MU PH.

2.1.7 TlotokoBi cumerpuuHi mm@pu Ta ixXHI BIacTUBOCTI. [ eHepaTropu
TMICEBJIOBUMAJIKOBUX  MOCHIIOBHOCTEH. biokoBi cumerpuuyHi mudpu Ta IiXHI
BJIACTUBOCTI.

2.1.8 AcumeTrpuuHi mm@pu Ta iXHI BIACTUBOCTI. YMOBH peaiizamii i ramysi
3aCTOCYBaHHA CHCTEM IIU(PPYBaHHS 3 BIAKPUTUMHU KIIOYaMH Ta BIAKPUTUM
MOIIMPEHHSM KJIHOYiB.

2.1.91nenTudikaris 17§ aBTEHTHU(DIKaLs. [Torpo3u NOPYIICHHS
aBTEHTUYHOCTI. MoJenb B3a€MHOI JOBIpU, B3a€EMHOI HEIOBIPH Ta B3aEMHOTO
3aXUCTY.

2.1.10Cumerpuuni cuctemu aBTeHTH(]iKamii. MeTtoau aBTeHTH(iKamii B

MOTOKOBUX CHCTeMax MU (pyBaHHs, OL[IHKA IXHbOI €(PEKTUBHOCTI.



2.1.11 ludposuit mignuc 1 fioro peanizamuis. OmiHKa ePEeKTUBHOCTI HUPPOBUX
IT1ITHACIB.
2.1.12Knacudikamis MeTOAIB KpUOTOrpaiuHOTO aHamizy Ta YMOBH

31AICHEHHS.

2.2. Kpunrtorpadiuni cucremu

2.2.1Knacudikairiss Ta XapakTepUCTHUKAa CHUMETPUYHUX KPHUITOTpadpiyHUX
cucteM. OCHOBHI BUMOTH Ta CKJIaJl CUMETPUYHUX KPUIITOTPAPIUHUX CUCTEM.

2.2.20CHOBHI TPUHIUIIN Ta PEKUMH CUMETPUYHOTO MU(PYBaHHS.

2.2.3AnropurMu Ta 3acobu (opMyBaHHS KIOUOBHUX JaHMX. Bumoru 1o
KJIFOUOBUX JaHUX.

2.2 4Knacudikaiis Ta XapakTepUCTHUKA aCUMETPUUYHUX KpUNTOTrpadiuHuX
cucteM. MeToiu HarpapieHOro MuGpyBaHHS.

2.2.5CucreMu 3 BIJKPUTUM TMOMIMPEHHSIM Kit04YiB. OCHOBHI MPOTOKOJIU
BCTAHOBJICHHS TAEMHUIII Ta KJIIOYiB. AHaII3 PiBHIB O€3MEKH.

2.2.6 Anroputmu M poBOro MmiANUCy B kiaci kpuntocuctem Enb - [amans
Ta MOPIBHSJIBHUN aHaJ3 X BIACTUBOCTEH.

2.2.7Anroput™M 1MPpOBOTO MIAMUCY B TPyl TOYOK ETMNTUYHUX KPUBHUX.
Kpunrorpadiyna cTiiKiCTh Ta CKJIaJIHICTh IEPETBOPEHb.

2.2.8 Knacudikarisi, cyTb Ta TMOPIBHSUIBHHM aHami3 CTaHIApPTHUX

QITOPUTMIB Ta 3aCO01B TeIIyBaHHS.

2.3. IlpoekTyBaHHSI Ta BHKOPHUCTAHHSI CHCTeM 1 3aco0iB 3axHucTy

iHpopmamii

2.3.1HopmatuBHa 0a3a, sika BH3HAYa€ MPOLECH PO3POOKH Ta CTBOPECHHS

KOMIUIEKCHUX CHCTEM 3aXHCTy 1HhOpMallii.



2.3.2Bumoru 70 nepcrneKTUBHUX CUMETPUUYHUX KPUNTOTPAPIYHUX CHUCTEM.
CrangapTv CUMETPUYHOTO OJIOKOBOTO MIM(PyBaHHS.

2.3.3CTiiKICTh CUMETPUYHUX OJOKOBUX KPUMNTOCHUCTEM. METOMKa OLIHKH
Ta TOPIBHJILHOTO aHAJI3y.

2.3.4Po3pobka mporpaMHUX 1 amapaTHUX 3ac001B KpUOTOTpa(iyHOTrO 3aXUCTY
iHopmarrii. OcHoBHI BUMorH. [I[puHIIMITN TpOrpaMHoi Ta anmapaTHoOi peatizarii.

2.3.5ludppacTpykTypu BIOKPUTHX KIIOYiB, NPU3HAYCHHSA, BUMOTHU Ta
NPUHIHUNH (YHKIIIOHYBaHHS.

2.3.6 KowmmiekcHi CHCTeMH 3aXHCTy IIEHTPIB cepTUdiKalii KI0diB, BUMOTH

A0 HUX, ITIOPAJOK CTBOPCHHA 1 34aCTOCYBAHH:A

2.4. Texuiunmii 3axucT iHpopmamii.

2.4.1CtpykTypa CHUCTEM 1 aHalli3 MOXJIHMBHUX KaHaJliB BUTOKY iH(}opmariii.
be3neka BUIPOMIHIOBaHb Ta HABOJIOK.

2.4.2Knacudikamis 3aco6iB T3I. Kpurepii Oe3nexu. BrmB expaniB i
3a3eMJIEHHS HA PIBEHb BUIPOMIHIOBAHHSI €JIEKTPOMArHITHUX TOJIIB.

2.4.3 OpranizaiiifHi 3aco0u 0 TEXHIYHOMY 3aXHUCTI iH(pOpMaIIii.

2.4.4 Bumoru Ta MeTOIM 3a0€3MeUeHHS 3aXUCTy 1H(POPMAIIii BiJl BATOKY I10
TexHiuHUM KaHanam B AC 1ta AC2.

2.4.5BuMmorn HOPMAaTUBHHX JOKYMEHTIB Ta 3aXHCT €JIEKTPOHHHX 3aco0iB

1H(}OpMaLIHHO — TEIEKOMYHIKAI[IMHUX CUCTEM B1Jl 30BHIIIHBOTO BILIUBY.

2.5. CucreMu kepyBaHHsi 3aXUCTOM iHdopmaii

2.5.1 ApxitekTypa cuctemu Oe3mneku onepamniitanx cuctem (OC).
2.5.2]luctieruep obaikoBux 3anucis (J103). [1apoiti, BiTHOBIECHHS ITapOTiB.
2.5.33axuct ¢aitmie 1 komnoneHnTu (NTFS). IlpaBa moctymy. Jlo3Boiu

NTFS.



2.5.43axuct peectpy. IHbopmariis mpo Oe3neky peecTpy. 3axUCT BiI

JIOKAJIBHOTO Ta BIAJIAJICHOTO JOCTYIY. AYIUT PEECTpPY.

3. 3axuct indgopmanmii B cucreMax i Mmepexax

3.1.CranpapTu3anis ta ceprudikaunis cucreM i 3aco6iB 3axmcTy

indopmanii

3.1.1 OcHoBHI ToNOXeHHsT Oe3neku 1HGopmarliii. CyTHICTh BUMOT
OCHOBHMX CTaHAAPTIB 110 3a0e3MeueHHI0 0e3neku iH(popmariii.

3.1.2 Tlpu3HaueHHss Ta IJIb PO3pOOKH cTaHmapTy. Ertanmu po3poOku
crangaptiB. [lopsnok cepTudikairii 3aco0iB 3aXUCTY.

3.1.3 OcHOBHI BHMMOTHM CTAHAAPTIB MO YOPABIIHHIO KiIo4aMu. DyHKIIT
IIEHTPIB YMPABIIHHA Ta cepTUdIKaIlii KJIIOYiB.

3.1.4 Cranmaptu ELII Ta ix 3acTocyBaHHS.

3.1.5 CranpaptHi  kpunrorpadiudi MNPOTOKOJIU PO3MOJAUTY TAEMHHUIIL.
BnactuBocTi Ta peanizaitis.

3.1.6 CranpapTu renryBaHHs, BJIaCTUBOCTI Ta 3aCTOCYBaHHSI.

3.2. 3axuct iHdpopMmanii B KoMII'I0OTEPHUX CHCTEMAX i Mepexkax

3.2.1Metonu Ta 3aco0uM reHeparlii Ta po3mojily CUCTEMHUX MapameTpiB i
KJTIOUI1B.

3.2.23axuct iHpopmMarlii i3 BUKOPUCTAHHSAM IU(DPOBOTO MIAMUCY Ta KOIY
aBTCHTH(IKAIII].

3.2.3Kpunrorpadivuai MmeTonu Ta 3aco0u 3axucTy 1HGOpPMAIIil B JTOKAITHHUX
Ta TJI00AIbHUX MEpexKax.

3.2.4 Kpunrorpadidyai mpOTOKOIN BCTAHOBJICHHS KIJIIOYIB Ta OIIHKA TXHBOI

SIKOCTI.



3.2.5llpunnunu ~ 3a0e3MeuyeHHs  OCHOBHHUX  IOCIYr -  I[UTICHOCTI,
KOH(1ACHITIHHOCTI, TOCTYIMHOCTI # HECTIPOCTOBHOCTI B JIOKAJILHUX Ta TJI00ATBHIX
MepeKax.

3.2.6llpunnunu  noOynyBaHHsS Ta (yHKUIOHYBaHHS 1HPPACTPYKTYp 3
BiAKpuTUMU Kirouamu, [lopsnok naganus mocayr 3 ELIL

3.2.7 Ilporokonu mudpyBaHHS HAa MEPEKEBOMY pIBHI Ta iX OCHOBHI

BJIACTUBOCTI 1 XapaKTEPUCTHKH.
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www.osti.gov/eprints
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