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ВВЕДЕНИЕ 

Актуальность темы. Текущий этап развития современного 

общества характеризуется все более широким внедрением 

инфокоммуникационных систем и технологий. Эти решения играют 

ключевую роль при внедрении важных для каждого конкретного человека 

систем жизнеобеспечения: телемедицины, электронной торговли, 

городских информационных служб, интеллектуальных систем транспорта, 

систем локального и глобального позиционирования, электронных 

библиотек, музеев и т.д. 

Системообразующим каркасом инфокоммуникационных решений 

традиционно являются телекоммуникационные системы и сети, которые в 

силу отмеченных выше особенностей должны быть мультисервисными, 

т.е. обеспечивать предоставление одновременно множества сервисов на 

базе одной транспортной платформы. Именно этим критериям отвечают 

телекоммуникационные сети (ТКС), построенные в соответствии с 

рекомендациями ITU-T [1, 2] на принципах сетей следующего поколения 

(Next Generation Network, NGN).  

При выборе транспортной телекоммуникационной технологии (IP, 

ATM, MPLS/GMPLS) [3-5] в целом и конкретных сетевых протоколов в 

частности, на которых основывается NGN, важным является учет их 

возможностей по поддержке и обеспечению качества обслуживания 

(Quality of Service, QoS). Ввиду особой востребованности сквозного (end-

to-end) QoS на первое место в архитектуре управления трафиком выходят 

решения именно сетевого уровня эталонной модели взаимодействия 

открытых систем (ЭМВОС). Среди процессов сетевого уровня важную 

роль играют задачи управления очередями, т.к. именно неэффективное 

управление очередями приводит к неконтролируемому росту задержек и 

уровня потерь пакетов.  

Как показал проведенный анализ [6, 7], в современном 

коммутационном оборудовании реализовано множество механизмов 
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управления очередями как с точки зрения их формирования и 

обслуживания (FIFO, PQ, CQ, FQ/WFQ, CBQ, LLQ), так и предотвращения 

перегрузки (RED, WRED, ECN, SPD). Их отличительной особенностью и 

ключевым недостатком является преобладание ручных настроек в ходе 

конфигурации оборудования, что не позволяет оперативно реагировать на 

изменение состояния (загруженности) интерфейсов маршрутизатора и сети 

в целом, а также на вариацию характеристик трафика. В этой связи 

множество отечественных и зарубежных ученых активно работают над 

совершенствованием средств управления трафиком и обеспечения 

качества обслуживания в ТКС, в частности и в направлении пересмотра 

моделей, методов и самих механизмов управления очередями на 

маршрутизаторах сети. К их числу стоит отнести, прежде всего, Беркман 

Л.Н., Поповского В.В., Лемешко А.В., Романова А.И, Ложковского А.Г., 

Климаша М.Н., Польщикова К.А., Stein C., Burns A., Ling Wang, Yihan Li, 

Shivendra Panwar и многих других. 

Перспективным направлением повышения эффективности 

управления очередями является обеспечение согласованности решений 

отдельных, но взаимосвязанных между собой интерфейсных задач. К их 

числу, прежде всего, относятся классификация и маркировка пакетов; 

создание и настройка системы очередей на интерфейсе; агрегирование 

потоков и распределение пакетов по очередям интерфейса с учетом 

параметров передаваемых потоков, требований к качеству обслуживания, 

характеристик создаваемых очередей и интерфейса в целом; определение 

порядка обслуживания очередей, т.е. установление очередности передачи 

пакетов из очередей в канал связи; распределение пропускной способности 

интерфейса между отдельными очередями; превентивное 

(заблаговременное) ограничение длины очереди. Кроме этого 

первоочередного требования новые решения в этой области должны 

удовлетворять следующим требованиям: 
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– учет потоковой структуры современного сетевого трафика, 

обусловленного ростом общего числа мультимедиа приложений в перечне 

инфокоммуникационных услуг; 

– оптимизационная постановка и решение задачи управления 

очередями, связанное с необходимостью сбалансированного 

использования доступного сетевого (буферного и канального) ресурса; 

– поддержка дифференциации обслуживания пакетов на 

интерфейсах маршрутизаторов ТКС в соответствии с их QoS-

требованиями; 

– реализация динамических стратегий управления очередями; 

– обеспечение справедливости обслуживания пакетов одного и того 

же потока; 

– поддержка распределенных решений по управлению очередями; 

– простота алгоритмически-программной и аппаратной реализации. 

В этой связи актуальной представляется научная задача, связанная 

с оптимизацией процесса управления очередями на интерфейсе 

маршрутизаторов на основе обеспечения согласованного решения задач по 

агрегированию потоков, распределения пакетов между очередями и 

выделения очередям пропускной способности интерфейса путем 

разработки соответствующих математический моделей и метода для 

повышения качества обслуживания в транспортных ТКС в целом. 

Связь работы с научными программами, планами и темами. 

Диссертационная работа выполнена согласно требованиям положений 

«Концепции конвергенции телефонных сетей и сетей с пакетной 

коммутацией в Украине», «Основных принципов развития 

информационного общества в Украине на 2007 – 2015 года», «Концепции 

национальной информационной политики» и «Концепции Национальной 

программы информатизации». Результаты диссертации использованы при 

модернизации и развитии телекоммуникационной системы ООО «Сигма 

СОФТВЕА».  
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Цель и задачи исследования. Цель диссертационной работы 

состоит в повышении качества обслуживания в транспортной ТКС на 

основе усовершенствования математических моделей и методов 

управления очередями на интерфейсах ее маршрутизаторов. Для решения 

поставленной научной задачи в диссертационной работе решены 

следующие частные задачи исследования: 

- анализ протокольных решений по управлению трафиком и 

очередями на интерфейсах маршрутизаторов транспортных ТКС; 

- обзор известных теоретических решений, математических 

моделей и методов управления очередями на интерфейсах 

маршрутизаторов транспортных ТКС; 

- формулирование требований к перспективным решениям в 

области управления очередями на маршрутизаторах ТКС; 

- усовершенствование потоковых моделей и метода управления 

очередями на интерфейсах маршрутизаторов транспортных ТКС; 

- анализ адекватности и исследование эффективности 

предложенных в диссертации решений по управлению очередями; 

- разработка рекомендаций по практическому использованию 

полученных в работе результатов в современных и перспективных 

транспортных ТКС. 

Объект исследования – процессы управления очередями на 

интерфейсах маршрутизаторов транспортных телекоммуникационных 

сетей. 

Предмет исследования – математические модели и методы 

управления очередями на интерфейсах маршрутизаторов транспортных 

телекоммуникационных сетей. 

Методы исследования. В диссертации нашла свое применение 

система аналитических и имитационных методов исследования, а также 

методы лабораторного эксперимента. При этом в ходе 
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усовершенствования моделей управления очередями на интерфейсах 

маршрутизаторов ТКС использованы возможности теории массового 

обслуживания и аппарата математического программирования. В ходе 

сравнительного анализа предложенных и ранее известных решений по 

управлению очередями использованы средства имитационного 

моделирования. Для подтверждения адекватности предложенных моделей 

и метода, а также для проверки достоверности получаемых результатов в 

работе проводился лабораторный эксперимент. 

Научная новизна полученных результатов. 

1. Получила дальнейшее развитие потоковая модель управления 

очередями на интерфейсах маршрутизаторов транспортных 

телекоммуникационных сетей. Новизна модели заключается в том, что в 

ней в ходе управления очередями осуществляется оптимальное 

агрегирование и распределение потоков на основании сравнения и 

минимизации расхождения классов потоков и очередей, в которые они 

направляются. Использование модели позволило в большинстве случаев 

сократить число поддерживаемых очередей на интерфейсе без снижения 

уровня дифференциации качества обслуживания, что способствовало 

минимизации времени на обработку пакетов на интерфейсе и снижению их 

межконцевой задержки в сети в целом. 

2. Получила дальнейшее развитие модель управления очередями на 

интерфейсах маршрутизаторов активных сетей. Новизна модели 

заключается в том, что в ходе обслуживания пакетов учитываются не 

только количество и параметры потоков и очередей, но и характеристики 

активных процессоров (тип, загруженность и производительность), 

входящих в архитектуру маршрутизатора активной сети. Реализация 

предложенной модели позволила обеспечить более эффективное 

использование буферного и вычислительного ресурса маршрутизатора 

активных сетей. 

3. Усовершенствован метод управления очередями на интерфейсах 
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маршрутизаторов транспортных телекоммуникационных сетей. Новизна 

метода заключается в том, что с его помощью оптимизируется работа 

интерфейса в ходе согласованного решения задач по агрегированию 

потоков, распределению пакетов по очередям и выделения очередям 

необходимой пропускной способности интерфейса, а также задач по 

задействованию и контролю использования активных процессоров 

маршрутизатора. 

Достоверность и обоснованность полученных новых научных 

результатов обеспечивалась и подтверждалась корректным применением 

основных положений известного и хорошо апробированного 

математического аппарата, тщательным аналитическим и числовым 

обоснованием принятых приближений и допущений, а также четкой 

физической интерпретацией полученных результатов расчета. Кроме того, 

достоверность результатов работы определялась допустимым 

расхождением результатов аналитического моделирования и проведенного 

в работе лабораторного эксперимента. 

Научное значение результатов работы заключается в обобщении и 

дальнейшем развитии математических моделей и методов управления 

очередями на интерфейсах маршрутизаторов и трафиком в ТКС в целом. 

Использование предложенных моделей позволит придать динамический 

характер решениям по управлению сетевым (канальным и буферным 

ресурсом), которые должны прийти на смену существующим 

квазистатическим схемам обработки пакетов. 

Практическая значимость полученных результатов 

заключается в возможности непосредственного использования 

предложенных потоковых моделей и метода при внедрении 

перспективных сетевых технологий и отдельных механизмов управления 

очередями на маршрутизаторах как обычных (традиционных), так и 

активных ТКС. Разработанные модели и метод получили свою 

программную реализацию в среде MatLab и апробированы в ходе 
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лабораторного эксперимента на реальном сетевом оборудовании 

транспортных ТКС. Кроме того, результаты диссертации использованы 

при модернизации и развитии телекоммуникационной системы ООО 

«Сигма СОФТВЕА» и в учебном процессе кафедры 

телекоммуникационных систем ХНУРЭ в дисциплине «Системы 

коммутации и распределения информации, часть 2». По результатам 

диссертационных исследований также получены два патента на полезную 

модель (47461, № u200905821 и 70088, № u201113675). По всем 

реализациям результатов работы составлены необходимые акты. 

Личный вклад соискателя. Все основные научные результаты, 

изложенные в диссертационной работе, соискатель получил 

самостоятельно. Кроме того, в работе [8] автором предложена потоковая 

модель управления очередями на интерфейсе маршрутизатора активной 

сети; в статье [9] соискателем проведено сравнение размерности 

оптимизационных задач по управлению очередями при статическом и 

динамическом распределении пропускной способности интерфейса в 

зависимости от количества очередей и числа приоритетов пакетов; в 

публикации [10] автором предложена потоковая модель управления 

очередями с динамическим распределением пропускной способности 

интерфейса; в работе [11] автором предложена потоковая модель 

управления очередями с введением условий по недопущению их 

перегрузки не только по пропускной способности, но и по длине; в статье 

[12] соискатель сформулировал задачу управления очередями в виде 

задачи оптимальной балансировки их длины; в публикации [13] автором 

осуществлен анализ известных механизмов по управлению очередями и 

сформулированы требования, предъявляемые к перспективным решениям 

в этой области; в работах [14, 15] соискатель выполнил исследование 

метода управления очередями, базировавшегося на использовании 

различных по своей сложности и функциональности математических 
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моделей; в статье [16] автором проанализированы вопросы взаимодействия 

процессов маршрутизации и балансировки очередей на интерфейсах 

маршрутизаторов ТКС; в работе [17] соискатель рассмотрел возможности 

реализации активного управления очередями с помощью потоковых 

моделей; в статье [18] автором предложена математическая модель 

управления очередями на маршрутизаторах телекоммуникационной сети 

на основе оптимального агрегирования потоков и распределения пакетов 

по очередям.  

Апробация основных положений диссертационной работы 

проводилась в ходе двадцати двух научных конференций, форумов и 

семинаров [19-40], среди которых: 

– VII и VIIІ Международные научно-технические конференции 

"Перспективные технологии в средствах передачи информации", 2007 г., 

2009 г. (Владимир, ВГУ);  

– второй научно-практический семинар молодых учёных и студентов 

"Сучасні телекомунікаційні та інформаційні технології", 12-14 декабря 

2007 г. (Киев, УНИИС);  

– четырнадцатая Международная научно-техническая конференция 

студентов и аспирантов "Радиоэлектроника, электротехника и энергетика", 

28-29 февраля 2008 г. (Москва, МЭИ); 

– вторая научно-техническая конференция "Проблеми 

телекомунікацій", 20-23 мая 2008 г. (Киев, НТУУ "КПИ"); 

– XII и XIII Международные молодежные форумы "Радиоэлектроника 

и молодежь в XXI веке", 2008 г., 2009 г. (Харьков, ХНУРЭ); 

– третий и четвертый Международные радиоэлектронные форумы 

"Прикладная радиоэлектроника. Состояние и перспективы развития", 

2008 г., 2011 г. (Харьков: АНПРЭ, ХНУРЭ); 
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– с 5-й по 9-ю научные конференции Харьковского университета 

Воздушных Сил им. Ивана Кожедуба "Новітні технології – для захисту 

повітряного простору", 2009-2013 гг. (Харьков, ХУ ВС); 

– научно-практическая конференция «Сучасні проблеми 

телекомунікацій», 28-30 октября 2010 г., (Львов, НУ "Львівська 

політехніка"); 

– научно-техническая конференция с международным участием 

"Компьютерное моделирование в наукоемких технологиях" (КМНТ-2010), 

Харьковского национального университета имени В.Н. Каразина, 18-21 

мая 2010 г. (Харьков, ХНУ); 

– V Международная научно-техническая конференция "Сучасні 

проблеми і досягнення в галузі радіотехніки, телекомунікацій та 

інформаційних технологій", 22-24 сентября 2010 г. (Запорожье, ЗНТУ); 

– научно-практический семинар молодых учёных и студентов "Сучасні 

телекомунікаційні та інформаційні технології", №1, 2010 г. (Киев, 

УНИИС);  

– восьмая Международная научно-техническая конференция "Сучасні 

інформаційно-комунікаціонні технології" – COMINFO'2012 – Livadia, 1-5 

октября 2012 г., (Крым-Ялта-Ливадия: ГУИКТ); 

– 23-я Международная Крымская конференция «СВЧ-техника и 

телекоммуникационные технологи», 8-13 сентября 2013 г. (Севастополь, 

Севастопольский национальный технический университет); 

– 12-я и 15-я Международные научно-технические конференции «The 

Experience of Designing and Application of CAD Systems in Microelectronics 

(CADSM'2013)», 2013 г., 2015 г., (Львов, Национальный университет 

"Львівська політехніка"). 

Публикации. Основные положения диссертации отражены в 35 

научных работах. Среди работ 11 статей, из которых восемь в научных 

специализированных изданиях, утвержденных МОН Украины [8-15, 18], 
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три статьи [15-17] в иностранных изданиях телекоммуникационной 

направленности, входящих в наукометрические базы e-library (РИНЦ) и 

Google Scholar. Кроме того, материалы диссертации опубликованы в 22 

материалах и тезисах докладов на научно-технических конференциях и 

форумах [19-40], из которых три конференции проходили под эгидой IEEE 

[37, 39, 40] и выложены в наукометрических базах Scopus и IEEE Xplore 

Digital Library, а три конференции проходили за рубежом [19, 21, 27]. 

Соискатель также имеет два патента на полезную модель [41, 42]. 
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РАЗДЕЛ 1 

ОБЗОР ТЕОРЕТИЧЕСКИХ И ТЕХНОЛОГИЧЕСКИХ РЕШЕНИЙ В 

ОБЛАСТИ УПРАВЛЕНИЯ ОЧЕРЕДЯМИ НА МАРШРУТИЗАТОРАХ 

ТРАНСПОРТНОЙ ТЕЛЕКОММУНИКАЦИОННОЙ СЕТИ 

1.1. Место задач управления очередями в архитектуре 

обеспечения качества обслуживания сетей следующего поколения 

1.1.1. Анализ общей архитектуры сети следующего поколения 

 

Переход к информационному обществу и связанное с этим развитие и 

совершенствование соответствующих инфокоммуникационных платформ и 

технологий привело к созданию мультисервисных телекоммуникационных 

систем и сетей, способных обеспечить передачу разнородной информации 

(мультимедиа, данные и др.) с заданными показателями качества 

обслуживания [2-6]. В этой связи на рынке связи постоянно обновляются 

образцы коммутационного, серверного и оконечного оборудования, 

непрерывно усовершенствуется программное обеспечение (ПО) сетевого 

оборудования и отдельных терминалов.  

Расширение номенклатуры предоставляемых инфоком-

муникационных услуг обусловило появление и практическую реализацию 

концепции построения сетей следующего поколения (Next Generation 

Network, NGN). Отличительной чертой NGN решений является разделение 

функций предоставления сервисов и транспортировки контента [1, 2]. В 

рамках рекомендаций ITU-T NGN определена как сеть пакетной коммутации, 

которая способна предоставлять телекоммуникационные услуги с 

возможностью использования нескольких высокоскоростных транспортных 

технологий, обеспечивающих качество обслуживания и независимость 

функций предоставления услуг и транспортировки пакетов [2]. Одной из 
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главных задач, которые должна выполнять NGN, является обеспечение 

качества обслуживания при минимальном использовании (загруженности) 

сетевых ресурсов, что должно повлечь удешевление стоимости 

предоставляемых услуг связи в целом, а также способствовать привлечению 

большего числа пользователей [3]. 

В общем случае архитектура NGN [2-4] включает в себя следующие 

иерархические уровни (рис. 1.1): 

– уровень управления услугами; 

– уровень транспорта; 

– уровень доступа. 

Уровень управления услугами включает в себя множество серверов 

услуг и управления сетью для обеспечения эффективного предоставления 

разнородных сервисов пользователям ТКС. Именно на него возложено 

решение задач по поддержке существующего перечня услуг, а также по 

внедрению новых сервисов с минимальными затратами и в минимальные 

сроки. Уровень транспорта функционирует на основе таких технологий 

территориально-распределенных сетей (Wide Area Network, WAN), как IP 

(Internet Protocol), MPLS (MultiProtocol Label Switching) и, все реже, АТМ 

(Asynchrony Transfer Mode) [4, 5, 43, 44]. Его основной задачей является 

организация информационного взаимодействия между сетями доступа, к 

которым подключены непосредственно терминалы пользователей. 

Технологии этого уровня используют преимущественно режимы пакетной 

коммутации и оснащаются средствами поддержки сквозного QoS. Уровень 

доступа предназначен для получения конечными пользователями 

запрашиваемых услуг и их взаимодействия с использованием возможностей 

и средств транспортного уровня NGN. 

Описанная выше градация по уровням (рис.1.1) позволяет реализовать 

на практике мультисервисные решения с поддержкой различных типов 

качества обслуживания.  
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АТС

маршрутизатор
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коммутатор
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Рис.1.1. Вариант архитектуры сети следующего поколения 

 

 

1.1.2. Классификация основных показателей качества 

обслуживания и сетевых ресурсов 

 

В современных IP-сетях, реализующих принципы построения NGN, 

выделяют следующие основные типы качества обслуживания, используемые 

для поддержки различных сетевых сервисов (рис. 1.2):  
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– best effort service, обслуживание по возможности, при котором 

никаких гарантий предоставления сервиса не предоставляется; 

– сервис с предпочтением или дифференцированное обслуживание 

(Differentiated Service, DiffServ), при котором степень удовлетворения QoS-

требований зависит от класса (приоритета) трафика; 

– гарантированный сервис (Guaranteed Service) или интегрированное 

обслуживание (Integrated Service, IntServ), при котором обеспечиваются 

гарантии в удовлетворении QoS-требований на основе резервирования 

сетевых ресурсов. 

 

 

 

Рис. 1.2. Структура современного сетевого трафика с точки зрения состава 

сервисных потоков и приложений 

 

Результаты анализа структуры современного сетевого трафика с точки 

зрения состава сервисных потоков и приложений [4] позволили сделать 
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вывод о том, что число мультимедиа контента в ТКС постоянно растет, как и 

увеличивается число приложений, для которых необходимо обеспечить 

гарантии по качеству обслуживанию.  

С точки зрения характеристики основных сетевых ресурсов стоит 

отметить, что в общем случае имеет место их классификация, 

представленная на рис. 1.3. 

 

Классификация сетевых ресурсов

Аппаратные ресурсы

Программные ресурсы

Информационные ресурсы

Пропускная способность 

интерфейса

Производительность 

маршрутизатора

Буфер очереди

Операционная система 

маршрутизатора

Протоколы и механизмы 

управления

Маршрутные таблицы

Сетевой трафик

Передаваемые блоки данных 

(пакеты, сегменты, кадры)  

 

Рис. 1.3. Классификация сетевых ресурсов 

 

К аппаратным ресурсам, прежде всего относят: 

- пропускную способность интерфейсов маршрутизаторов, которая 

может достигать в перспективных решениях десятки терабит за секунду 

(Тбит/с);  
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- производительность самого маршрутизатора, которая выросла от 

десятков пакетов за секунду (70-е годы 20-го века) до миллионов/миллиардов 

пакетов за секунду (начало 21 века); 

- буфер очереди маршрутизатора, в котором ожидают своего 

обслуживания пакеты при перегрузке канала связи. Его размер варьируется в 

пределах десятков пакетов, с одной стороны, для минимизации вероятности 

потерь пакетов, а с другой – для управляемости величиной средней задержки 

пакетов. 

Программные ресурсы – это, прежде всего, программное обеспечение 

коммутационного оборудования (коммутаторов и маршрутизаторов), 

серверов услуг и терминалов пользователей. Все управляющие протоколы и 

механизмы фактически представляют собой часть специального 

программного обеспечения маршрутизатора или коммутатора. Сетевой 

трафик, содержание маршрутных таблиц и баз данных о состоянии ТКС – это 

информационный ресурс, который также перераспределяется с целью 

обеспечения сбалансированной загруженности ТКС.  

Эффективное управление перечисленным сетевым ресурсом, 

особенно с сточки зрения его перераспределения в интересах потоков того 

или иного приложения или сервиса, направлено, прежде всего, на повышение 

качества обслуживания основных показателей QoS (рис. 1.4). Основными 

показателями QoS являются [4-6] показатели производительности 

(скоростные показатели), показатели временной прозрачности (временные 

показатели) и показатели семантической прозрачности (показатели 

надежности и достоверности). 

К основным показателям производительности (скоростным 

показателям) сети обычно относят минимальную, максимальную и среднюю 

скорость передачи пакетов, измеряемую, как правило, в бит/с (кбит/с. 

Мбит/с). Эти значения, как правило, указываются в соглашении об уровне 

сервиса (Service Level Agreement, SLA), заключаемым между пользователем 

и провайдером. В этом же документе могут прописываться и требуемые 
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значения временных показателей – средней задержки (IP packet transfer delay, 

IPTD) и джиттера пакетов (IP packet delay variation, IPDV), но уже при 

предоставлении мультимедиауслуг.  

 

Классификация показателей качества обслуживания

Скоростные показатели (показатели 
производительности)

ü эффективная скорость передачи 

(производительность сети);

ü пиковая скорость передачи - PCR;

ü устойчивая скорость передачи - SCR;

ü минимальная скорость передачи – MCR 

Временные показатели (показатели временной 
прозрачности)

ü максимальная суммарная задержка доставки 

пакетов в сети CTD (в ATM-  сети) или IPTD (в IP - сети);

ü вариации задержек - CDV (в ATM - сети) или IPTV 

(в IP -  сети);

ü допуск на вариацию задержек ячеек - CDVT

Показатели надежности (показатели семантической 
прозрачности)

ü коэффициент потери ячеек - CLR, вероятность 
потери пакетов; 
ü коэффициент потери пакетов - IPLR;
ü вероятность искажения единичного элемента в 
защищенном канале связи  - BER

 

 

Рис. 1.4. Классификация показателей QoS 

 

В рекомендациях ITU-T Y.1540 и Y.1541 указаны ориентировочные 

значения для межконцевых временных показателей, которые могут 

варьироваться от десятков до сотен миллисекунд в зависимости от класса 
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потока, подлежащего обслуживанию. К показателям надежности 

традиционно относят вероятность потерь пакетов или, например, вероятность 

доставки пакета не по адресу. Как показано в табл. 1.1 современные сетевые 

приложения по-разному чувствительны к изменению численных значений 

основных показателей качества обслуживания. 

 

Таблица 1.1 

Характер требований сетевых приложений к уровню QoS 

Тип приложения Надежность 
Средняя 

задержка 
Джиттер 

Скорость 

передачи 

Электронная почта высокие низкие низкие низкие 

Передача файлов высокие низкие низкие средние 

Web доступ высокие средние низкие средние 

Аудио по 

требованию 
низкие низкие высокие средние 

Видео по 

требованию 
низкие низкие высокие высокие 

Телефония низкие высокие высокие низкие 

Видеоконференция низкие высокие высокие высокие 

 

В этой связи потокам (сообщениям, пакетам) различных приложений 

необходимо выделять различные объемы сетевых ресурсов, чтобы 

обеспечить дифференциацию уровня обслуживания. В современных ТКС 

реализовано множество технологических средств (протоколов, механизмов) 

обеспечения качества обслуживания, основанных на управлении доступным 

сетевым ресурсом и трафиком в частности. 

 



25 

1.1.3. Общая характеристика средств обеспечения качества 

обслуживания на основе управления сетевым ресурсом 

 

Уровень качества обслуживания, обеспечиваемый той или иной 

телекоммуникационной сетью, во многом определяется как объемом 

доступного сетевого ресурса, так и эффективностью его распределения. 

Поэтому для обеспечения QoS в ТКС задействуются возможности всех 

уровней эталонной модели взаимодействия открытых систем. При этом 

физический и канальный уровни непосредственно участвуют в 

формировании сетевого ресурса, который в дальнейшем необходимо 

грамотно распределить уже средствами сетевого и транспортного уровней. 

На рис. 1.5 перечислены основные средства сетевого уровня ЭМВОС, 

непосредственно участвующие в распределении доступного канального и 

буферного ресурса. 

 

 

 

Рис. 1.5 Основные средства сетевого уровня ЭМВОС, участвующие в 

распределении доступного канального и буферного ресурса 
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Основой обеспечения качества обслуживания в IP и MPLS-сетях 

являются процессы классификации и маркировки (приоритезации) пакетов. 

Лишь эффективное решение данных задач, заключающееся в корректном 

определении типа (класса) передаваемого контента и присвоении 

соответствующего приоритета), позволит в дальнейшем остальным 

средствам управления трафиком обеспечить должное распределение сетевого 

ресурса в интересах данных потоков.  

Задача классификации состоит в определении класса (типа) 

передаваемого трафика путем анализа содержимого заголовка IP-пакета 

и/или характеристик потока пакетов в целом. Идентификация класса потока, 

как правило, основывается на анализе множества параметров, к которым, 

прежде всего, относят следующие 

  IP-адрес источника пакета; 

  IP-адрес получателя пакета 

  MAC-адреса источника и получателя пакетов; 

  стандартный или расширенный список доступа к 

источникам/адресатам; 

  номера портов источника или получателя пакетов; 

  содержание полей приоритета IP-пакета: DSCP или IP Precedence; 

  код длины пакета;  

 0-99 QoS-group; 

  содержание поля CoS. 

Приоритезация – основа модели DiffServ, поэтому ошибки при 

классификации трафика, приведя к неправильному присвоению приоритета, 

в дальнейшем заметно снизят эффективность распределения сетевого ресурса 

и обеспечения качества обслуживания. Приоритет пакета записывается в 

байте типа обслуживания (Type of Service, ToS) в заголовке пакета IPv4 или 

байте класса трафика (Traffic Class) пакета IPv6. За это отвечают поля DSCP 

(Differentiated Services Code Point) и IP Precedence (рис. 1.6). 
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Рис. 1.6. Размещение полей DSCP и IP Precedence в заголовке IP-пакета 

 

Маркировка пакетов может осуществляться на приграничном 

маршрутизаторе транспортной сети (чаще всего), на коммутаторе с 

поддержкой функций 3 уровня или на «интеллектуальном» терминальном 

устройстве, например, на VoIP-телефоне.  

Протоколы маршрутизации, основными из которых в IP-сетях 

являются RIP (Routing Information Protocol), IGRP (Interior Gateway Routing 

Protocol), OSPF (Open Shortest Path First), IS-IS (Intermediate System to 

Intermediate System), BGP (Border Gateway Protocol), EGP (Exterior Gateway 

Protocol) и I-PNNI (Integrated Private Network to Network Interface) [69], 

отвечают за расчет одного или множества маршрутов между заданной парой 

(парами) маршрутизаторов ТКС. Подобные протоколы, основываясь на 

постоянном мониторинге состояния сети (ее топологии и загруженности), 

формируют маршрутные таблицы, в соответствии с которыми потоки или 

отдельные пакеты автоматически перенаправляются к получателям.   

Положительной чертой маршрутных протоколов является то, что 

сбор, обработка информации о состоянии сети и формирование маршрутных 

таблиц (МТ) осуществляется при минимальном вмешательстве 
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администратора сети, чего не скажешь о большинстве других средств 

управления трафиком. В функции администратора входит корректировка 

таймеров обновления и констант (variance), отвечающих за балансировку 

нагрузки. Недостатком большинства протоколов маршрутизации остается 

использование достаточно примитивных по своим возможностям алгоритмов 

Дийкстры и Беллмана-Форда расчета кратчайшего пути на графе, которые 

ориентируют на реализацию однопутевой стратегии маршрутизации и не 

производят учет характеристик передаваемых потоков пакетов. 

Перспективные решения в области маршрутизации, например, 

протокол CSPF (Constrained Shortest Path First), позволяет учитывать не 

только топологию ТКС, но и загруженности каналов связи и буферов 

очередей на ее маршрутизаторах. Это обеспечивается на этапе формирования 

маршрутных метрик, которые должны учитывать как номинальную, так и 

доступную пропускную способность каналов связи. Возможность 

использования композитных метрик открывает потенциал по учету 

множества показателей качества обслуживания при расчете искомого 

маршрута. 

Важный отпечаток на развитие большинства средств управления 

трафиком, обеспечения качества обслуживания в целом и протоколов 

маршрутизации в частности наложила технология Traffic Engineering (TE) 

[43, 44]. Ее целью является обеспечение сбалансированной загруженности 

сетевых ресурсов (канальных, буферных, вычислительных) в ходе 

использования рассчитанного множества путей, т.к. балансировка нагрузки 

предполагает реализацию многопутевой стратегии маршрутизации. 

Практическое использование технологии Traffic Engineering несомненно 

приводит к усложнению маршрутных решений, т.к. необходимо 

рассчитывать и поддерживать в ходе управления не один, а множество 

маршрутов. Но это компенсируется улучшением качества обслуживания в 

ТКС, особенно при высокой нагрузке на сеть. 
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Стоит отметить, что протоколы маршрутизации осуществляют расчет 

маршрутных таблиц и их использование, а вот управление трафиком вдоль 

выбранного маршрута уже возлагается на средства управления очередями и 

резервирования ресурсов на каждом конкретном маршрутизаторе (рис. 1.7). 

 

Приграничный 

маршрутизатор

функции управления интенсивностью трафика

выравнивания

trafic shaping

ограничения

trafic policing
пакет

пакет

классификатор 

пакетов

измеритель

маркировщик 

пакетов

Фильтр/формирователь
Поток 

отброшенных 

пакетов

Поток 

 пакетов

Поток 

пропущенных в 

сеть пакетов
пакет

Поток 

пропущенных в 

сеть пакетов
пакет

пакет

Поток 

отброшенных 

пакетов

Транзитный маршрутизатор

функции 

обслуживания 
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функции ограничения 

длины очереди

Спецификация 

потока

 

 

Рис. 1.7. Общая схема обработки пакетов на маршрутизаторах ТКС 

 

Как правило, на приграничных маршрутизаторах выполняется очень 

важная функция, связанная с профилированием трафика. Она реализуется с 
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помощью механизмов Traffic Shaping/Policing, основанных на алгоритмах 

token bucket и leaky bucket, и выполняется с целью ограничения скорости 

поступления пакетов в сеть ввиду возможной перегрузки или нарушения 

SLA-договора.  

Дополняют функционал средств обеспечения качества обслуживания 

особенно в условиях возможной перегрузки механизмы управления 

очередями, которые фактически отвечают и за решение задач по 

распределению пропускной способности каналов связи между потоками 

пользователей. Как показал проведенный анализ [6, 7], в современном 

коммутационном оборудовании реализовано множество механизмов 

управления очередями как с точки зрения их формирования и обслуживания 

(FIFO, PQ, CQ, FQ/WFQ, CBQ, LLQ), так и предотвращения перегрузки 

(RED, WRED, ECN, SPD). Они отличаются своими возможностями по 

дифференциации обслуживания, возможностями по настройке и 

эффективностью в целом. Решение по включению того или иного механизма 

на конкретном интерфейсе принимает администратор сети. 

 

1.2. Анализ известных механизмов управления очередями на 

маршрутизаторах ТКС 

Условно механизмы управления очередями можно разделить на две 

группы: механизмы обслуживания очередей и механизмы превентивного 

ограничения длины очереди [6, 7, 45, 46] (рис. 1.8). С их помощью можно 

определить число организованных на интерфейсе очередей, выставить 

максимально возможную длину очереди, контролировать загруженность 

очереди и управлять процессом отбрасывания пакетов в случае перегрузки 

интерфейса. Ряд механизмов допускают настройку порядка очередности 

обслуживания пакетов.  

Важно отметить, что некоторые механизмы решают возложенные на 

них задачи в автоматическом режиме, а некоторые из технологических 
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средств управления очередями требуют постоянного вмешательства 

администратора сети. Остановимся на достоинствах и недостатках основных 

механизмов управления очередями, сравнив их и определив область их 

целесообразного применения. 

 

Механизмы управления очередями

Механизмы превентивного 

ограничения длины очереди

- RED - Random Early Detection

- WRED - Weighted RED

- ECN - Explicit Congestion  

Notification

- SPD - Selective Packet Discard

Механизмы обслуживания 

очередей

- CBQ - Class-Based Queuing

- WFQ - Weighted Fair Queuing:

- CQ - Custom Queuing

- FQ - Fair Queuing

- PQ - Priority Queuing

- CBWFQ - Class-based weighted 

fair queueing

- FIFO-First In — First Out

- FBWFQ - Flow-based weighted 

fair queueing

- LLQ - Low Latency Queuing 

 

Рис.1.8. Классификация механизмов управления очередями  

 

Механизм FIFO (First In, First Out) основан на одноименном 

алгоритме. При его использовании на интерфейсе организуется единственная 

очередь, ее длина по умолчанию составляет 40 пакетов. Поэтому порядок 

обслуживания пакетов полностью определяется порядком их поступления в 

очередь, т.е. не зависит от приоритета пакета, его класса или длины. 

Отсутствие дифференциации в обслуживании является основным 

недостатком данного решения, однако этот механизм широко используется 
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на практике, т.к. его реализация вносит минимальные задержки на обработку 

пакетов и практически не занимает процессорное время маршрутизатора. 

Например, в маршрутизаторах, произведенных компанией Cisco, 

данный механизм включается «по умолчанию» на высокоскоростных 

интерфейсах, имеющих производительность 2 Мбит/с и выше. Это 

определяется тем, что вероятность его перегрузки невысока и нет смысла 

организовывать систему очередей и необоснованно тратить время на 

обработку пакетов в них. В условиях вероятной перегрузки интерфейса 

использование механизма FIFO крайне нежелательна. Кроме того, этот 

механизм используется при обработке пакетов в рамках каждой отдельной 

очереди, организованных с помощью других механизмов, например, CQ, PQ 

или WFQ. 

Механизм приоритетных очередей (Priority queueing, PQ) организует 

уже четыре очереди: {high | medium | normal | low}, которые по умолчанию 

имеют максимальную длину в 20, 40, 60 и 80 пакетов соответственно. 

Планировщик пакетов в этом механизме работает по следующем принципу: 

пакеты из данной очереди начнут обслуживаться в том случае, если более 

приоритетные очереди в этот момент времени пусты. Таким образом, сетевой 

администратор, как и в случае с FIFO, никак не может повлиять на порядок 

обслуживания пакетов в очередях – все определяется приоритетом очереди. 

Однако на человека полностью перекладываются функции по заполнению 

очередей путем формирования списков доступа (Access Control Lists, ACLs) в 

режиме командной строки (Command Line Interface, CLI). Именно в этих 

списках заложена возможность учета параметров передаваемых пакетов (IP-

адресов отправителя и получателя, номеров портов, приоритета пакета, типа 

используемого протокола, кода длины и др.). 

Таким образом, возможности по дифференциации обслуживания в 

механизме PQ выше, чем в механизме FIFO. Если направить чувствительный 

к задержке поток VoIP в очередь {high}, то этим обеспечится максмально 

высокий уровень качества обслуживания. Однако неправильно 
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сконфигурированные списки доступа могут служить причиной полной 

блокировки обслуживания пакетов в низкоприоритетных очередях, что 

ограничивает использование PQ на практике. 

В оборудовании также реализован механизм обычных очередей 

(Custom Queuing, CQ), с помощью которого уже организовывается 16 

очередей (и 1 системная). Заполнение очередей, как и в случае применения 

PQ, осуществляется в ходе формирования ACLs. Обслуживание очередей, 

т.е. определение очередности передачи пакетов из очереди в канал, 

осуществляется в карусельном режиме (Round Robin), но число 

отправленных пакетов за один цикл просмотра очереди регулируется с 

помощью управляющего параметра – счетчика байт (Byte Counter). Этот 

счетчик «по умолчанию» для каждой очереди равен 1500 байт. Увеличивая 

или уменьшая значения данного параметра, администратор может 

регулировать уровень качества обслуживания пакетов настраиваемой 

очереди. Таким образом, возможности по дифференциации данного 

механизма выше, чем в FIFO и PQ, т.к. с его помощью можно настроить 

большее число очередей. Кроме того, с помощью счетчика байт можно 

достаточно точно распределить пропускную способность интерфейса в 

заданной пропорции между отдельными очередями. К недостаткам 

механизма CQ стоит отнести отсутствие учета приоритета пакета и других 

его параметров при организации процесса обслуживания.  

Семейство механизмов «справедливых» или «честных» очередей 

включает в себя решения FQ (Fair Queuing), WFQ (Weighted FQ) и FB-WFQ 

(Flow-based WFQ). Неоспоримым достоинством данных механизмов является 

поддержка «по умолчанию» до 256 очередей (с возможностью 

административного увеличения до 4096). Это значительно превышает 

возможности по дифференциации обслуживания выше рассмотренных 

решений. Формирование и обслуживание очередей пакетов в данном случае 

осуществляется автоматически, т.е. практически без вмешательства 

администратора, который дополнительно может еще изменять размер буфера 
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очереди.  

Механизм FQ при определении порядка обслуживания путем расчета 

и сравнения порядковых номеров пакета отдает предпочтение коротким 

пакетам, с помощью которых циркулирует мультимедийный трафик, 

чувствительный к задержкам и джиттеру (табл. 1.1). В механизме WFQ на 

порядок обслуживания также влияет дополнительно и приоритет пакета, 

который через вес пакета влияет на расчет порядкового номера пакета.  

Ввиду неоспоримых преимуществ механизма WFQ, к числу которых, 

прежде всего, относят высокую дифференциацию обслуживания (организует 

256 очередей); автоматическое функционирование (и при формировании 

очередей, и при их обработке); учет длины пакета и его приоритета, именно 

его рекомендуют [6, 7, 45, 46] как решение «по умолчанию» на 

низкоскоростных интерфейсах, имеющих производительность менее 2 

Мбит/с. 

В случае обработки мультимедийного трафика, когда важно 

учитывать не только приоритет пакетов, но и интенсивность самого потока, 

целесообразно использовать механизм FB-WFQ, т.е. основанные на потоке 

взвешенные честные очереди. В основу данного решения положено 

математическое выражение для расчета jB , т.е. пропускной способности, 

выделяемой для каждого потока с j -м IP-приоритетом: 









7

0

1

1

i

i
pr

i
flow

j
pr

j

IPM

IP
BB

)(

,                                (1.1) 

где B  – пропускная способность интерфейса; 

j
prIP  – j -й IP-приоритет потока;  

i
flowM  – общее число потоков с i -м IP-приоритетом. 
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Все больше внимания в последнее время уделяется технологическим 

решениям по управлению трафиком, основанных на классах обслуживания. 

Механизм CBQ (Class-Based Queuing) предполагает организацию классовых 

очередей и выделение им заданной части пропускной способности 

интерфейса в явном виде, а не косвенно, как в механизме CQ, через счетчик 

байт. Классы очередей формируются с помощью все тех же списков 

доступа. К примеру, в механизме CBWFQ (Class-Based WFQ) организуется 

64 классовых очереди, в т.ч. одна очередь «по умолчанию», которая может 

работать в режиме WFQ, распределяя между неклассифицированными 

потоками 25% от пропускной способности интерфейса. Оставшаяся часть 

пропускной способности интерфейса может административно с помощью 

команды «bandwidth» перераспределяться между классовыми очередями. В 

механизме LLQ (Low Latency Queuing), также известном как PQ-CBWFQ, в 

дополнении к очередям CBWFQ вводится дополнительная приоритетная 

очередь, а выделяемый ей ресурс определяется командой «priority».  

Решения, основанные на классах, позволяют организовать достаточно 

большое число очередей с заранее заданным уровнем дифференциации, т.к. и 

в классовых очередях можно использовать режим работы WFQ. Но решение 

задач по формированию (заполнению) очередей путем классификации 

трафика и определение порядка обслуживания пакетов полностью 

возлагается на администратора сети. Поэтому эффективность получаемых 

решений полностью зависит от его опыта и уровня квалификации.  

В табл. 1.2 приведены результаты сравнительного анализа и краткая 

характеристика выше рассмотренных механизмов обслуживания очередей. 

На интерфейсах маршрутизаторов транспортных ТКС также 

настраиваются и функционируют средства предотвращения перегрузки 

очередей на основе превентивного ограничения длины очереди. Эти средства 

еще называют механизмами активного управления очередью (Active Queue 

Management, AQM), в отличие от схемы Tail drop, которая реализует 
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пассивную стратегию ограничения длины очереди по ее фактическому 

переполнению.  

 

Таблица 1.2 

Результаты сравнительного анализа и краткая характеристика выше 

рассмотренных механизмов обслуживания очередей 

Свойство 

механизма 

Название механизма 

FIFO PQ CQ 
FQ/WFQ, 

FB-WFQ 
CBWFQ LLQ 

Число очередей 

(по умолчанию) 
1 4 16 

256 (можно 

увеличить до 

4096) 

64 64+1 

Формирование 

очереди 
Авт.* 

Ручн., 

CLI- 

ACLs 

Ручн., 

CLI- 

ACLs 

Авт. 

Ручн.**, 

CLI- 

ACLs 

Ручн., 

CLI- 

ACLs 

Обслуживание 

очереди 

(планировщик) 

Авт. 

Strict 

Priorit

y  

Round 

Robin, 

Byte 

counter 

Авт. 
Ручн., 

CLI 

Ручн., 

CLI 

Обеспечение 

QoS-гарантий 
Нет  Нет Нет Нет Да Да  

* Авт. – автоматическое решение; 

** Ручн. – ручная конфигурация. 

 

Наиболее распространенными AQM-механизмами являются [6, 57]: 

- механизм случайного раннего обнаружения – RED (Random Early 

Detection); 

- механизм взвешенного случайного раннего обнаружения – WRED 

(Weighted RED); 
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- механизм взвешенного случайного раннего обнаружения на основе 

потока – Flow WRED; 

- механизм явного уведомления о перегрузке – ECN (Explicit 

Congestion Notification); 

- механизм избирательного отбрасывания пакетов – SPD (Selective 

Packet Discard).  

К основным целям и задачам AQM-механизмов стоит отнести такие: 

1. Обеспечение управляемости процессом борьбы с перегрузкой на 

интерфейсе маршрутизатора. 

2. Минимизация вероятности возникновения эффекта «глобальной 

синхронизации», приводящего к неэффективному использованию 

пропускной способности TCP-соединения. 

3. Обеспечение дифференциации в отбрасывании пакетов в 

соответствии с их приоритетом (WRED) или типом трафика (SPD). 

4. Снижение вероятности повторной передачи пакетов/сегментов 

протоколом TCP. 

5. Улучшение качества обслуживания в сети в целом. 

Для достижения поставленных целей механизм RED, основываясь на 

постоянном мониторинге за загруженностью очереди и последовательной 

работе алгоритмов определения средней длины очереди и расчета 

вероятности отбрасывания пакетов, начинает случайным образом 

отбрасывать пакеты из очереди, не дожидаясь ее полной перегрузки, т.е. 

заблаговременно (превентивно). Степень превентивности регулируется 

административно путем задания значения минимального порога для средней 

длины очереди (ϴmin).  

В механизме WRED учет приоритета обрабатываемых пакетов 

(табл. 1.3) осуществляется путем дифференцированной настройки 

минимального и максимального порога (ϴmax) для средней длины очереди 

или знаменателя граничной вероятности (δ). В механизме SPD вместо 

приоритета пакета критерием отбрасывания пакетов является тип трафика 
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(управляющий, пользовательский или не прошедший проверку на 

корректность). 

Таблица 1.3 

Значения управляющих параметров WRED «по умолчанию» 

 

 

В механизме ECN предполагается явное уведомление TCP-источника 

о перегрузке путем установления специальных ECN-бит (рис. 1.6) в поле ToS 

тех пакетов, которые механизм WRED решил отбросить из очереди. Это в 

большинстве случаев несколько улучшает уровень QoS, т.к. уменьшается 

число отброшенных пакетов и не тратится время на их повторную передачу с 

помощью транспортного протокола. 

На рынке AQM-решений также присутствует множество 

модификаций механизма RED/WRED [45, 46], отличающиеся, как правило, 

порядком расчета вероятности отбрасывания пакетов при грядущей 

перегрузке интерфейса. К подобных решениям, прежде всего, относят RED 

со стабилизацией (Stabilized RED, SRED), случайное экспоненциальное 

маркирование (Random Exponential Marking, REM), RED с двоичной 

линейной функцией отбрасывания пакетов с различными наклонами (Double 

Slope RED, DSRED), справедливый RED (Fair RED, FRED), RED со 

справедливой буферизацией (Fair Buffering RED, FBRED), RED с порогом на 



39 

основе классов трафика (Class based threshold RED, CBT-RED), RED с 

балансировкой (Balanced RED, BRED).  

Общим недостатком семейства механизмов RED является 

превалирование ручных настроек, которые заметно снижают оперативность 

реакции на возможную перегрузку интерфейса и приводят к тому, что 

результативность управления всецело зависит от квалификации сетевого 

администратора. Кроме того, к недостаткам известных AQM-механизмов 

стоит отнести отсутствие согласованности в работе с другими механизмами 

управления очередями, например, с FIFO, PQ, CQ, FQ/WFQ, LLQ, а также с 

родственными средствами борьбы с перегрузкой. Причина этого является 

использование эвристических схем и несовершенных математических 

моделей обслуживания очередей и борьбы с перегрузкой очереди, что 

является основной причиной снижения производительности TCP-

соединений, роста средней задержки пакетов, джиттера и числа 

необоснованно отброшенных пакетов.  

Данный класс решений постоянно совершенствуется и находит все 

новые области применения [47-57]. 

1.3. Обзор известных математических моделей и методов 

управления очередями на маршрутизаторах ТКС 

К настоящему времени известно достаточно много подходов к 

математическому описанию процессов управления очередями, отличающихся 

постановкой задачи, типом используемого математического аппарата, 

ожидаемой точностью расчетов и уровнем сложности вычисления искомых 

значений. Большую роль в выборе того или иного подхода также играет 

область применения моделей и методов – для решения задач анализа 

возможных вариантов и стратегий управления очередями или задач синтеза, 

связанных с перспективой дальнейшей практической реализации в новых 

сетевых механизмах.  
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Наиболее адекватным при описании процессов управления очередями 

является подход, основанный на использовании аппарата дифференциально-

разностных или интегральных уравнений состояния интерфейса. При этом под 

состоянием интерфейса может пониматься средняя длина очереди, 

коэффициент загруженности, средняя скорость передачи пакетов и т.д. 

Одним из примеров подобных решений является применение 

нелинейных дифференциальных уравнений для описания динамики изменения 

загруженности очередей интерфейса, полученных на основе различного рода 

аппроксимаций (табл. 1.4) [58-60]. 

 

Таблица 1.4  

Перечень типов аппроксимаций, используемых для описания динамики 

изменения состояния интерфейса 

Тип аппроксимации Краткая характеристика 

The Simple Stationary Approximation 

(SSA)  

Простая стационарная 

аппроксимация 

The Closure Approximation for  

Nonstationary Queues  

Замкнутая аппроксимация для 

нестационарных очередей 

The Pointwise Stationary 

Approximation (PSA)  

Стационарная точечная 

аппроксимация 

The Pointwise Stationary Fluid Flow  

Approximation (PSFFA)  

Стационарная точечная 

аппроксимация нестационарного 

потока 

 

Для примера, при использовании аппарата нелинейных 

дифференциальных уравнений и стационарной точечной аппроксимации 

нестационарного потока (Pointwise Stationary Fluid Flow Approximation, 

PSFFA) динамика изменения загруженности очереди может быть 

представлена в следующем виде:  
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где )(tx  – средняя длина очереди на рассматриваемом интерфейсе; 

  – интенсивность потока на входе интерфейса (1/с); 

  – пропускная способность интерфейса (очереди) (1/с). 

Использование подобного подхода позволяет отслеживать не только 

текущее значение средней длины очереди на интерфейсе, но и прогнозировать 

ее значение на других временных интервалах. 

В работах [61, 62] рассмотрен вариант применения аппарата 

разностных неавтономных уравнений состояния для описания динамики 

очередей на маршрутизаторах ТКС:  
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где tkckb im
м
im  )()( ,
)(

, , tkky jiji  )()( ,, , (k=0,1,2...; kk ttt  1 );   

)(, kx ji  – объем данных, находящихся в очереди на i -м маршрутизаторе и 

предназначенных для передачи j -му маршрутизатору в момент времени kt ;  

)(, kji  – пропускная способность канала связи ),( ji  в момент времени kt ; 

)(
,

ku
j
li  – доля пропускной способности канала связи ),( ji , выделенная 

данным для j -го маршрутизатора в момент времени kt ;  

)(, kji  – интенсивность поступления данных от абонентов сети на i -й 

маршрутизатор для j -го маршрутизатора в момент времени kt .  

В целом данная модель была адаптирована для решения задач 

маршрутизации на основе балансировки длин очередей на маршрутизаторах 

ТКС [63]. 
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Примером применения нелинейных интегральных уравнений 

Вольтерра второго рода для описания задач управления очередями может 

также служить модель, предложенная в работе [64] и описывающая динамику 

изменения интенсивности потоков в каналах связи и загрузку очередей на 

маршрутизаторах ТКС:  

    



z

ij

t

ijjjjijjjii tdttpt
0

00
)()()(),()()( ,    (1.4) 

где )(ti  – интенсивность обслуживания пакетов на выходе очереди без 

потерь (j,i) в момент времени t; 

z  – количество очередей на узле сети; 

)( j  – интенсивность потока в момент времени  ; 

)(,
0
jijp   - вероятность обслуживания пакетов; 

)(ti  – детерминированная составляющая потока )(ti ; 

0
j  – интенсивность потока пакетов на обслуживание в момент времени 0t ; 

),(),( ,,
00
jijjji

dt

d
  и ),(,

0
jij   – функция распределения времени 

обслуживания пакетов в очереди (j,i). 

В работе [65] рассмотрены некоторые подходы к математическому 

описанию процессов контроля перегрузки каналов и очередей сети на основе 

взаимодействия ТСР/AQM-решений с использованием аппарата 

дифференциальных уравнений. В качестве переменной состояния могут 

выступать окно перегрузки, характеризующее скорость передачи данных 

TCP-источником. Например, модель, описывающая динамику ТСР-сеанса 

может быть представлена рекуррентным соотношением: 

    001  niniiniinini MXMrXX ,,,,, ,                    (1.5) 

где  nini tXX ,,   – скорость передачи данных i -м источником; 
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n  – номер момента корректировки процесса; 

nit ,  – последовательность моментов времени, когда процесс корректируется; 

niM ,  – число потерянных пакетов за время nini tt ,, 1 ,  

 A  – индикатор множества. 

Учет динамики протекающих на интерфейсе процессов является 

неоспоримым преимуществом рассмотренных подходов. Однако решение в 

реальном времени систем дифференциальных (в т.ч. нелинейных) уравнений 

не всегда представляется возможным. Это существенно повышает требования 

к вычислительной мощности маршрутизатора, а значит, и его стоимости. 

Поэтому подобные модели и методы целесообразно использовать при 

решении задач анализа или для получения своеобразного эталона для 

сравнения с ним субоптимальных (упрощенных) решений с возможностью 

количественной оценки расчетной погрешности. 

В работах [66, 67] обосновывается возможность применения 

нейронных сетей и методов нечеткой логики для организации управления 

очередями, в частности отбрасывания пакетов на транзитных 

маршрутизаторах телекоммуникационной сети. Применение такого подхода 

нацелено на повышение уровня обоснованности решений по отбрасыванию 

пакетов за счет применения постоянно обучаемых нейронных сетей, которые 

способны адаптироваться к изменению пропускной способности интерфейса и 

уровня его загруженности. Однако вопросы скорости обучения подобной 

системы требуют дополнительных исследований, т.к. управление очередью 

реализуется в миллисекундном масштабе времени ввиду высокой динамики 

изменения состояния интерфейса. Кроме того, методы, предложенные в [66, 

67], ориентируют на получение допустимых, но не оптимальных решений, что 

может способствовать неэффективному использованию доступного сетевого 

(канального и буферного) ресурса. 

Компромиссным вариантом с точки зрения уровня адекватности 

математического описания процессов управления очередями и ожидаемой 

вычислительной сложностью получаемых решений может служить подход, 
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представленный в работах [9-15]. Он основан на оптимизационной постановке 

задачи управления очередями с точки зрения сбалансированного 

использования доступного ресурса и загруженности очередей. Кроме того, эти 

решения позволяют обеспечить согласованное решение основных 

интерфейсных задач. Одним из недостатков данных решений является 

отсутствие учета возможности агрегирования потоков при формировании 

очередей, что является важным моментом при их практической реализации, 

т.к. направление в одну очередь потоков различных классов (приоритетов) 

может нарушить основные принципы дифференцированного обслуживания в 

ТКС. Кроме того, необходимо адаптировать полученные ранее решения на 

новый класс сетей – на активные сети, в рамках которых время нахождения 

пакета в очереди может использоваться в ходе его распределенной обработки 

при предоставления новых инфокоммуникационных сервисов. 

 

1.4. Формулировка требований к перспективным решениям в 

области управления очередями на маршрутизаторах ТКС. Постановка 

научной задачи 

Как показал проведенный анализ, для повышения уровня качества 

обслуживания и эффективного распределения доступного сетевого ресурса к 

перспективным моделям управления очередями выдвигается ряд важных 

требований, к основным из которых стоит отнести следующие (рис. 1.9): 

– учет потоковой структуры современного сетевого трафика, 

обусловленного ростом общего числа мультимедиа приложений в перечне 

инфокоммуникационных услуг; 

– оптимизационная постановка и решение задачи управления 

очередями, связанная с необходимостью сбалансированного использования 

доступного сетевого (буферного и канального) ресурса; 

– поддержка дифференциации обслуживания пакетов на интерфейсах 

маршрутизаторов ТКС в соответствии с их QoS-требованиями; 
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превентивное (заблаговременное) 

ограничение длины очереди

распределение пропускной способности

интерфейса между отдельными очередями

создание и настройка системы очередей

на интерфейсе

классификация и маркировка пакетов

определение порядка обслуживания 

очередей, т.е. установление очередности 

передачи пакетов из очередей в канал 

связи

Требования, выдвигаемые к перспективным моделям управления очередями для

повышения уровня качества обслуживания и эффективного распределения 

доступного сетевого ресурса

учет потоковой структуры современного 

сетевого трафика, обусловленного ростом

 общего числа мультимедиаприложений

в перечне инфокоммуникационных услуг

оптимизационная постановка и решение 

задачи управления очередями, связанная 

с необходимостью сбалансированного 

использования доступного сетевого 

(буферного и канального) ресурса

поддержка дифференциации обслуживания

пакетов на интерфейсах маршрутизаторов

ТКС в соответствии с их QoS-требованиями

реализация динамических стратегий 

управления очередями

обеспечение справедливости обслуживания

пакетов одного и того же потока
поддержка распределенных решений

по управлению очередями

обеспечение согласованного решения 

следующих взаимосвязанных

 интерфейсных задач:

распределение пакетов по очередям 

интерфейса с учетом параметров 

передаваемых потоков, требований к 

качеству обслуживания, характеристик

создаваемых очередей и интерфейса в 

целом

 

 

Рис. 1.9. Требования, выдвигаемые к перспективным моделям управления 

очередями для повышения уровня качества обслуживания и эффективного 

распределения доступного сетевого ресурса 

 



46 

– реализация динамических стратегий управления очередями; 

– обеспечение справедливости обслуживания пакетов одного и того 

же потока; 

– поддержка распределенных решений по управлению очередями; 

– простота алгоритмически-программной и аппаратной реализации; 

– обеспечение согласованного решения следующих взаимосвязанных 

интерфейсных задач: 

 классификация и маркировка пакетов; 

 создание и настройка системы очередей на интерфейсе; 

 агрегирование потоков и распределение пакетов по очередям 

интерфейса с учетом параметров передаваемых потоков, требований к 

качеству обслуживания, характеристик создаваемых очередей и интерфейса в 

целом; 

 определение порядка обслуживания очередей, т.е. установление 

очередности передачи пакетов из очередей в канал связи; 

 распределение пропускной способности интерфейса между 

отдельными очередями; 

 превентивное (заблаговременное) ограничение длины очереди.  

В этой связи актуальной представляется научная задача, связанная с 

оптимизацией процесса управления очередями на интерфейсе 

маршрутизаторов на основе обеспечения согласованного решения задач по 

агрегированию потоков, распределения пакетов между очередями и 

выделения очередям пропускной способности интерфейса путем разработки 

соответствующих математических моделей и метода для повышения 

качества обслуживания в транспортных ТКС в целом. 

Для решения поставленной научной задачи в диссертационной работе 

решены следующие частные задачи исследования: 

- анализ протокольных решений по управлению трафиком и 

очередями на интерфейсах маршрутизаторов транспортных ТКС; 
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- обзор известных теоретических решений, математических моделей и 

методов управления очередями на интерфейсах маршрутизаторов 

транспортных ТКС; 

- формулирование требований к перспективным решениям в области 

управления очередями на маршрутизаторах ТКС; 

- усовершенствование потоковых моделей и метода управления 

очередями на интерфейсах маршрутизаторов транспортных ТКС; 

- анализ адекватности и исследование эффективности предложенных 

в диссертации решений по управлению очередями; 

- разработка рекомендаций по практическому использованию 

полученных в работе результатов в современных и перспективных 

транспортных ТКС. 

 

1.5. Выводы по первому разделу  

 

1. В ходе анализа принципов построения и функционирования 

современных телекоммуникационных систем и сетей установлено, что они 

развиваются по пути совершенствования NGN-решений, основанных на 

поддержке качества обслуживания. Показано, что сетевые и в особенности 

мультимедийные приложения требуют дифференциации качества 

обслуживания одновременно по множеству QoS-показателей: скорости, 

средней задержке, вероятности потерь пакетов.  

2. Обзор сетевых протоколов и механизмов обеспечения качества 

обслуживания показал, что наряду с маршрутизацией, резервированием 

ресурсов, маркировкой и классификацией пакетов, профилированием 

трафика, важное место в архитектуре QoS отводится технологическим 

средствам управления очередями, которые отвечают за их формирование и 

контроль перегрузки. Именно неэффективное управление очередями 

приводит к неконтролируемому росту задержек, джиттера и уровня потерь 

пакетов. Установлено, что ключевым недостатком известных механизмов 
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управления очередями является преобладание ручных настроек в ходе 

конфигурации оборудования, что не позволяет оперативно реагировать на 

изменение состояния (загруженности) интерфейсов маршрутизатора и сети в 

целом, а также на вариацию характеристик трафика. 

3. Важность и актуальность проблематики обеспечения эффективного 

управления очередями (буферным ресурсом) определила тот факт, что 

многие отечественные и зарубежные ученые активно работают над 

совершенствованием средств управления трафиком и обеспечения качества 

обслуживания в ТКС, в частности и в направлении пересмотра моделей, 

методов и самих механизмов управления очередями на маршрутизаторах 

сети. В результате анализа перспективных математических моделей и 

методов управления очередями установлено, что будущее за потоковыми и 

оптимизационными решениями, которые бы являлись компромиссом между 

высоким уровнем адекватности описания и получаемой вычислительной 

сложностью.  

4. На основе проведенного анализа сформулирована система 

требований, которые выдвигаются к перспективным моделям и методам 

управления очередями, к числу которых, прежде всего, относятся учет 

потоковой структуры современного сетевого трафика; оптимизационная 

постановка и решение задачи управления очередями; поддержка 

дифференциации обслуживания пакетов на интерфейсах маршрутизаторов 

ТКС в соответствии с их QoS-требованиями; реализация динамических 

стратегий управления очередями; простота алгоритмически-программной и 

аппаратной реализации; а также обеспечение согласованного решения 

взаимосвязанных интерфейсных задач (классификация и маркировка 

пакетов; создание и настройка системы очередей на интерфейсе; 

агрегирование потоков и распределение пакетов по очередям интерфейса с 

учетом параметров передаваемых потоков, требований к качеству 

обслуживания, характеристик создаваемых очередей и интерфейса в целом; 

определение порядка обслуживания очередей; распределение пропускной 



49 

способности интерфейса между отдельными очередями; превентивное 

(заблаговременное) ограничение длины очереди). 

5. В этой связи обоснована к решению в настоящей работе научная 

задача, которая связана с оптимизацией процесса управления очередями на 

интерфейсе маршрутизаторов на основе обеспечения согласованного 

решения задач по агрегированию потоков, распределения пакетов между 

очередями и выделения очередям пропускной способности интерфейса путем 

разработки соответствующих математических моделей и метода для 

повышения качества обслуживания в транспортных ТКС в целом. 

Произведена декомпозиция сформулированной научной задачи на частные 

задачи исследования. 
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РАЗДЕЛ 2 

РАЗРАБОТКА КОМПЛЕКСНОЙ МАТЕМАТИЧЕСКОЙ МОДЕЛИ 

УПРАВЛЕНИЯ ОЧЕРЕДЯМИ НА МАРШРУТИЗАТОРАХ 

ТРАНСПОРТНОЙ ТЕЛЕКОММУНИКАЦИОННОЙ СЕТИ 

Как показал проведенный в первом разделе анализ, для повышения 

уровня качества обслуживания и эффективного распределения доступного 

сетевого ресурса к перспективным механизмам и моделям управления 

очередями выдвигается ряд важных требований, к основным из которых 

стоит отнести учет потоковой структуры современного сетевого трафика; 

оптимизационную постановку и решение задачи управления очередями; 

поддержку дифференциации обслуживания пакетов на интерфейсах 

маршрутизаторов ТКС в соответствии с их QoS-требованиями; реализацию 

динамических стратегий управления очередями; простоту алгоритмически-

программной и аппаратной реализации; обеспечение согласованного 

решения взаимосвязанных интерфейсных задач. 

В этой связи в данном разделе предложена комплексная 

математическая модель управления очередями на маршрутизаторах 

транспортной телекоммуникационной сети, в рамках которой максимально 

удовлетворяются вышеперечисленные требования. Продемонстрированы 

ее преимущества относительно обеспечения оптимального агрегирования 

потоков и сбалансированной загруженности интерфейса в целом и каждой 

очереди в частности в соответствии с ее классом. Работа модели 

продемонстрирована на ряде численных примеров. 

Материалы второго раздела опубликованы в работах [9-18]. 
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2.1. Вводимые в рамках предлагаемой модели условные                

обозначения 

В основу предлагаемой комплексной модели будут положены 

результаты, полученные в работах [13, 14, 70]. Тогда пусть на интерфейс 

маршрутизатора поступает M  потоков со следующими известными 

характеристиками: 

ia  – величина средней интенсивности i -го потока, измеряемая в 

пакетах в секунду (1/с); 

 LlkK l
ii ,, 1  – множество параметров пакетов i -го потока, 

которые используются для классификации сетевого трафика в рамках 

реализованной в ТКС транспортной технологии; 

L  – общее число параметров для классификации трафика. 

Примером подобных параметров в IP-технологии являются 

приоритет пакета (содержимое полей IP-пакета: IP-precedence или DSCP) 

или значения QoS-group; IP-адреса источника и (или) получателя пакетов; 

MAC-адреса источника и (или) получателя пакетов; стандартный или 

расширенный список доступа к источникам/получателям; TCP/UDP-порты 

источника и (или) получателя пакетов; код длины пакета (рис. 2.1). В 

других технологиях пакетной коммутации к подобным параметрам также 

могут быть отнесены экспериментальные биты MPLS, бит Frame Relay DE. 

Пусть для каждого i -го потока на основе анализа множества 

параметров  Llk l
i ,, 1  определяется его класс п

ik , который является 

некоторой функцией от элементов множества iK . 
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Рис. 2.1. Указание основных полей заголовка IP-пакета 
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В общем случае данная функция может носить нелинейный 

характер, так, например, в работе [13] аналог данной зависимости имел 

форму 

 

i

i
iii

dv

p
dpk


),(

п ,  ( Mi ,1 ),                             (2.1) 

 

где ip  – приоритет пакетов i -го потока; 

id  – средняя длина пакетов i -го потока; 

v  – некоторый нормировочный коэффициент, который должен сглаживать 

различие в порядке значений приоритета (0÷7 или 0÷63) и длины пакета в 

байтах.  

В общем случае величина п
ik  является безразмерной, и для 

удобства последующего изложения будем считать, что п
ik  нормируется в 

пределах от единицы до десяти. Самый важный поток будет иметь 

максимальное значение класса, т.е. 10п
ik . Чем меньше класс, тем 

значение п
ik  будет ближе к единице. 

Кроме того, для определения класса потока можно использовать 

аналог маршрутной метрики протокола IGRP (Interior Gateway Routing 

Protocol) [6, 68, 69]: 

 

 
4

3
21

KM

K
MKMKvk

r
dbr


п ,                            (2.2) 

 

где 1K , 2K , 3K , 4K  – коэффициенты, задаваемые административно и 

определяющие влияние того или иного QoS-показателя на класс потока;  

bM , dM , rM  – величины, характеризующие отдельные показатели 

качества обслуживания, причем:  
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bM  – величина, обратная требованиям по пропускной способности;  

dM  – величина, характеризующая требования к средней задержке пакетов;  

rM  – величина, определяющая требуемый уровень надежности доставки 

пакетов; 

rv  – нормировочный коэффициент, вводимый для обеспечения 

выполнения условия 101  пk . 

При использовании выражения (2.2) удается обеспечить учет в 

явном виде требований к качеству обслуживания при управлении 

очередями на интерфейсе маршрутизатора ТКС. 

Обозначим через N  общее число организуемых на интерфейсе 

очередей (табл. 2.1). В рамках последующего изложения условимся, что 

число потоков превышает количество поддерживаемых на интерфейсе 

очередей, т.е. имеет место неравенство  

 

NM  .                                            (2.3) 

 

По аналогии с классификацией потоков (пакетов) будем считать, 

что в системе управления очередями установлены также классы и самих 

очередей, как это сделано, например, в механизмах CBQ, CBWFQ и LLQ. 

Тогда каждой j -й очереди сопоставим класс o
jk  ( Nj ,1 ), который по 

аналогии с классом потоков п
ik  также является безразмерной величиной, 

варьируемой в пределах от 1 до 10. Классы o
jk  ( Nj ,1 ) распределяются 

равномерно между очередями в зависимости от общего числа самих 

очередей. 
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Таблица 2.1 

Число очередей, поддерживаемых по умолчанию в основных 

механизмах обслуживания очередей пакетов 

Название  

планировщика 
Число поддерживаемых очередей 

FIFO 1 

PQ 4 

CQ 16 + 1 (системная) 

FQ/WFQ 
256 (с возможностью административного 

увеличения до 4096) 

CBWFQ 

64 класса очередей (каждая классовая очередь и 

очередь «по умолчанию» может настраиваться 

WFQ, т.е. разбиваться на 256 (до 4096) 

подочередей) 

LLQ 
К очередям CBWFQ добавляется одна 

приоритетная очередь 

 

Таким образом, пакеты M  потоков, поступивших на интерфейс в 

соответствии с содержанием актуальной таблицы маршрутизации, должны 

распределяться между N  очередями в ходе решения задач Congestion 

Management. Для этого введем в рассмотрение множество переменных jix ,  

( Mi ,1 , Nj ,1 ), каждая из которых характеризует долю i -го потока, 

направленного на обслуживание в j -ю очередь.  

Для решения задач распределения пропускной способности 

интерфейса между очередями (Resource Allocation) в рамках предлагаемой 

модели необходимо рассчитать множество переменных jb , каждая из 

которых характеризует величину пропускной способности интерфейса, 

выделенную для обслуживания пакетов из j -й очереди. Пусть b  – общая 
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пропускная способность рассматриваемого интерфейса, на котором 

организуются данные очереди.  

Кроме того, по аналогии с работой [70] в структуру предлагаемой 

модели введем множество (по числу потоков) управляющих переменных 

i  ( Mi ,1 ). Каждая из данных переменных характеризует долю i -го 

потока пакетов, получивших отказ в обслуживании (т.е. отброшенных из 

очереди) на интерфейсе маршрутизатора при реализации функций 

Congestion Avoidance. Фактически переменная i  численно определяет 

вероятность отбрасывания пакетов i -го потока на рассматриваемом 

интерфейсе маршрутизатора. 

2.2. Формализация условий сохранения потока и 

предотвращения перегрузки очередей на интерфейсе маршрутизатора 

Известно, что организация нескольких очередей на одном 

интерфейсе производится для обеспечения дифференциации обслуживания 

потоков пакетов, имеющих различные требования к уровню качества 

обслуживания. Поэтому пакеты одного потока, как правило, направляются 

в одну очередь. Также в одну и ту же очередь могут направляться пакеты с 

близкими QoS-требованиями (классами). Поэтому в соответствии с 

физическим смыслом решаемой задачи переменная jix ,  должна быть 

булевой: 

 10,, jix ,     ( Mi ,1 , Nj ,1 ).                             (2.4) 

Учитывая особенности постановки задачи управления очередями на 

управляющие переменные (2.4) должны быть наложены ограничения, 

представленные в виде условий сохранения потока на интерфейсе 

маршрутизатора: [13, 18, 70]:  
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



N

j
jix

1

1, ,  ( Mi ,1 ).                                       (2.5) 

Выполнение условия (2.5) совместно с (2.4) гарантирует, что пакеты 

i -го потока гарантированно будут направлены лишь в одну из очередей, 

организованных на рассматриваемом интерфейсе.  

Переменные jb , определяющие размер пропускной способности 

интерфейса, выделенной для обслуживания пакетов j -й очереди, являются 

положительными вещественными величинами, на которые также 

накладывается система ограничений вида 

jb0 ,    bb
N

j
j 

1

.                                        (2.6) 

В ходе выполнения условия (2.6) соблюдается корректность 

распределения пропускной способности интерфейса между отдельными 

очередями. 

Для обеспечения управляемости процессом предотвращения 

перегрузки (Congestion Avoidance) интерфейса необходимо выполнить 

условие: 





M

i
jjiii bxa

1

1 ,)( , ( Nj ,1 ),                            (2.7) 

которое несколько отличается по своей форме и смыслу от подобных 

условий, предложенных в работе [70]. Смысл выражений (2.7) состоит в 

том, чтобы суммарная интенсивность потоков, направленных на 

обслуживание в j -ю очередь, не превышала пропускную способность 

интерфейса, которая выделена данной очереди. 
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Согласно физическому смыслу переменных i , на них также 

накладываются ограничения следующего вида: 

10  i .                                                  (2.8) 

В условиях стохастического и нестационарного характера 

процессов поступления и обслуживания пакетов на интерфейсе 

маршрутизатора выполнение условия (2.7) не является достаточным для 

предотвращения перегрузки буфера очереди по ее длине. Поэтому для 

каждой j -й очереди обозначим через jn  и 
max
jn  ( Nj ,1 ) ее текущую 

длину (в пакетах) и максимальную емкость. Тогда условия управляемости 

процессом предотвращения перегрузкой (2.7) дополняются условиями 

предотвращения перегрузки очередей по их длине: 

max
jj nn    ( Nj ,1 ),                                     (2.9) 

где значения jn  зависят от статистических характеристик потока, 

выбранной дисциплины обслуживания пакетов и выделенной данной 

очереди ПС интерфейса. Варианты расчетных выражений для оценки jn  в 

зависимости от используемого типа системы массового обслуживания при 

моделировании работы интерфейса представлены в работах [71-73] и 

имеют вид: 
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,                                            (2.10) 
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М/D/1: 
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fBM/M/1/Nmax: 
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 Hf
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j
 ,                                      (2.13) 

где 

j

M

i
jiii

j
b

xa




 1

1 ,)(

 – коэффициент использования пропускной 

способности, выделенной для j -й очереди; 

пp  – вероятность отсутствия повторной передачи пакетов; 

H  – коэффициент Херста; 

 Hf  – функция, которая учитывает влияние самоподобия поступающего 

в узел потока [73]. 
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Условия (2.7), (2.9)-(2.13) связывают между собой все три типа 

управляющих переменных ( jix , , jb  и i ), придавая согласованный 

характер решениям основных интерфейсных задач, связанных с 

организацией очередей, их обслуживанием, определением порядка 

обслуживания пакетов в разных очередях, распределения пропускной 

способности интерфейса между очередями и превентивного ограничения 

длины очереди.  

Развивая и дополняя идеи концепции Traffic Engineering Queues [12, 

13, 74], регламентирующей вопросы обеспечения сбалансированной 

загрузки очередей, в структуру модели введем ряд дополнительных 

условий-ограничений 

maxo
jjj nnk  ,  ( Nj ,1 ),                            (2.14) 

где   – верхний динамически управляемый порог загруженности очередей 

по их длине на интерфейсе маршрутизатора. Физический смысл условий 

(2.14) состоит в том, чтобы очереди, создаваемые на интерфейсе, 

загружались сбалансированно. При этом, чем выше класс очереди ( o
jk ), 

тем меньшую длину она должна иметь. 

По сути   – дополнительная управляющая переменная, на которую 

накладываются ограничения следующего вида: 

10  .                                                  (2.15) 
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2.3. Выбор критерия оптимальности управления очередями на       

интерфейсах маршрутизаторов транспортной телекоммуникационной 

сети 

Важным требованием к перспективным решениям в области 

управления очередями является то, чтобы они обеспечивали нахождение 

решения, способствующего повышению уровня качества обслуживания 

при минимизации используемого канального и буферного ресурса. Это 

может быть достигнуто лишь в рамках оптимизационной постановки 

задачи управления очередями, важным этапом которой является выбор 

критерия оптимальности получаемых решений. Традиционно выбор 

критерия осуществляется в ходе нахождения компромисса между 

максимальным учетом физики моделируемых процессов и возможностью 

получения искомых решений с приемлемой точностью и, что 

немаловажно, в реальном времени.  

В работах [9-11] в качестве критерия оптимальности предлагается 

использовать минимум стоимостной функции, характеризующей условную 

стоимость решения отдельных интерфейсных задач, связанных, например, 

с распределением потоков по очередям или выделениям им пропускной 

способности интерфейса. Наряду с высокой наглядностью данный подход 

во многом зависит от порядка назначения метрики использования 

очередей или выделения им пропускной способности интерфейса.  

В работах [12, 14, 74] предложены критерии, основанные на 

обеспечении сбалансированного использования очередей, в т.ч. с учетом 

их приоритетов [13]. Однако использование подобного подхода в ряде 

случаев сопровождалось тем, что сбалансированность загруженности 

отдельных очередей могла обеспечиваться за счет перенаправления 

потоков пакетов с загруженных очередей в менее загруженные без учета 
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их различных требований к дифференцированному уровню качества 

обслуживания.  

В этой связи в данной работе согласованный расчет управляющих 

переменных jix , , jb , i  и   будет обеспечен в ходе решения 

оптимизационной задачи, связанной с минимизацией целевой функции 

вида: 

    
 

hhbhxhF
M

i
ii

N

j
j

b
j

M

i

N

j
ji

x
ji

111 1
,, ,          (2.16) 

где x
jih ,  – условная стоимость (метрика) обслуживания пакетов i -го потока 

с помощью j -й очереди; 

b
jh  – условная стоимость (метрика) выделения единицы пропускной 

способности интерфейса пакетам из j -й очереди;  


ih  – условная стоимость (метрика) отказов в обслуживании пакетам i -го 

потока; 

h  – условная стоимость реализации процесса балансировки длин 

очередей на интерфейсе маршрутизатора. 

Таким образом, общее число управляющих переменных jix , , jb , i  

и   составит 1 MNNM . 

Физический смысл сформулированной задачи в целом состоит в 

том, что расчет управляющих переменных должен приводить к 

минимизации суммарной стоимости использования сетевых ресурсов: 

первое слагаемое отвечает за порядок использования буфера очереди 

(задача Congestion Management), второе – пропускной способности 

интерфейса (задача Resource Allocation), а третье – за решение задачи 

Congestion Avoidance. Четвертое слагаемое отвечает за качество решения 

всех задач в целом.  
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Важно отметить, что критерием направления того или иного потока 

в определенную очередь является максимальное совпадение 

(соизмеримость) их классов п
ik  и o

jk . Тогда в рамках усовершенствования 

модели, описанной в работах [12-14, 18] предлагается, чтобы метрика, 

отвечающая за распределение потоков пакетов по очередям, а при 

выполнении условия (2.3) и за агрегирование потоков, рассчитывалась 

согласно формуле 

12  )(
oп

, ji
b
x

x
ji kkwh ,   ( Mi ,1 , Nj ,1 ).                (2.17) 

Метрика x
jih ,  является неотрицательной величиной и напрямую 

зависит от квадрата расстояния между классами отдельных потоков и 

очередей. С помощью положительного параметра b
xw  можно регулировать 

влияние на конечное численное значение целевой функции (2.16) ее 

первого слагаемого. 

Предложенная модель с вновь вводимыми формализмами (2.2), 

(2.7), (2.14), (2.16) и (2.17) позволяет обеспечить согласованное решение 

задач по агрегированию и распределению потоков по очередям, по 

распределению пропускной способности интерфейса между системой 

поддерживаемых на нем очередей, а также организовать ограничение 

интенсивности потоков, поступающих на интерфейс, в случае возможного 

переполнения очереди.  

 

2.4. Обзор методов решения сформулированной 

оптимизационной задачи управления очередями в рамках 

предложенной модели 

В подразделе 2.3 сформулирована оптимизационная задача по 

управлению очередями на интерфейсе маршрутизатора, которая относится 
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к классу задач нелинейного программирования, т.к. система условий (2.5), 

(2.6) и (2.15), накладываемых на управляющие переменные, относится к 

линейным ограничениям, а условия (2.7), (2.9)-(2.14), связывающие между 

собой величины введенных управляющих переменных, относятся к 

нелинейным ограничениям. Выбранная целевая функция (2.16), 

подлежащая минимизации, является линейной формой.  

Стоит также учесть, что переменные (2.4), отвечающие за решение 

задачи по распределению пакетов потоков между сформированными 

очередями (задачи Congestion Management), носят булевый характер; 

переменные (2.6), отвечающие за решение задачи по распределению 

пропускной способности интерфейса между очередями (задачи Resource 

Allocation), вещественные; переменные (2.8), отвечающие за решение 

задачи по ограничению интенсивности потоков, поступающих на 

интерфейс, (задачи Congestion Avoidance), вещественные; переменная 

(2.15), определяющая верхний динамически управляемый порог 

загруженности очередей на интерфейсе маршрутизатора, также 

вещественна. Поэтому оптимизационная задача с критерием (2.16) и 

ограничениями (2.5)-(2.7), (2.9)-(2.15) в силу перечисленных особенностей 

относится к подклассу задач смешанного целочисленного нелинейного 

программирования (Mixed Integer Nonlinear Programming, MINLP).  

Несмотря на достаточную сложность подобного класса задач, 

определяемую, прежде всего, нелинейностью ограничений и булевым 

характером части искомых переменных, для их решения учеными 

разработано ряд эффективных методов и алгоритмов, среди которых 

методы округления, «ветвей и границ», имитации отжига, 

последовательной линеаризации, множителей Лагранжа, штрафных 

функций (штрафа), а также их многочисленные комбинации [75-81].  

Особенностью метода округления является то, что при округлении 

получаемого решения, как правило, к ближайшему целому, необходимо 
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контролировать суммарную погрешность решения, что особенно важно 

при работе с большим числом переменных, что имеет место в 

рассматриваемой оптимизационной задаче. Кроме того, зачастую 

округление к целому значению может привести к нарушению условий-

ограничений, накладываемых на искомые переменные, что приведет к 

утрате их физического смысла, снижению достоверности получаемых 

решений и потере адекватности используемой модели в целом. 

При использовании комбинаторного метода «ветвей и границ», 

основанного на последовательном исключении заведомо неоптимальных 

вариантов решений, важно обладать эффективной процедурой выбора и 

постоянного перерасчета верхних и нижних границ значений целевой 

функции. От этого зависит суммарный объем вычислений и время решения 

задачи в целом, определяя тем самым требования к производительности 

спецвычислителя маршрутизатора ТКС для обеспечения получения 

искомых результатов по управлению очередями в реальном масштабе 

времени даже при настройке множества очередей и наличии большого 

числа разнотипных потоков, т.е. при высокой размерности 

оптимизационной задачи. 

Для поиска оптимальных значений рассчитываемых переменных в 

условиях наличия нелинейных ограничений применяются метод имитации 

отжига (Simulated Annealing) и метод последовательной линеаризации. 

Первый метод основан на случайном выборе направления поиска, что 

должно привести к более оперативному пошаговому поиску глобального 

оптимума на фоне множества локальных минимумов, чем при 

использовании обычного градиентного поиска. Однако случайный 

характер выбора направления поиска может и привести к обратным 

результатам: процесс расчета может затянуться во времени, особенно для 

задач высокой размерности. 
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При использовании метода последовательной линеаризации 

(особенно в сочетании с другими численными методами), который во 

многом является аналогом метода наискорейшего спуска, в ряде случаев 

удается получить искомое оптимальное решение с более высокой 

точностью или сократив общее время расчетов.  

Традиционно для решения задач на условный оптимум (в данном 

случае минимум) используются методы множителей Лагранжа и 

штрафных функций (метод штрафа). Метод множителей Лагранжа основан 

на введении дополнительных переменных, количество которых зависит от 

числа ограничений в задаче, что способствует росту результирующей 

размерности оптимизационной задачи и времени ее решения. При 

использовании метода штрафных функций размерность исходной 

оптимизационной задачи остается прежней, но процесс поиска оптимума 

может быть существенно замедлен, т.к. в отличиие от постоянно 

пересчитываемых множителей Лагранжа штрафы за нарушение 

ограничений остаются прежними. Для обоих методов важным является 

выбор и задание начальной точки поиска, которая бы удовлетворяла всему 

множеству введенных в задаче ограничений, что является для размерных 

задач достаточно сложной проблемой. 

В данной работе для решения поставленной оптимизационной 

задачи из класса MINLP использовался решатель программы «fminconset», 

функционирующий в среде MatLab. Он хоть и не входит в состав 

Optimization Toolbox официального релиза MatLab, но активно 

используется исследователями для решения оптимизационных задач 

подобного класса. В основу программы «fminconset» положена 

комбинация различных численных методов, например, метода «ветвей и 

границ», а также метода последовательного квадратичного 

программирования. Пример использования программы «fminconset» для 
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решения сформулированной в подразделе 2.2. задачи управления 

очередями на интерфейсе маршрутизатора показан на рис. 2.2.  

 

 

 

 

Рис. 2.2. Пример использования программы «fminconset» для решения 

сформулированной оптимизационной задачи управления очередями на 

интерфейсе маршрутизатора класса MINLP 
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2.5. Методика сведения задачи целочисленной оптимизации к 

задаче нелинейного программирования 

С целью снижения вычислительной сложности получаемых 

решений по управлению очередями с использованием предложенной 

модели (2.1)-(2.17) при решении задачи MINLP была предложена методика 

сведения задачи целочисленной оптимизации к задаче нелинейного 

программирования. Суть данной методики заключается в том, чтобы 

отказаться в явном виде от целочисленности переменных, заменив (2.4) на 

условия вида:  

10  jix , ,  ( Mi ,1 , Nj ,1 ),                           (2.18) 

а их булевость удалость обеспечить в ходе совместного выполнения 

условий (2.15) и дополнительно вводимой системы нелинейных условий 

(по числу потоков): 

0
1 1

 





mi

N

j
ji

N

jm
m

xx ,,
,

,     ( Mi ,1 ).                       (2.19) 

Выполнение условий (2.19) гарантирует, что одновременно пакеты 

i -го потока не будут направляться в две и более очередей, а условие (2.5) 

определяет, что этот же поток будет направлен в обязательном порядке 

лишь в одну из очередей. Таким образом, условия (2.18), (2.5) и (2.19) 

позволяют формально отказаться от выполнения условий булевости 

управляющих переменных (2.4), но физический смысл, по-прежнему, 

остается неизменным. 

Ввиду отказа от целочисленных условий (2.4) путем их замены на 

(2.18) и введения новых условий (2.19) оптимизационная задача 

управления очередями теперь будет относиться к классу задач 
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нелинейного программирования, т.к. наряду с линейными ограничениями 

(2.5), (2.6), (2.15) и (2.18) будут учтены и нелинейный условия (2.7), (2.9)-

(2.14) и (2.19). Для решения оптимизационной задачи нелинейного 

программирования использован пакет Optimization Toolbox среды MatLab 

[82-84], представленный программой «fmincon». Этот решатель базируется 

на применении метода последовательного квадратичного 

программирования (Sequential quadratic programming, SQP) и итерационного 

метода численной оптимизации BFGS (Бройдена-Флетчера-Гольдфарба-

Шанно).  

2.6. Исследование процессов управления очередями на 

маршрутизаторах транспортной телекоммуникационной сети с 

использованием предложенной модели 

В работе проводился анализ процесса управления очередями на 

интерфейсе маршрутизатора с использованием предложенной модели. В 

ходе исследования установлено, что на число очередей, которые в ходе 

оптимальной агрегации потоков не использовались, влиял ряд факторов, 

среди которых общее число потоков пакетов, количество очередей, 

организованных на интерфейсе, и закон распределения между ними 

(потоками и очередями) классов обслуживания.   

Общее число потоков и очередей считалось известным. В ходе 

моделирования число потоков изменялось от 8 до 500, а число очередей – 

от 4 до 250. Классы очередей детерминированно и равномерно 

устанавливались в пределах от 1 до 10. Классы потоков определялись по 

случайному закону также в пределах от единицы до десяти. В работе 

использовались два закона распределения классов обслуживания между 

потоками: равномерный и усеченный нормальный. Первый – характерный 

для случая, когда вероятности появления на интерфейсах маршрутизаторов 



70 

мультисервисной сети пакетов того или иного класса приблизительно 

одинаковы. Усеченный нормальный закон используется по причине того, 

что классы потоков принимают лишь ограниченный набор значений, и 

справедлив для случая, когда в сети превалирует определенное множество 

классов, при этом мощность этого множества задавалась косвенно через 

дисперсию распределения 2 . 

2.6.1. Примеры решения задач управления очередями на 

маршрутизаторах ТКС 

Особенности решения поставленной задачи для повышения 

наглядности излагаемого материала продемонстрируем на двух 

конкретных примерах. Пусть в табл. 2.2 представлены исходные данные и 

результаты расчета для первого примера – для двадцати пяти потоков 

( 25M ) и десяти очередей ( 10N ), пропускной способности интерфейса 

100 1/с ( 100b ) и 100b
xw . Принималась гипотеза об усеченном 

нормальном законе распределения классов обслуживания между потоками 

с 302
, . Максимальные длины очередей выбирались от 10 до 100 

пакетов равномерно по возрастанию: от очереди с минимальным классом 

до очереди с максимальным классом.  

В ходе расчетов средняя длина очереди определялась при условии, 

что работа интерфейса моделировалась, для примера, системой массового 

обслуживания М/М/1 (2.10). Минимизируемый верхний динамический 

порог загруженности очередей составлял 81720, . Как показали 

результаты моделирования, агрегация потоков осуществлялась в 

соответствии с близостью их классов и класса очереди, в которую они 

направлялись (2.17).  
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Таблица 2.2 

Исходные данные и результаты расчета для первого примера 

Характеристика потоков Параметры очередей 
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10 0,6374 2,7336 

1 1 11,7254 11,8671 81,7201/100 14 1,1192 4,1350 

23 0,2286 4,8567 

1 1,5187 5,5946 

2 2 24,3278 24,9723 36,7748/90 

4 1,7136 6,2721 

8 2,2219 3,8225 

18 2,1990 0,5468 

22 1,8839 4,5273 

25 2,4364 3,5644 

5 3,2998 3,7701 

3 3 6,8321 7,1324 21,7923/80 20 2,6624 1,6023 

21 2,9150 1,4596 

2 3,8066 3,4043 

4 4 19,3050 20,57717 21,7923/70 

11 4,2548 3,9107 

12 4,0434 0,4557 

13 4,0029 5,9555 

15 4,2431 0,6730 

19 3,5408 1,3812 

24 4,4940 3,5245 

- - - 5 5 - - - 

16 6,1355 4,5094 6 6 4,5094 5,0955 6,8101/50 

- - - 7 7 - - - 

3 8,2102 5,8870 
8 8 11,8539 14,9258 3,0646/30 

7 8,0629 5,9669 

- - - 9 9 - - - 

6 9,6647 0,7662 

10 10 9,0057 15,4352 0,8172/10 9 9,9977 5,6905 

17 9,8806 2,5490 
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Достоинством предложенной модели также является то, что 

использовалось лишь минимально необходимое число очередей, 

достаточное для обеспечения дифференцированного облуживания на 

интерфейсе. 

В рамках первого рассмотренного примера, как показано в табл. 2.2, 

не задействовались пятая, седьмая и девятая очереди, т.к. не было потоков 

с соизмеримыми для них классами. Минимизация количества 

поддерживаемых очередей без снижения уровня QoS приводит к 

пропорциональному снижению времени, затрачиваемого на обработку 

пакетов на интерфейсе в конкретной очереди. В рамках рассмотренного 

примера удалось сократить число используемых очередей на 30%.  

В рамках второго примера исходные данные остались прежними, но 

изменился закон распределения классов обслуживания между потоками на 

равномерный. Согласно данным, представленным в табл. 2.3, 

минимизируемый верхний динамический порог загруженности очередей 

составлял β=0,9963. Кроме того, из десяти возможных не задействовались 

седьмая и десятая очереди, т.е. в рамках рассмотренного примера удалось 

сократить число используемых очередей и время на их обработку на 20%.  

Как следует из решений в рамках рассмотренных примеров, 

предложенная модель обеспечивает комплексное решение основных 

интерфейсных задач, связанных с агрегированием потоков согласно их 

классификационным признакам и их распределению по очередям, 

выделение каждой из очередей пропускной способности с обеспечением 

сбалансированной их загруженности с учетом класса потоков и очереди.  

На каждом конкретном интерфейсе выделяемая пропускная 

способность очереди фактически определяет время, которое уделяется 

данной очереди планировщиком пакетов. Чем больше значение 

выделяемой ПС, тем больше времени из данной очереди планировщик 

передает пакеты в канал связи на соседний маршрутизатор.  
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Таблица 2.3 

Исходные данные и результаты расчета для второго примера 

Характеристика потоков Параметры очередей 
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10 1,1709 0,8042 
1 1 2,7451 2,7724 99,6200/100 

15 1,2631 1,9410 

5 1,5041 1,4065 

2 2 10,8439 11,0806 44,8328/90 9 1,6042 5,5167 

13 1,8500 3,9207 

3 3,3355 4,2329 
3 3 8,0895 8,3833 26,5676/80 

6 3,3370 3,8566 

4 3,8974 3,0058 

4 4 11,3701 11,9886 17,4351/70 11 3,9855 4,1317 

19 3,8957 4,2326 

14 5,0079 4,7179 

5 5 20,8570 22,4758 11,9555/60 
20 4,9014 5,7326 

23 4,9839 5,3399 

24 5,2923 5,0646 

7 5,5368 1,1793 

6 6 4,8069 5,3291 8,3024/50 8 5,5029 1,2641 

18 5,6435 2,3636 

- - - 7 7 - - - 

1 7,6393 3,7030 

8 8 11,8491 14,4498 3,7361/30 12 8,3138 2,7988 

17 7,6665 5,3472 

2 9,4764 4,9650 

9 9 17,5831 23,5202 2,2140/20 

16 8,6463 0,2750 

21 8,8690 1,7542 

22 9,0505 6,3866 

25 9,0970 4,2023 

- - - 10 10 - - - 
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2.6.2. Анализ влияния характеристик потоков и очередей на 

результат решения задачи по управлению очередями в рамках 

предложенной модели 

Как было отмечено выше, на число незадействованных в ходе 

агрегации потоков очередей влияло общее число организованных на 

интерфейсе очередей (N), суммарное число потоков (M), а также закон 

распределения классов обслуживания между этими потоками. К 

рассмотрению принималось два закона распределения классов между 

потоками: равномерный и усеченный нормальный. В ходе моделирования 

для усеченного нормального закона распределения классов изменялась 

дисперсия распределения 2 , которая определяла фактически 

преобладание в сетевом трафике потоков определенных классов.  

При распределении классов обслуживания между потоками 

оценивалось влияние соотношения числа потоков и очередей (M/N) на 

процент незадействованных очередей в ходе оптимальной агрегации 

потоков в рамках предложенной модели: 

%% 100
N

N
P нз ,                                   (2.20) 

где нзN  – число незадействованных очередей, получаемое в результате 

решения задачи управления очередями с оптимальной агрегацией потоков.  

Судя из рис. 2.3, в условиях принятия гипотезы о равномерном 

распределении классов обслуживания потоков применение модели (2.1)-

(2.19) позволило таким образом агрегировать потоки по очередям, чтобы 

уменьшить число задействованных очередей, а значит и время на их 

обработку, в среднем от 5-7% до 20-25%. 
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Рис. 2.3. Результаты расчета процента незадействованных очередей в ходе 

оптимальной агрегации потоков в рамках предложенной модели (при 

равномерном законе распределения классов обслуживания между 

потоками) 

 

 

В случае, если принять гипотезу об усеченном нормальном 

распределении классов обслуживания между очередями, то результаты 

решения задачи управления очередями с точки зрения расчета процента 

незадействованных очередей представлен на рис. 2.4. На этом рисунке 

показаны результаты расчета для различных вариантов дисперсии 

распределения 302
, , 12   и 52  . 
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Рис. 2.4. Результаты расчета процента незадействованных очередей в ходе 

оптимальной агрегации потоков в рамках предложенной модели (при 

нормальном законе распределения классов обслуживания между 

потоками) 

 

При условии принятия гипотезы об усеченном нормальном 

распределении классов обслуживания потоков, т.е. когда на интерфейсе 

наблюдается преобладание пакетов одних классов над другими, 

применение модели (2.1)-(2.19) позволило таким образом агрегировать 

потоки по очередям, что уменьшилось число задействованных очередей и 

время на их обработку в среднем  

от 12-15% до 30-35% при 302
, ; 

от 8-12% до 28-32% при 12  ; 

от 7-10% до 25-30% при 52  . 
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При дальнейшем росте дисперсии распределения полученные 

результаты все ближе соответствовали решениям, полученным при 

использовании равномерного закона распределения классов обслуживания 

между потоками. 

2.7. Выводы по второму разделу 

1. Как показывает практика, в ходе управления очередями при 

настройке интерфейса маршрутизатора исходят из двух противоречивых 

требований. С одной стороны, число используемых очередей на 

интерфейсе должно быть максимальным и в пределе стремиться к 

количеству передаваемых через него потоков для обеспечения 

максимально возможной дифференциации в обслуживании. Но, с другой 

стороны, с ростом числа поддерживаемых очередей заметно растут и 

задержки, вносимые планировщиком пакетов, которые связаны с 

формированием очередей, анализом их состояния и т.д. Рациональный 

выход из создавшейся ситуации видится в том, чтобы потоки 

агрегировались по ряду ключевых параметров, связанных с их 

классификационными признаками и требованиями к уровню качества 

обслуживания. Это нацелено на обоснованное сокращение числа 

используемых очередей с обеспечением приблизительно равного уровня 

качества обслуживания для агрегированных потоков в одной очереди. 

2. В этой связи получила дальнейшее развитие потоковая модель 

управления очередями на маршрутизаторах ТКС на основе оптимального 

агрегирования потоков и распределения пакетов по очередям. Новизна 

модели состоит в том, что при распределении потоков по очередям 

осуществляется их агрегирование на основе сравнения классов потоков и 

очередей в ходе анализа множества классификационных признаков. Кроме 

того, в модели сохранено важное свойство относительно реализации 
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требований концепции Traffic Engineering Queues и связанное с 

обеспечением сбалансированной загруженности очередей по их длине.  

3. Использование предложенной модели позволяет оптимизировать 

процесс агрегирования потоков, распределения пакетов по отдельным 

очередям и выделения очередям пропускной способности интерфейса, 

придав решению этих задач высокий уровень согласованности. В основу 

полученных решений по управлению очередями положена 

оптимизационная задача класса смешанного целочисленного нелинейного 

программирования – MINLP, т.к. управляющие переменные носят как 

целочисленный (2.4), так и вещественный характер (2.6) и (2.8), а среди 

накладываемых на них ограничений есть как линейные (2.5), (2.6) и (2.15), 

так и нелинейные условия (2.7), (2.9)-(2.14). 

4. Выбранная целевая функция (2.16), подлежащая минимизации, 

является линейной формой и определяет условную стоимость 

согласованного решения задач по распределению пакетов потоков между 

сформированными очередями (Congestion Management), по распределению 

пропускной способности интерфейса между очередями (Resource 

Allocation), по ограничению интенсивности потоков, поступающих на 

интерфейс (Congestion Avoidance).  

5. Проведен анализ возможных методов решения 

сформулированной оптимизационной задачи по управлению очередями в 

рамках предложенной модели (2.1)-(2.17). Предложена методика сведения 

задачи целочисленной оптимизации к задаче нелинейного 

программирования с целью снижения вычислительной сложности 

получаемых решений по управлению очередями без потери их точности и 

достоверности. Показано, что для решения оптимизационных задач 

данного класса целесообразно использовать возможности пакета 

Optimization Toolbox среды MatLab, а именно программ «fminconset» и 

«fmincon». 
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6. Результаты исследований подтвердили работоспособность 

предложенной модели, а также ее эффективность с точки корректного 

решения задач по управлению очередями. Оптимизация процесса 

агрегирования потоков позволяет в зависимости от соотношения числа 

потоков и очередей, а также их классов сократить количество 

поддерживаемых очередей от 15-18% до 25-33% без снижения уровня 

дифференциации качества обслуживания потоков пользователей, что 

способствует сокращению времени на обработку пакетов на интерфейсе и 

минимизации межконцевой задержки пакетов в сети в целом. 
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РАЗДЕЛ 3 

РАЗРАБОТКА ПОТОКОВОЙ МОДЕЛИ УПРАВЛЕНИЯ 

ОЧЕРЕДЯМИ НА ИНТЕРФЕЙСАХ МАРШРУТИЗАТОРОВ 

АКТИВНОЙ СЕТИ 

3.1. Анализ функциональных особенностей построения 

активной сети 

3.1.1. Обзор целей и задач активных сетей 

 

Обзор известных алгоритмов управления очередями [6, 7], к числу 

которых относятся, прежде всего, алгоритмы обслуживания очередей CQ, 

CBQ, PQ, FQ и различные их модификации (WFQ, CBWFQ, HWFQ, LLQ и 

др.), алгоритмы ограничения очередей RED и WRED, позволил 

констатировать ряд присущих им недостатков, отмеченных в первом 

разделе. К их числу стоит отнести также реализацию пассивной стратегии 

обработки пакетов, сводящейся к их элементарной пересылке с входного 

порта сетевого узла на выходной. Таким образом, время, в течение 

которого пакет «простаивает» в очереди, не используется в целях его 

обработки.  

Основные недостатки существующих средств управления 

очередями обусловлены тем, что в основу большинства существующих и 

вновь проектируемых ТКС положена парадигма «Stupid network», 

предполагающая «вынос» большинства «интеллектуальных» функций сети 

на ее периметр, т.е. на приграничные сетевые узлы, а то и на серверы 

сетевой операционной системы SDN. Подобную ситуацию также наглядно 

демонстрирует технология многопротокольной коммутации меток 

(MPLS) [4], в рамках которой к функциям приграничных узлов LER (Label 

Edge Router), прежде всего, относятся классификация, маркировка и 
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назначение приоритетов пакетам того или иного потока; маршрутизация от 

источника с расчетом таблиц и путей коммутации меток (Label Switch Path, 

LSP) и др. В функции же внутрисетевых (транзитных) узлов (Label Switch 

Router, LSR) входит лишь решение задач по продвижению пакетов вдоль 

предварительно рассчитанных на приграничных узлах путей (LSP) на 

основе анализа таблиц коммутации меток, при этом содержание 

передаваемых данных обычно игнорируется. 

Придать большую гибкость и адаптивность процессам управления 

сетевым ресурсом в ТКС призвана технология активных сетей (Active 

Network, AN) [85-89], в рамках которой «интеллект» сети равномерно 

распределен по всем сетевым узлам – активным узлам. В свою очередь, 

функции транзитных узлов значительно расширяются за счет возможности 

решения ими таких важных сетевых задач, как адаптивное изменение 

приоритетов, фрагментации (дефрагментации), сжатии и маршрутизации 

пакетов, шифрования трафика и пр. Одним из примеров реализации на 

практике базовых идей построения AN является построение беспроводных 

самоорганизующихся Ad-Hoc сетей, в которой узлы сети могут выполнять 

одновременно функции терминала, коммутационного оборудования, 

устройства управления сетью и сервера предоставляемых услуг, 

осуществляющего обработку пакетов.  

Основными целями и потенциальными преимуществами 

реализации концепции построения активных сетей являются следующие 

[85-89]: 

- возможность более оперативного создания и внедрения новых 

сервисов, минуя или минимизируя достаточно продолжительный этап 

стандартизации, что особенно важно с точки зрения сетевого сервис-

провайдера и достигается за счет динамического изменения состояния 

сетевых узлов и функций обработки пакетов на них; 
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- предоставление возможности пользователям или 

вспомогательным системам на более низком уровне детализации создавать 

и внедрять сервисы под их специфичные приложения, под текущие 

сетевые условия функционирования и состояния сети; 

- повышение масштабируемости и гибкости процессов обеспечения 

качества обслуживания при предоставлении распределенных сервисов; 

- предоставление эффективной платформы для исследования и 

тестирования новых сетевых сервисов, в т.ч. в реальном масштабе 

времени, минимизируя негативное влияние на рабочий сетевой сервис. 

Заявленные цели и задачи в AN реализуются на активных узлах 

(АУ), как правило, с помощью протокола инкапсуляции (Active Network 

Encapsulation Protocol, ANEP) в рамках среды выполнения (Execution 

Environments, (EEs) и операционной системы узла (Node Operating System, 

NodeOS) (рис. 3.1) [85-88].  

 

 

 

Рис. 3.1. Порядок обработки пакетов на активном узле 
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3.1.2. Анализ архитектуры активного узла 

 

Основным элементом сетевого узла (рис.3.2), поддерживающим 

технологию AN и выполняющим задачи EEs, является активный процессор 

(АП), в функции которого дополнительно входит анализ управляющей 

информации APCI (Active Processing Control Information) в заголовке 

каждого пакета, содержащей идентификатор функции и дескриптор 

(рис. 3.3) [89]. Идентификатор определяет вызываемую функцию 

обработки, а дескриптор указывает на параметры состояния активного 

узла, которые должны использоваться в процессе обработки.  
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Процессор 

входного 
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Сборка 
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Рис. 3.2. Варианты обработки пакета на активном узле AN 

 

Таким образом, в функции активного узла входит (рис. 3.1) [85-89]: 

 во-первых, определение выходного порта, 

 во-вторых, в случае наличия управляющей информации пакет 

переадресуется активному процессору, 
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 в-третьих, в соответствии с содержимым APCI вызывается 

функция обработки с параметрами, соответствующими текущему 

состоянию сети, 

 в-четвертых, с обновленным заголовком пакет передается на 

следующий узел.  

 

Данные пользователядескрипторидентификатор
Адрес отправителя и 

адрес получателя

Капсула

IP - заголовок 

Функции обработки: 

- сжатие;

- фрагментация;

- управление приоритетами;

- дополнительное шифрование.

Параметры изменения состояния 

(управления) узла и его 

интерфейсов

+ заголовок APCI

Активный код   

 

 

Рис. 3.3. Формат капсулы с активным кодом  

 

Примерами функций, выполняемых на активных узлах сети, могут 

служить буферизация пакетов, управление пропускной способностью 

выходных интерфейсов в соответствии с их загрузкой, дополнительное 

сжатие трафика до передачи его по перегруженному участку сети, 

шифрование с целью повышения уровня безопасности передаваемых 

данных и т.д.  

Характерной особенностью активного узла (рис.3.2) также является 

использование многопроцессорной архитектуры ввиду высоких 

требований к скорости обработки пакетов, которая может достигать до 

десятков терабит в секунду [90, 91]. Современные 

высокопроизводительные маршрутизаторы обычно являются гигабитными 

с возможностью масштабирования до терабитного диапазона. На 
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сегодняшний день терабитные скорости обеспечивает, например, 

маршрутизатор TSR-40 от компании Avici – 5,6 Тбит/с. Одно шасси 

маршрутизатора TeraPlex 20 производства компании Pluris обеспечивает 

пропускную способность в 150 Гбит/с с масштабированием до суммарной 

величины 1,44 Тбит/с, а Pluris 2000 масштабируется до 149 Гбит/с в случае 

одного устройства и до 19.2 Тбит/с при объединении нескольких 

устройств. Маршрутизирующая платформа Routing Core Platform 7770 

компании Alcatel поддерживает скорость до 640 Гбит/с на шасси, причем 

восемь шасси можно объединить в единое логическое устройство, в 

результате чего общая производительность составит 20 Тбит/с. Модель 

8812 компании Procket достигает, как утверждают разработчики, 

производительности 960 Гбит/с и, по предварительной оценке, 1,2 млрд 

пакетов в секунду [90, 91]. Это достигается за счет применения 

специализированных интегральных схем ASIC (Application-Specific 

Integrated Circuits), а также микросхем сверхбольшой степени интеграции 

VLSI (Very Large-Scale Integration), которые являются полностью 

программируемыми сетевыми процессорами. За счет применения 

специальных микросхем ASIC маршрутизатор в состоянии обрабатывать 

на каждой линейной карте миллионы новых потоков в секунду.  

Таким образом, механизмы управления очередями на интерфейсах 

активных узлов должны учитывать перечисленные технологические 

особенности, свойственные структуре и функциям узлов активной сети, 

что подразумевает пересмотр самих математических моделей и методов 

управления в сторону повышения степени их адаптируемости к 

возможным изменениям характеристик трафика, требований к качеству 

обслуживания, составу и содержанию реализуемых сетевых сервисов. 
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3.2. Математическая модель управления очередями на 

интерфейсах маршрутизаторов активной сети 

Условимся, что основу архитектуры сетевого узла образуют K  

параллельно функционирующих активных процессора, тогда под kc  

( Kk ,1 ) обозначим номинальную производительность k -го АП (1/с). 

Активные процессоры могут быть как однородными, реализуя одну и ту 

же функцию обработки пакетов на активном узле, так и разнородными, 

когда за обеспечение выполнения той или иной обрабатывающей функции 

отвечает некоторое множество активных процессоров. 

Тогда с целью математического описания постановки и решения 

задачи управления очередями на узлах активной сети, расширяя смысл 

выражений (2.4), введем множество управляющих переменных k
jix , , 

каждая из которых характеризует долю i -го потока пакетов, который 

будет направлен для обслуживания в j -ю очередь через k -й активный 

процессор. Согласно физическому смыслу переменной k
jix , , имеют место 

следующие условия: 

 10;, 
k
jix   ( Mi ,1 , Nj ,1 , Kk ,1 ).                       (3.1) 

Ввиду наличия в структуре активного узла множества активных 

процессоров условия сохранения потока на интерфейсе маршрутизатора 

(2.5) несколько модифицируются:  

 
 


K

k

N

j

k
jix

1 1

1, ,  ( Mi ,1 ),                                   (3.2) 

гарантируя, что пакеты каждого i -го потока будут направлены лишь в 

одну очередь и только через один активный процессор. 
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Для обеспечения управляемости процессом предотвращения 

перегрузки (Congestion Avoidance) интерфейса условия (2.7) 

модифицируются к виду: 

 
 


M

i
j

K

k

k
jiii bxa

1 1

1 ,)( , ( Nj ,1 ).                            (3.3) 

Смысл условий (3.3) состоит в том, чтобы суммарная интенсивность 

потоков, направленных через любой из активных процессоров на 

обслуживание в j -ю очередь, не превышала пропускную способность 

интерфейса, которая выделена данной очереди. 

На переменные jb  ( Nj ,1 ), определяющие размер пропускной 

способности интерфейса, выделенной для обслуживания пакетов j -й 

очереди, и переменные i   ( Mi ,1 ), характеризующие долю i -го потока, 

получившего отказ в обслуживании, также накладывается система 

ограничений (2.6) и (2.8) соответственно их физическому смыслу. 

С целью предотвращения перегрузки интерфейса условия 

обеспечения управляемости этим процессом (3.3) также дополняются 

условиями предотвращения перегрузки очередей по их длине (2.9) 

совместно с (2.10)-(2.13) с той лишь оговоркой, что коэффициент 

использования каждой j -й очереди рассчитывается согласно выражению: 

j

M

i

K

k

k
jiii

j
b

xa 
 



 1 1

1 ,)(

, ( Nj ,1 ).                       (3.4) 

Условия (3.3), (2.9)-(2.13), (3.4) отражают взаимосвязь всех трех 

типов управляющих переменных ( k
jix , , jb  и i ), тем самым обеспечивая 

высокий уровень согласованности при решении основных интерфейсных 
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задач, связанных с организацией очередей, их обслуживанием, 

определением порядка обработки пакетов активными процессорами и 

обслуживания в разных очередях, распределения пропускной способности 

интерфейса между отдельными очередями и превентивного ограничения 

длины очереди.  

Важным дополнением модели управления очередями на интерфейсе 

активного узла является условие предотвращения перегрузки активных 

процессоров по производительности 

 
 


M

i

N

j
k

k
jiii сxa

1 1

1 ,)( ,   ( Kk ,1 ).                        (3.5) 

Смысл данных условий заключается в том, чтобы результирующая 

пакетная нагрузка на каждый из активных процессоров не превышала его 

производительность. Для обеспечения сбалансированной загруженности 

очередей, как и в случае модели, рассмотренной во втором разделе, 

вводятся условия (2.14).  

На рис. 3.4 представлена функциональная архитектура интерфейса 

активного узла с обозначениями характеристик потоков, параметров 

активных процессоров и очередей, а также управляющих переменных, 

введенных в рамках модели (3.1)-(3.5), (2.6), (2.8)-(2.14).  

В связи с тем, что в общем случае вариантов выбора k
jix , , jb , i  и   

в рамках ограничений (3.1)-(3.5), (2.6), (2.8)-(2.14) может оказаться 

достаточно много, то целесообразно сформулировать задачу расчета этих 

управляющих переменных в оптимизационной постановке.  

 



89 

Поток  1 Очередь  1

Очередь  2

a1

Поток  2

Поток  i

Поток  M

Пропускная 

способность 

интерфейса (b)

1b

2b

1n

2n

Очередь  j

Очередь  N

1b

Nb

jn

Nn

a2

ai

aM

1
11,x

1

2

K

1
21,x

2
12 ,x

2
2 jx ,










K
ix 2,

K
jix ,

K
jMx ,

K
NMx ,

1

2

i

M

1
11,x

1
21,x

2
12 ,x

2
2 jx ,

K
ix 2,

K
jix ,

K
jMx ,

K
NMx ,

Множество активных 

процессоров

 

 

Рис. 3.4. Функциональная архитектура интерфейса активного узла с 

однородной архитектурой 

 

В этой связи, в данной работе согласованный расчет управляющих 

переменных будет обеспечен в ходе решения оптимизационной задачи, 

связанной с минимизацией целевой функции вида: 

 





  
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M

i
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N

j
j

b
j

M
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K

k

k
ji

k
ji

111 1 1
,, ,             (3.6) 

в которой k
jih ,  – условная стоимость (метрика) обслуживания пакетов i -го 

потока с помощью k -го активного процессора и j -й очереди интерфейса 

активного узла. Метрики k
jih ,  рассчитываются с учетом выражения (2.17) и 

могут быть представлены в виде: 

12  )(
oп

, ji
b
xk

k
ji kkwhh ,   ( Mi ,1 , Nj ,1 , Kk ,1 ),          (3.7) 
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где kh  – условная стоимость (метрика) использования k -го активного 

процессора на рассматриваемом активном узле. 

В случае, если активный узел имеет однородную архитектуру 

(рис. 3.5), включая в себя активные процессоры лишь одного типа, т.е. 

реализующих одну и ту же функцию обработки пакетов, то общее число 

управляющих переменных k
jix , , jb , i  и   составит 1 MNKNM .  
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Рис. 3.5. Упрощенная схема активного узла с однородной архитектурой 

 

Если поддерживаемых активным узлом функций обработки пакетов 

больше одной, например, шифрование и сжатие данных, то в его 

гибридной архитектуре будут присутствовать активные процессоры 

различных типов (рис. 3.6).  
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Рис. 3.6. Упрощенная схема активного узла с гибридной архитектурой 

 

В зависимости от типа процессора реализуемая им функция 

обработки может быть применена, как правило, к некоторому множеству 

потоков пакетов. Тогда размерность оптимизационной задачи по 

переменной k
jix ,  будет меньше KNM  , определяясь полностью 

множеством типов активных процессоров и их возможностями по 

обработке пакетов конкретных потоков. Например, на рис. 3.6 показан 

случай, когда активный процессор №1 должен реализовать функции по 

обработке пакетов лишь первого и второго потоков, а активный процессор 

№2 – пакетов третьего и четвертого потоков. 

В качестве эффективного варианта решения задачи, связанной с 

выбором критерия оптимальности управления очередями на интерфейсе 

активного узла, может выступать минимум целевой функции 
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где 
h  – условная стоимость (метрика) балансировки загруженности 

активных процессоров;  

  – верхний динамически управляемый порог загруженности активных 

процессоров на интерфейсе активного узла, который входит в ограничение 

– условие балансировки, модифицируя выражение (3.5) 

 
 


M

i

N

j
k

k
jiii сxa

1 1

1 ,)( ,   ( Kk ,1 ).                        (3.9) 

Предложенная математическая модель управления очередями на 

узлах активной сети (3.1)-(3.9), (2.6), (2.8)-(2.14) представлена в виде 

многоиндексной задачи математического программирования. Наличие 

ограничений вида (3.2), (3.3) и (3.5), (3.9) позволяет отнести ее к подклассу 

целочисленных трипланарных задач [92].  

Таким образом, в работе предложена математическая модель 

управления очередями, на основании которой сама задача распределения 

пакетов по очередям представлена в виде оптимизационной задачи, 

относящейся к классу трипланарных транспортных задач линейного 

программирования. В рамках разработанной модели в отличие от ранее 

известных решений обеспечивается учет характеристик трафика, 

производительности активных процессоров сетевых узлов и пропускной 

способности очередей, что позволило придать адаптивный характер 

процессу распределения поступающих пакетов по отдельным очередям 

сетевого узла. На рис. 3.7 представлена функциональная архитектура 

интерфейса активного узла с гибридной архитектурой, определяемая 

содержанием предложенной в разделе математической модели. 
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Рис. 3.7. Функциональная архитектура интерфейса активного узла с 

гибридной архитектурой 

 

Область преимущественного использования предложенной модели 

управления очередями – сетевые узлы мультисервисных сетей следующего 

поколения, функционирующие на основе активных технологий. 

3.3. Исследование процессов управления очередями на 

интерфейсах активных узлов с использованием предложенной модели 

В работе проведен анализ процессов управления очередями на 

интерфейсе активного узла с использованием предложенной в 

подразделе 3.2 модели. В ходе исследования подлежал анализу результат 

решения задачи агрегирования потоков, выбора активного процессора для 

реализации определенной функции обработки пакетов, определения 

номера выходной очереди, контроль за ее перегрузкой на основе 

балансировки длин очередей с учетом ее типа (приоритета). 

Рассматривались варианты активного узла как с однородной, так и с 

гибридной архитектурой. В ходе расчетов принималась гипотеза о 
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равномерном распределении классов обслуживания между потоками, а 

средние длины очередей рассчитывались, для примера, в соответствии с 

системой М/М/1 (2.10), с помощью которой моделировалась работа 

интерфейса. Продемонстрируем работоспособность модели и адекватность 

получаемых на ее основе результатов решения основных интерфейсных 

задач по управлению очередями активного узла на ряде примеров. 

3.3.1. Пример решения задачи управления очередями на 

интерфейсах активных узлов с обеспечением сбалансированной 

загруженности очередей по их длине 

В первом случае рассматривался вариант с однородной 

архитектурой активного узла, в состав которого входило три однотипных 

активных процессора. Число потоков и очередей принималось равным 

десяти ( 10M ) и пяти ( 5N ) соответственно. Пропускная способность 

рассматриваемого интерфейса (b) активного узла составляла, например, 

100 пакетов в секунду (1/с). Более подробно исходные данные по типам 

потоков и очередей, а также результаты решения задачи по управлению 

очередями на активном узле с однородной архитектурой представлены в 

табл. 3.1 и на рис. 3.8. 

В ходе решения (рис. 3.8), полученного на основе использования 

критерия оптимальности (3.6), на первом активном процессоре 

обрабатывались пакеты первого, третьего и четвертого потоков, на втором 

АП – пакеты второго, пятого, шестого и десятого потоков, на третьем – 

пакеты оставшихся седьмого, восьмого и девятого потоков. В соответствии 

с классами потоков и очередей не задействовались вторая и пятая очереди. 

В результате распределения потоков активные процессоры не были 

перегружены по своей производительности, а очереди не были 

перегружены по своей длине агрегированными потоками (табл. 3.1). 



95 

Подлежащий минимизации верхний порог загруженности очередей, 

взвешенный относительно классов потоков и очередей, составил 

64270, . 

 

Таблица 3.1 

Исходные данные и результаты расчета для активного узла с 

однородной архитектурой (N=5, M=10, K=3 и b=100) 
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Рис. 3.8. Результаты решения задачи по управлению очередями на 

активном узле с однородной архитектурой 

3.3.2. Пример решения задачи управления очередями на 

интерфейсах активных узлов с обеспечением сбалансированной 

загруженности активных процессоров и очередей  

Во втором случае рассматривалась гибридная архитектура 

активного узла, в состав которого входило четыре активных процессора 

( 4K ) – по два каждого типа (табл. 3.2). На рассматриваемый интерфейс 

с пропускной способностью (b) 100 1/с поступало четырнадцать потоков 
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( 14M ) с заданными классами, было организовано семь очередей 

( 7N ). Результаты расчетов представлены в табл. 3.2 и на рис. 3.9. 

 

 

Таблица 3.2 
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Рис. 3.9. Результаты решения задачи по управлению очередями на 

активном узле с гибридной архитектурой 
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В ходе решения оптимизационной задачи (3.1)-(3.5), (3.7), (3.9), 

(2.6), (2.8)-(2.14), но уже с критерием (3.8), был определен 

сбалансированный характер решения по распределению потоков не только 

по очередям, но и по активным процессорам разных типов.  

При этом верхний порог загруженности активных процессоров 

составил 8760, , а верхний взвешенный по классам обслуживания порог 

загруженности очередей был равен 41260, . В ходе агрегирования 

потоков по очередям десятая очередь остается свободной, т.к. на 

анализируемом интерфейсе отсутствовали потоки с близким ей классом 

обслуживания. Напомним, что различие в классах потока и очереди 

оценивалось с помощью выражения (3.7). 

3.4. Модификация модели управления очередями на интерфейсе 

активного узла при организации конвейера активных процессоров 

С целью реализации на активном узле AN сложных (составных) 

функций по обработке поступающих на него пакетов может потребоваться 

организация конвейерной архитектуры активных процессоров. Тогда 

порядок выполнения сложной функции обработки пакетов, например, 

сжатие и шифрование, полностью определяется топологией соединения 

подобных процессоров, каждый из которых реализует простую функцию 

обработки пакетов. Каждой стадии обработки, т.е. реализации одной 

простой функции, соответствует одна ступень конвейера, образованная 

параллельно соединенными активными процессорами (рис. 3.10).  

На рис. 3.10 показан пример схемы активного узла с конвейерной 

архитектурой, в рамках которого организовано две ступени обработки 

пакетов. Первую ступень образуют два разнотипных активных процессора, 

а вторую – два однотипных АП. 
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Рис. 3.10. Упрощенная схема активного узла с конвейерной архитектурой 

 

С целью математического описания постановки и решения задачи 

управления очередями на активном узле с конвейерной архитектурой, 

расширяя смысл выражений (2.4) и (3.1), вводится множество 

управляющих переменных Ss kkk
jix

,..,,...,
,
1 , каждая из которых характеризует 

долю i -го потока пакетов, который будет направлен для обслуживания в 

j -ю очередь через цепочку активных процессоров Skskk ,..,,...,1 , в которой 

sk  – номер k -го активного процессора на s -й ступени конвейера ( Ss ,1 ), 

а S  – общее число ступеней в конвейере АП. Тогда согласно физическому 

смыслу переменных Ss kkk
jix

,..,,...,
,
1  справедливы такие условия: 

 101 ;
,..,,...,

, Ss kkk
jix   ( Mi ,1 , Nj ,1 , 

s
s Kk ,1 ),              (3.10) 
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где sK  – общее число активных процессоров на s -й ступени конвейера. 

По причине организации конвейера активных процессоров и 

наличия нескольких ступеней обработки в архитектуре активного узла 

условия сохранения каждого i -го потока на интерфейсе маршрутизатора 

(3.2) изменятся в виду:  

  
  



1

1

1

1 1 1

1
K

k

K

k

N

j

kkk
ji

S

S

Ssx
,..,,...,

,... ,  ( Mi ,1 ).                      (3.11) 

Выполнение условий (3.11) гарантирует, что пакеты каждого i -го потока 

будут направлены лишь в одну очередь через цепочку активных 

процессоров различных ступеней конвейера. При этом АП каждой 

отдельной ступени конвейера будет входить в эту цепочку обработки 

пакета лишь один раз. 

Для управляемости процессом предотвращения перегрузки 

очередей и интерфейса в целом условия (3.3) модифицируются к виду: 

j

M

i

K

k

K

k

kkk
jiii bxa

S

S

Ss   
  1 1 1

1

1

11
,..,,...,

,)(... , ( Nj ,1 ).            (3.12) 

Смысл условий (3.12), как и в случае с (3.3), состоит в том, чтобы 

суммарная интенсивность потоков, направленных через любую цепочку 

активных процессоров на обслуживание в j -ю очередь, не превышала 

пропускную способность интерфейса, которая выделена данной очереди. 

На переменные jb  ( Nj ,1 ), определяющие размер пропускной 

способности интерфейса, выделенной для обслуживания пакетов j -й 

очереди, и переменные i   ( Mi ,1 ), характеризующие долю i -го потока, 

получившего отказ в обслуживании, все также накладывается система 

ограничений (2.6) и (2.8) соответственно их физическому смыслу. 
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С целью предотвращения возможной перегрузки интерфейса и 

очередей, организованных на нем, условия (3.12) также дополняются 

условиями предотвращения перегрузки очередей по их длине (2.9) 

совместно с (2.10)-(2.13), но коэффициент использования каждой j -й 

очереди рассчитывается согласно выражению: 

j

M
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K

k

K

k

kkk
jiii

j
b
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S

S

Ss  
  




1 1 1

1

1

11
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Условия (3.12), (2.9)-(2.13), (3.13) связывают все три типа 

управляющих переменных ( Ss kkk
jix

,..,,...,
,
1 , jb  и i ). Этим обеспечивается 

столь необходимая согласованность при решении основных интерфейсных 

задач, связанных с организацией очередей, их обслуживанием, 

определением порядка обработки пакетов активными процессорами 

различных ступеней конвейера и обслуживания в разных очередях, 

распределения пропускной способности интерфейса между отдельными 

очередями и превентивного ограничения длины очереди.  

Для предотвращения перегрузки по производительности каждого из 

активных процессоров той или иной ступени конвейера условия (3.5) 

заменяются на выражения вида: 

 
 


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N
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kkk
jiii s

Ss сxa
1 1

11
,..,,...,
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где 
skс  – производительность k -го активного процессора на s -й ступени 

конвейера ( Ss ,1 ). 

Условия (3.14) вводятся для того, чтобы результирующая пакетная 

нагрузка, поступающая на каждый активный процессор любой ступени 
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конвейера, не превышала его производительности. Для обеспечения 

сбалансированной загруженности очередей, как и в случае модели, 

рассмотренной во втором разделе, вводятся условия (2.14).  

Предлагается осуществлять расчет переменных Ss kkk
jix

,..,,...,
,
1 , jb , i  

и   путем решения оптимизационной задачи в рамках ограничений (3.10)-

(3.14), (2.6), (2.8)-(2.14) в ходе минимизации целевой функции вида: 
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в которой Ss kkk
jih

,..,,...,
,
1  – условная стоимость (метрика) обслуживания 

пакетов i -го потока с помощью цепочки активных процессоров 

Skskk ,..,,...,1  и j -й очереди интерфейса активного узла. Метрики k
jih ,  

рассчитываются с учетом выражения (2.17) и (3.7):  

1211  )(
oп,..,,...,,..,,...,

, ji
b
x

kkkkkk
ji kkwhh SsSs ,   ( Mi ,1 , Nj ,1 ),    (3.16) 

где Ss kkk
h

,..,,...,1  – условная стоимость (метрика) использования цепочки 

активных процессоров Skskk ,..,,...,1  на рассматриваемом активном узле. 

При необходимости обеспечения сбалансированной загруженности 

не только очередей, но и активных процессоров разных ступеней 

конвейера, в качестве критерия оптимальности может выступать минимум 

выражения (3.8), адаптированного по примеру (3.16) к конвейерной 

обработке пакетов. 
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3.5. Выводы по третьему разделу 

1. На основе проведенного анализа в разделе установлено, что 

перспективным направлением усовершенствования современных 

телекоммуникационных технологий является внедрение концепции 

построения активных сетей. К основным преимуществам данной 

концепции относят появление дополнительных возможностей 

относительно оперативного создания и внедрения новых сервисов; 

предоставление пользователям функций по созданию и внедрению 

сервисов под их специфичные приложения, текущие сетевые условия 

функционирования и состояния сети; повышение масштабируемости и 

гибкости процессов обеспечения качества обслуживания при 

предоставлении распределенных сервисов; предоставление эффективной 

платформы для исследования и тестирования новых сетевых сервисов. 

2. На основе анализа целей и задач активных сетей и их основных 

компонентов установлено, что в архитектуре активных узлов выделяется 

множество активных процессоров, в функции которых входит решение 

дополнительных задач по обработке пакетов, связанных с их 

фрагментацией, сжатием данных, управлением приоритетами, 

шифрованием для обеспечения более высоких показателей качества 

обслуживания и безопасности сети. Таким образом, задержку пакетов, 

которую ранее испытывали пакеты, находясь в очереди по причине 

перегрузки каналов связи, теперь эффективно используют для 

предоставления распределенных сервисов и сетевого управления. 

3. Реализация парадигмы построения активных сетей 

предопределила необходимость пересмотра математических моделей, 

методов и самих сетевых протоколов управления трафиком, в частности и 

механизмов управления очередями на интерфейсах активных узлов. В этой 

связи в разделе получила дальнейшее развитие модель управления 
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очередями на интерфейсах маршрутизаторов активных сетей (3.1)-(3.9). 

Новизна модели заключается в том, что в ходе обслуживания пакетов 

учитываются не только количество и параметры потоков и очередей, но и 

характеристики активных процессоров (тип, загруженность и 

производительность), входящих в архитектуру маршрутизатора активной 

сети. Реализация предложенной модели позволила обеспечить более 

эффективное использование буферного и вычислительного ресурса 

маршрутизатора активных сетей. 

4. В рамках предложенного усовершенствования математической 

модели задача управления очередями на интерфейсах активных сетей была 

сформулирована как оптимизационная задача математического 

программирования, относящаяся к подклассу целочисленных 

трипланарных задач. С помощью предложенной модели на основе 

введения соответствующих условий-ограничений и вида целевой функции 

удалось обеспечить согласованное решение как основных интерфейсных 

задач, связанных с агрегированием потоков, их распределением по 

очередям, выделением очередям необходимой пропускной способности 

интерфейса, балансировки длин очередей в соответствии с их классами 

обслуживания, так и задач по выбору активных процессоров при обработке 

пакетов и оптимизации уровня их загруженности по производительности. 

5. Предложенная модель охватывает случай управления очередями 

на интерфейсах активного узла как с однородной архитектурой, 

основанной на множестве однотипных активных процессоров, так и 

гибридной архитектурой, когда множество АП образовывалось 

процессорами разных типов, выполняющих различные задачи по 

обработке пакетов, находящихся в очереди.  

6. Расчетные примеры и представленные результаты исследований 

подтвердили адекватность и эффективность предложенной модели по 

управлению очередями на интерфейсах активных узлов. В рамках 
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рассмотренных примеров продемонстрированы возможности 

предложенной модели по обеспечению сбалансированной загруженности 

как непосредственно организованных на интерфейсе очередей пакетов, так 

и активных процессоров, составляющих однородную или гибридную 

архитектуру активного узла AN. 

7. Предложенная в разделе модель (3.1)-(3.9) получила свое 

обобщение (3.10)-(3.16) для случая оптимизации процессов управления 

очередями на интерфейсе активного узла, на котором организован 

конвейер АП, характеризующийся наличием нескольких 

последовательных ступеней для реализации сложной (составной) функции 

обработки пакетов.  
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РАЗДЕЛ 4 

РАЗРАБОТКА И ЭКСПЕРИМЕНТАЛЬНОЕ ИССЛЕДОВАНИЕ 

МЕТОДА УПРАВЛЕНИЯ ОЧЕРЕДЯМИ НА ИНТЕРФЕЙСАХ 

МАРШРУТИЗАТОРОВ ТРАНСПОРТНОЙ 

ТЕЛЕКОММУНИКАЦИОННОЙ СЕТИ 

Потоковые математические модели, представленные во втором и 

третьем разделах данной диссертационной работы, описывают общие 

закономерности организации процесса управления очередями на 

маршрутизаторах транспортной телекоммуникационной сети. В рамках 

данных моделей определен характер взаимосвязи между параметрами 

интерфейса, активных процессоров и характеристиками потока, с одной 

стороны, и управляющими переменными, отвечающими за согласованное 

решение основных интерфейсных задач – с другой. 

Однако порядок использования математических выражений, 

составляющих основу рассмотренных моделей, может определить лишь 

соответствующий метод управления очередями на интерфейсах 

маршрутизаторов транспортной сети. В методе должны быть учтены 

особенности использования тех или иных математических зависимостей в 

конкретной сложившейся ситуации по состоянию загруженности 

интерфейса или изменению характеристик потока. 

В этой связи в данном разделе будет описан предлагаемый метод 

управления очередями на интерфейсах маршрутизаторов транспортной 

телекоммуникационной сети, проведено его исследование, в том числе с 

помощью лабораторного эксперимента на реальном сетевом 

оборудовании, и оценена эффективность его применения. Результаты 

исследования определили рекомендации по его практической реализации в 

современных и перспективных технологиях управления трафиком в целом 

и очередями в частности. 
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4.1. Описание метода управления очередями на интерфейсах 

маршрутизаторов транспортной телекоммуникационной сети 

В соответствии с усовершенствованными в предыдущих разделах 

моделями предлагаемый в работе метод управления очередями на 

интерфейсах маршрутизаторов транспортной телекоммуникационной сети 

будет включать в себя следующие основные этапы и процедуры: 

1. Мониторинг и анализ следующих параметров и характеристик, 

которые выступают в качестве исходных данных для последующего 

расчета: 

- параметров интерфейса, к которым, прежде всего, относится его 

тип и номинальная пропускная способность (b), а также число 

настроенных «по умолчанию» очередей (N); 

- характеристик потоков пакетов, которые в соответствии с 

содержанием маршрутной таблицы маршрутизатора поступают на 

выбранный интерфейс: общее число потоков (M), характеристики каждого 

из потоков – средняя интенсивность (скорость поступления пакетов) ia , 

длина пакета, значения IP-приоритета, поле DSСP, IP-адрес, MAC-адрес и 

номера TCP/UDP-портов отправителя/получателя и др.; 

- параметров активных процессоров, если маршрутизатор является 

элементом AN, т.е. активным узлом: общего числа (K) и типов активных 

процессоров, их производительности ( kс , Kk ,1 ). Если организован 

конвейер активных процессоров при реализации сложных функций 

обработки пакетов, то уточняется и число ступеней конвейера, а также 

количество активных процессоров, параллельно функционирующих в 

рамках каждой из ступеней. 
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Мониторинг и анализ 
следующих исходных данных:
 параметров интерфейса;
 характеристик потоков;
 параметров активных 

процессоров. 

Расчет классов очередей и 
потоков

1

2

Анализ наличия в заголовке 
каждого пакета информации 

управления APCI

4

При обнаружении APCI 
осуществляется анализ ее 
содержания: идентификатора 
функции и дескриптора, 
определяется тип (множество типов, 
цепь) активных процессоров, 
которые должны использоваться в 
ходе обработки пакета на 
маршрутизаторе – активном узле.

УсловияПакет не содержит информации 
APCI

5
Пакет содержит информацию 

APCI6

Нет Да

1. Тип и номинальная пропускная способность (b) и 
количество настроенных очередей (N).
2. Общее число потоков (М), характеристики каждого из 
потоков – средняя интенсивность ai, длина пакета, значение 
приоритета, IP-адрес, МАС-адрес и номера TCP/UDP портов 
отправителя/получателя и др.
3. Общее количество (К) и типы активных процессоров, их 
производительность (ck, k=1÷ K).

Классы очередей:           при
Классы потоков:           при

о
jk Nj ,1

п
ik Mi ,1

Формирование метрик 
использования ресурсов 
активных процессоров и 

интерфейса

3 Расчет величин       ,       ,       ,          и          согласно 
(2.17).

b
jh


ih h

с
kh x

jih ,

Осуществляется расчет управляющих 
переменных 

,       ,         и    

путем минимизации выражения 
(2.16) при наличии ограничений (2.4)-

(2.15)

Осуществляется расчет управляющих 
переменных 

,       ,         и    

путем минимизации выражения (3.6) 
при наличии ограничений (3.1)-(3.5), 

(2.6), (2.8)-(2.15)

jix ,
 
jb  

i    k
jix ,  

jb
 
i  

Определение номеров и 
количества (Nнз) 

незадействованных очередей 
для уменьшения времени 

обработки пакетов 
планировщиком (диспетчером) 

очередей

7

Обеспечение функционирования 
интерфейса и активных 

процессоров по значениям 
рассчитанных управляющих 

переменных.

8
По окончании таймера действия текущих 
управляющих настроек осуществляется переход 
к этапу 1

Использование переменных 
или

     при  агрегирования потоков и 
формировании очередей 

(выборе активных процессоров)

8.1

Применение переменных

при распределении пропускной 
способности интерфейса между 

очередями интерфейса

8.2

Реализация переменных

при ограничении интенсивности 
потока пакетов, поступающих на 

интерфейс

8.3
jix ,

 k
jix ,  

jb
 
i

 

 

Рис. 4.1. Структура предлагаемого метода управления очередями на 

интерфейсах маршрутизаторов транспортной телекоммуникационной сети 
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2. Исходя из анализа параметров активных процессоров 

маршрутизатора, состояния интерфейса и характеристик потоков 

пользователей, которые на него поступают, осуществляется расчет классов 

очередей ч
jk  ( Nj ,1 ) и потоков п

ik  ( Mi ,1 ) соответственно. При этом 

для расчета классов потоков могут использоваться выражения (2.1) или 

(2.2). Использование формулы (2.1) целесообразно при дифференциации 

качества обслуживания, а выражение (2.2) по сравнению с (2.1) позволяет 

обеспечить более полный учет в явном виде показателей качества 

обслуживания, но предполагает, что эта информация доступна по каждому 

потоку на данном маршрутизаторе. 

3. Формирование метрик использования ресурсов активных 

процессоров и интерфейса путем определения величин b
jh , 

ih , h , с
kh  и 

x
jih ,  в соответствии с выражением (2.17). Путем определения соотношения 

между метриками h  и 
ih  можно регулировать уровень превентивности 

(заблаговременности) реакции управления на возможную перегрузку 

очереди путем ограничения интенсивности потока, поступающего в 

очередь. 

4. Анализ наличия в заголовке каждого пакета информации 

управления APCI. При идентификации поля APCI осуществляется анализ 

его содержания: идентификатора функции и дескриптора, определяется 

тип (множество типов, цепочка) активных процессоров, которые могут 

использоваться в ходе обработки пакета на маршрутизаторе – активном 

узле. 

5. Если пакет не содержит информацию APCI, то осуществляется 

расчет управляющих переменных jix , , jb , i  и   путем минимизации 

выражения (2.16) при наличии ограничений (2.4)-(2.15).  
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6. В случае, если в пакете содержится информация APCI, то 

производится согласованный расчет управляющих переменных k
jix , , jb , i  

и   в ходе минимизации целевой функции (3.6) при выполнении условий-

ограничений (2.6), (2.8)-(2.15), (3.1)-(3.5). При обеспечении 

дополнительной балансировки загруженности активных процессоров 

минимизации подлежит функция (3.8) с заменой выражения (3.5) на (3.9). 

Если организован конвейер обработки пакетов, то расчету подлежат также 

переменные Ss kkk
jix

,..,,...,
,
1  (3.10), но уже за счет минимизации выражения 

(3.15) при наличии модифицированных условий (3.11)-(3.14). 

7. По результатам расчета, анализируя значения jix , , k
jix ,  и  jb , 

определяются номера и количество ( нзN ) незадействованных в процессе 

обслуживании пакетов очередей для снижения времени обработки пакетов 

планировщиком (диспетчером) очередей.  

8. Обеспечение функционирования интерфейса и активных 

процессоров по значениям рассчитанных управляющих переменных: 

- переменные jix ,  используются для агрегирования потоков и 

формирования очередей, а значения k
jix ,  применяются еще и для выбора 

активных процессоров, участвующих в обработке пакетов. Фактически 

данные переменные служат заменой списков доступа (ACLs), 

формируемых администратором вручную, что также способствует 

повышению оперативности управления очередями; 

- переменные jb  применяются в ходе распределения пропускной 

способности интерфейса между настроенными очередями. На практике 

значения данных управляющих переменных могут определять параметры 

команд «bandwidth» или «priority» для механизмов CBWFQ и LLQ 

соответственно; 
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- значения управляющих переменных i  по своему физическому 

смыслу совпадают с вероятностью отбрасывания пакетов каждого i -го 

потока. Поэтому данный тип управляющих переменных отображает 

результат работы AQM-механизмов, определяя долю интенсивности 

потока пакетов, отброшенных из очереди ввиду вероятной перегрузки 

очереди на интерфейсе. 

После окончания таймера действия текущих значений 

управляющих настроек осуществляется переход к этапу 1 (рис. 4.1). 

4.2. Исследование предложенного метода управления очередями 

на интерфейсах маршрутизаторов транспортной ТКС 

Ключевым моментом при разработке математических моделей и 

методов управления очередями на интерфейсах маршрутизаторов ТКС 

является оценка эффективности получаемых на их основе решений. 

Именно по результатам оценки эффективности предложенных моделей и 

метода можно уточнить границы области применения принятых в ходе 

исследований допущений и предположений, обосновать наиболее 

рациональную их область практического использования с точки зрения 

состояния интерфейса, характеристик потоков и требований к уровню 

качества обслуживания. Кроме того, в ходе проводимого эксперимента 

становится доступной проверка адекватности расчетных решений, ранее 

полученных с помощью методов аналитического моделирования.  

Наиболее точные результаты исследования возможно получить, 

лишь используя возможности натурного эксперимента, который позволяет 

максимально учесть реальные условия функционирования и эксплуатации 

современных телекоммуникационных систем и сетей, коммутационного 

оборудования и сетевых протоколов информационного обмена. Ввиду 

того, что тестировать новые технологические решения на базе реально 
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функционирующих сетей не всегда представляется возможным, то 

некоторым выходом из сложившейся ситуации является проведение 

лабораторного эксперимента, т.е. эксперимента на лабораторном 

оборудовании, состоящем из серийных коммутационных устройств 

маршрутизаторов и коммутаторов, нагружаемых с помощью генераторов 

разнотипного трафика. 

По причине достаточно большого числа возможных вариантов 

исходных данных, для которых необходимо получить результаты 

исследования, натурный и лабораторный эксперимент может 

сопровождаться достаточно большими временными, иногда и 

материальными затратами. Поэтому лабораторный эксперимент 

целесообразно проводить на финальной стадии исследований в ходе 

проверки ограниченного числа предварительно отобранных решений, 

полученных с помощью средств математического моделирования – 

аналитического и/или имитационного.  

4.2.1. Описание общей схемы проводимого лабораторного 

эксперимента 

При организации лабораторного эксперимента использовалась 

методика исследований, которая была предложена и успешно 

апробирована в лаборатории систем распределения информации кафедры 

телекоммуникационных систем ХНУРЭ, как в учебном процессе при 

выполнении практических и лабораторных работ, так и в ходе 

диссертационных исследований аспирантов и докторантов кафедры [93-

95]. В ходе исследования использовалось коммутационное оборудование, 

представленное маршрутизаторами производства компании Cisco серии 

2800 (рис. 4.2), в рамках которых было предусмотрено наличие 

высокоскоростных интерфейсов Fast Ethernet с пропускной способностью 
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10/100 Мбит/с, а также настраиваемых синхронных последовательных 

интерфейсов Serial, на которых устанавливалась скорость до 2 Мбит/с. 

 

 

Рис. 4.2. Внешний вид маршрутизатора Cisco серии 2800 с Fast Ethernet и 

Serial интерфейсами 

 

Ввиду того, что в ходе исследования интересовала работа лишь 

отдельного интерфейса, то для исследования работы высокоскоростного 

интерфейса Fast Ethernet использовалась схема лабораторной установки, 

содержащая два терминала и один маршрутизатор (рис. 4.3 а).  

 

 

а) 

 

б) 

Рис. 4.3. Варианты схем организации лабораторного эксперимента 
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При анализе работы низкоскоростного интерфейса схема (рис. 4.3 б), что 

особенно было востребовано при исследовании режимов высокой и 

критической загруженности очередей (т.к. перегрузить высокоскоростной 

интерфейс было достаточно трудно), содержала два терминала и два 

маршрутизатора – «Router 1» и «Router 2», соединенные посредством Serial 

интерфейса. 

При настройке очередей под результаты расчета, полученные в 

рамках предложенного метода, использовался механизм обслуживания 

очередей на основании классов CBWFQ [96-98], с помощью которого 

командой «bandwidth» в явном виде задавалась пропускная способность 

интерфейса (bj), выделенная для каждой из очередей (рис. 4.4 а).  

 

 

а) 

 

б) 

 

в) 

Рис. 4.4. Пример настройки механизма CBWFQ под результаты расчета, 

полученные с помощью предлагаемого метода управления очередями 
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На рис. 4.4 б) показан пример классификации и агрегирования потоков, 

например, по полю DSСP (AF11 и EF) в ходе создания отмеченных на 

рис. 4.4 а) двух классов обслуживания: class1 и class2. Пример применения 

созданной политики на конкретном сетевом интерфейсе (Fast Ethernet) 

показан на рис. 4.4 в).  

В ходе проводимого эксперимента также возникла необходимость в 

реализации на каждом конкретном интерфейсе такой вероятности 

отбрасывания пакетов для каждого i -го потока, которая была определена в 

соответствии с рассчитанными в рамках предложенного метода 

величинами i , Mi ,1 . Это достигалось соответствующим заданием 

верхнего и нижнего порога для средней длины очереди, а также 

знаменателя граничной вероятности для обеспечения наперед заданного 

значения вероятности отбрасывания пакетов [6] 



1







minmax

minav
drop

q
P . 

Пример задания верхнего и нижнего порога для средней длины 

очереди, а также знаменателя граничной вероятности в рамках механизма 

WRED на интерфейсе Fast Ethernet представлен на рис.4.5. 

 

 

 

Рис. 4.5. Пример настройки механизма WRED на интерфейсе Fast Ethernet 

для обеспечения рассчитанной методом вероятности отбрасывания пакетов 
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С помощью команды show interface (рис. 4.6) анализировалось 

состояние интерфейса с точки зрения текущей и максимальной длины 

очереди, а также статистика о количестве отброшенных пакетов за время 

выполнения команды. 

 

 
 

Рис. 4.6. Результаты анализа состояния интерфейса  

 

 

Для генерации трафика на стороне отправителя пакетов и контроля 

за численными значениями основных показателей качества обслуживания, 

в общем случае, могут использоваться различные пакеты нагрузочного 

тестирования, относящиеся к средствам имитационного моделирования. 

Среди них основными являются следующие: D-ITG (Distributed Internet 

Traffic Generator), Mtools, Rude/Crude, Netperf, Mgen, Iperf, UDPgenerator, 

IxChariot, IP Traffic [99-101], отличающиеся числом поддерживаемых 

функций, возможностями по настройке, условиями распространения 

(лицензирования) и др.   

Пакеты Iperf и Netperf, как правило, конфигурируются в режиме 

командной строки (CLI), что предполагает соответствующий уровень 

квалификации и знание команд настройки исследователем. В отличие от 

этих пакетов генераторы IP Traffic и IxChariot поддерживают графический 
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интерфейс (рис. 4.7), что способствует повышению наглядности 

результатов настроек.  

 

 

а) пример установки числа потоков, их приоритетов, IP-адресов 

отправителя и получателя, типа транспортного протокола 

 

б) пример задания длин пакетов и интенсивности потока 

 

Рис. 4.7. Примеры задания параметров сетевого трафика в пакете IxChariot 
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Пакет D-ITG может конфигурироваться как в режиме командной 

строки, так и с помощью графического интерфейса, что является его 

достоинством. Все перечисленные пакеты нагрузочного тестирования, как 

правило, поддерживают генерирование потоков пакетов, передаваемых в 

рамках транспортных протоколов TCP и UDP. Кроме того, генераторы D-

ITG и IxChariot позволяют задавать характеристики ICMP и VoIP потоков. 

Пакеты D-ITG, IP Traffic и IxChariot обеспечивают достаточно 

высокую гибкость при задании параметров потоков, реализуя тот или иной 

закон распределения. Например, генератор D-ITG позволяет управлять 

выбором закона распределения длины пакета (Packet Size) и времени между 

отправкой пакетов (Inter Departure Time), среди которых экспоненциальное, 

равномерное, распределение Коши, нормальное, распределение Парето, 

Пуассоновское распределение, гамма-распределение.  

Большинство пакетов позволяют оценивать в реальном времени 

основные показатели качества обслуживания: скорость, среднюю задержку, 

джиттер и уровень потерь пакетов. IxChariot, кроме того, способен 

обеспечить расчет MOS-показателей воспринимаемого качества 

обслуживания. Но в отличие от генератора IxChariot пакет D-ITG является 

свободно распространяемым программным обеспечением [99-101], что и 

определило его выбор для использования в ходе проводимого 

лабораторного эксперимента.  

С помощью пакета D-ITG задавалось число и параметры потоков 

пакетов, а также непосредственно производились измерения средней 

межконцевой задержки пакетов (one-way-delay, OWD), определялись 

количество потерянных пакетов (packet loss), джиттер (jitter) и пропускная 

способность (throughput) соединения (пути). На стороне отправителя 

запускалась подпрограмма D-ITGSender, а на стороне получателя пакетов 

– подпрограмма D-ITGReceiver, а также подпрограмма обработки 
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результатов D-ITGDecoder. Все подпрограммы запускались в режиме CLI 

и настраивались с помощью изменения «ключей». 

Пример задания параметров потока с помощью подпрограммы D-

ITG Sender представлен на рис. 4.8. С помощью «ключей» указывались 

следующие основные характеристики потока: 

- IP-адрес получателя пакетов (-a 192.168.0.7); 

- пакетная скорость передачи (1/с) (-С 1000); 

- размер пакета изменялся по равномерному закону от 500 до 1000 

байт (-u 500 1000); 

- использовался протокол транспортного уровня TCP (-T TCP); 

- время генерирования пакетов составляло 30 секунд (-t 30000)  

Кроме того, с помощью «ключа» –b (ToS byte) задавалось значение 

поля DSCP, которое принимало значения от 0 до 255 (табл. 4.1). 

 

 

Рис. 4.8. Пример задания параметров потока с помощью подпрограммы  

D-ITG Sender 

Таблица 4.1 

Соответствие кода поля DSCP его десятичному значению 

Код поля DSCP AF11 AF12 AF13 AF21 AF22 AF23 AF31 

Десятичное 

значение 
40 48 56 72 80 88 104 

Код поля DSCP AF32 AF33 AF41 AF42 AF43 EF 

 
Десятичное 

значение 
112 120 136 144 152 184 
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На приемной стороне с помощью подпрограмм D-ITGReceiver и D-

ITGDecoder формировались, обрабатывались и отображались результаты 

эксперимента (рис. 4.9) с указанием численных значений общего числа 

переданных пакетов; значений минимальной, максимальной и средней 

задержки пакетов; джиттера (вариации задержки); средней битовой и 

пакетной скорости передачи потока, а также процента потерянных пакетов. 

 

 

 

Рис. 4.9. Пример отображения значений основных QoS-показателей с 

использованием пакета D-ITG 
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4.2.2. Оценка эффективности процесса управления очередями, 

организованного в рамках предложенного метода 

Для оценки эффективности решений по управлению очередями, 

полученных с помощью предложенного в подразделе 4.1 метода 

(Метод 1), проведено их сравнение с механизмами, которые 

автоматически настраиваются на интерфейсах маршрутизаторов 

(FIFO/WRED, WFQ/WRED), а также методом оптимальной балансировки 

длин очередей (Метод 2), предложенным в работе [13], и методом 

балансировки загруженности интерфейса (Метод 3) [12], в рамках которых 

агрегирование потоков по очередям не предусматривалось. Механизмы 

CQ, CBQ, CBWFQ и LLQ не входили в число сравниваемых решений, т.к. 

эффективность их функционирования целиком и полностью определялась 

содержанием команд административной настройки. 

Эффективность предложенного метода и ранее известных решений 

оценивалась по тому, насколько был улучшен тот или иной QoS-

показатель по сравнению с применением решения FIFO/WRED. Например, 

выигрыш по средней задержке пакетов рассчитывался для каждого m -го 

сравниваемого решения (WFQ/WRED, Метод 1, Метод 2. Метод 3) с 

помощью выражения 

%1001 



















fifo

mmV ,                                  (4.1) 

где fifo  – средняя задержка пакетов на интерфейсе при использовании 

решения FIFO/WRED; 

m   – средняя задержка пакетов на интерфейсе при использовании m -го 

сравниваемого решения. 
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В ходе исследования оценивалось влияние на среднюю задержку 

пакетов, имеющих разный приоритет, загруженности интерфейса 

( 10  ), который традиционно определялся из отношения суммарной 

пакетной нагрузки на интерфейс к его пропускной способности. На вход 

интерфейса подавался агрегированный трафик, число потоков в котором 

изменялось от десяти до двадцати пяти. Половина потоков имела нулевой 

приоритет (потоки данных), приоритеты остальных потоков выбирались 

равномерно с соответствием PHB-политиками – AF и EF (табл. 4.1).  

Результаты эксперимента показали, что предлагаемый метод 

позволил в целом улучшить значения средней задержки пакетов для 

приоритетных потоков. При этом в области малой загруженности 

интерфейса ( 5500 , ) вероятность возникновения очереди была крайне 

мала, поэтому все сравниваемые средства фактически реализовывали 

принцип работы алгоритма FIFO.  

В области средних и высоких нагрузок ( 95060 ,,  ) 

использование предлагаемого в работе метода (Метод 1) позволило 

дифференцированно улучшить среднюю задержку пакетов: 

- для потока пакетов, передаваемых с приоритетом AF11, от 5-15% 

до 30-45% по сравнению с FIFO/WRED; от 3-8% до 12-20% по сравнению с 

WFQ/WRED; от 3-5% до 11-17% по сравнению с методом 3; от 2-4% до 6-

12% по сравнению с методом 2 (рис. 4.10); 

- для потока пакетов, передаваемых с приоритетом AF32, от 4-9% 

до 32-47% по сравнению с FIFO/WRED; от 2-6% до 15-22% по сравнению с 

WFQ/WRED; от 2-4% до 12-16% по сравнению с методом 3; от 1-3% до 6-

7% по сравнению с методом 2 (рис. 4.11); 

- для потока пакетов, передаваемых с приоритетом EF, от 5-10% до 

35-50% по сравнению с FIFO/WRED; от 2-5% до 17-23% по сравнению с 

WFQ/WRED; от 2-4% до 13-17% по сравнению с методом 3; от 1-3% до 7-

8% по сравнению с методом 2 (рис. 4.12). 
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Рис. 4.10. Результаты сравнения решений по средней задержке пакетов с 

приоритетом AF11 
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Рис. 4.11. Результаты сравнения решений по средней задержке пакетов с 

приоритетом AF32 
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Рис. 4.12. Результаты сравнения решений по средней задержке пакетов с 

приоритетом EF 

 

С другой стороны, использование предложенного метода позволяет 

повысить скорость передачи пакетов (при обеспечении одинаковых 

значений средней задержки): 

- для потока AF11 в среднем на 15% по сравнению с WFQ/WRED; 

на 12-14% по сравнению с методом 3; на 5-6% по сравнению с методом 2 

(рис. 4.10); 

- для потока AF32 в среднем на 12-13% по сравнению с 

WFQ/WRED; на 10-11% по сравнению с методом 3; на 4-5% по сравнению 

с методом 2 (рис. 4.11); 

- для потока EF в среднем на 11-12% по сравнению с WFQ/WRED; 

на 9-10% по сравнению с методом 3; на 4-5% по сравнению с методом 2 

(рис. 4.12). 

В области критических нагрузок ( 950, ) при анализе UDP-

потоков качество обслуживания для всех сравниваемых решений резко 
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ухудшалось ввиду перегрузки интерфейса. Для TCP-потоков за счет 

адаптивного изменения окна передачи (tcp window size) нагрузка на 

интерфейс регулировалась автоматически, стабилизируя значения средней 

задержки для всех рассматриваемых решений. 

В ходе проведенного исследования выигрыш по вероятности потерь 

пакетов также для каждого m -го сравниваемого решения (WFQ/WRED, 

Метод 1, Метод 2. Метод 3) оценивался (по аналогии с выражением (4.1)) с 

помощью выражения 
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где fifop  – вероятность потерь пакетов на интерфейсе при использовании 

решения FIFO/WRED; 

mp   – вероятность потерь пакетов на интерфейсе при использовании m -го 

сравниваемого решения. 

В ходе данного исследования также оценивалось влияние на 

вероятность потерянных пакетов, имеющих разный приоритет, 

загруженности интерфейса. Результаты эксперимента показали, что 

предлагаемый метод позволил несколько улучшить значения вероятности 

потерь пакетов для приоритетных потоков. При этом в области малой и 

средней загруженности интерфейса ( 700 , ) вне зависимости от 

используемого решения по управлению очередью она практически не 

переполнялась, а потери пакетов не возникали.  

В области высоких нагрузок ( 95070 ,,  ) использование 

предлагаемого в работе метода (Метод 1) позволило дифференцированно 

уменьшить вероятность потерь: 

- для потока пакетов, передаваемых с приоритетом AF11, от 7,4 до 

12% по сравнению с FIFO/WRED; от 4 до 6,4 % по сравнению с 
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WFQ/WRED; от 3,5 до 5% по сравнению с методом 3; от 2,4 до 2,7% по 

сравнению с методом 2 (рис. 4.13); 

- для потока пакетов, передаваемых с приоритетом AF32, от 8,5 до 

13,5% по сравнению с FIFO/WRED; от 4 до 6% по сравнению с 

WFQ/WRED; от 3 до 4,5% по сравнению с методом 3; от 1,5 до 2,5% по 

сравнению с методом 2 (рис. 4.14); 

- для потока пакетов, передаваемых с приоритетом EF, от 8 до 14% 

по сравнению с FIFO/WRED; от 2,7 до 4,5% по сравнению с WFQ/WRED; 

от 2 до 3,5% по сравнению с методом 3; от 1,8 до 2,5% по сравнению с 

методом 2 (рис. 4.15). 
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Рис. 4.13. Результаты сравнения решений по вероятности потерь пакетов с 

приоритетом AF11 

 

Как и в предыдущем исследовании применение предложенного в 

подразделе 4.1 метода позволяет при обеспечении одной и той же 

вероятности потерь пакетов повысить скорость передачи пакетов: 

- для потока AF11 в среднем от 8 до 15% по сравнению с методом 2 

(рис. 4.13); 
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Рис. 4.14. Результаты сравнения решений по вероятности потерь пакетов с 

приоритетом AF32 
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Рис. 4.15. Результаты сравнения решений по вероятности потерь пакетов с 

приоритетом EF 
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- для потока AF32 в среднем на 10-17% по сравнению с методом 2 

(рис. 4.14); 

- для потока EF от 8 д 18% по сравнению с методом 2 (рис. 4.15). 

При разработке математических моделей ключевых сетевых 

процессов, к которым относятся и процессы управления очередями на 

интерфейсах маршрутизаторов, обязательным моментом является проверка 

их адекватности, т.е. степени соответствия аналитических результатов 

расчета тем показателям, которые получены (измерены) в рамках 

проводимого лабораторного эксперимента на реальном сетевом 

оборудовании. 

В ходе экспериментальных исследований подтверждена 

адекватность предлагаемых моделей по показателям сходимости 

результатов аналитического моделирования и лабораторного 

эксперимента. Минимальное расхождение (в среднем до 6-13%) 

наблюдалось в области средних и высоких нагрузок (при 95060 ,,  ), 

где как раз и целесообразно повышение эффективности управления 

очередями для повышения качества обслуживания. В области низких 

нагрузок (при 5500 , ) очереди и необходимости у управлении ими 

отсутствовала. При критической загруженности интерфейса (при 950, ) 

происходила перегрузка интерфейса, которая должна устраняться такими 

средствами, как маршрутизация и профилирование трафика. 

4.3. Разработка рекомендаций по практической реализации 

предложенных моделей и метода управления очередями на 

маршрутизаторах транспортной телекоммуникационной сети 

В основу выработки рекомендаций по практическому 

использованию предлагаемых в работе моделей и метода управления 

очередями всецело положены результаты аналитических расчетов и 
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лабораторных исследований. Это продиктовано необходимостью 

обоснования области наиболее эффективного применения результатов 

диссертационной работы с точки зрения обеспечения наиболее высоких 

показателей качества обслуживания при усовершенствовании 

существующих и (или) проектировании новых механизмов управления 

очередями на маршрутизаторах ТКС.  

В общем случае научно-практические рекомендации 

непосредственно связаны с необходимостью проведения комплекса 

организационных и технических мероприятий, затрагивающих изменение 

как самой архитектуры маршрутизатора, так и некоторых базовых 

принципов их функционирования на уровне алгоритмического и 

программного обеспечения. 

К перечню общих рекомендаций, прежде всего, стоит отнести: 

- реализацию динамических стратегий управления очередями с 

адаптацией к возможному изменению состояния интерфейса и 

характеристик потока; 

- использование метрик, максимально учитывающих основные 

показатели качества обслуживания; 

-  поддержка политик дифференцированной обработки пакетов с 

учетом их классов и, прежде всего, приоритета; 

- реализация стратегии маршрутизации «от источника»; 

- поддержка иерархических решений (иерархических очередей) для 

повышения масштабируемости процесса управления очередями в целом. 

Рекомендации по усовершенствованию программно-

аппаратной архитектуры маршрутизатора.  

Как показано в работах [102], архитектура современного 

маршрутизатора транспортной сети может быть условно представлена в 

виде трех основных функциональных уровней (рис. 4.16): 
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Рис. 4.16. Функциональная модель маршрутизатора 
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1. Уровень интерфейсов. 

2. Уровень сетевого протокола. 

3. Уровень протокола маршрутизации. 

На уровне интерфейсов маршрутизатор обеспечивает физическое 

взаимодействие со средой передачи, организуя согласование уровней 

электрических сигналов, кодирование (линейное, логическое) и пр. В 

разных моделях маршрутизаторов могут предусматриваться различные 

наборы физических интерфейсов, представляющих собой комбинацию 

портов для соединения локальных и территориально-распределенных 

сетей. В свою очередь с каждым интерфейсом для подключения локальной 

сети ассоциирован определенный протокол канального уровня (Ethernet, 

Token Ring, FDDI), использование которого и определяет пропускную 

способность интерфейса – объем канального ресурса, подлежащего 

последующему распределению в ходе решения задач управления 

очередями. Перечень, тип и производительность физических интерфейсов, 

поддерживаемых на маршрутизаторе, определяет его область применения, 

возможности по подключению и коммутации других маршрутизаторов и 

сетей доступа. 

На уровне сетевого протокола обеспечивается решение множества 

задач, отмеченных на рис. 4.16, ключевыми среди которых является 

автоматическая (а не ручная) классификация потоков, их агрегация на 

основе близости классов обслуживания, а также поддержка и 

обслуживание (ведение) очередей. При решении перечисленных задач с 

помощью предложенных моделей и метода удастся придать высокую 

автоматичность процессу управления очередями и обеспечить 

согласованность работы средств классификации, агрегирования потоков, 

организации и обслуживания очередей, т.к. управляющие переменные, 

отвечающие за данные задачи, будут определяться совместно.  
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За подобные решения должно отвечать не множество отдельных 

механизмов, а единый программный модуль, который бы, основываясь на 

результатах постоянного мониторинга состояния интерфейса и 

характеристик потока, в области малой загруженности ( 5500 , ) 

интерфейса включал алгоритм FIFO, т.к. вероятность возникновения 

очереди пакетов достаточно мала, а раз отсутствует объект управления, то 

и незачем вносить дополнительную задержку, связанную с организацией 

очередей и их поддержкой. В этой области загруженности интерфейса, как 

показали результаты исследования, дисциплина обслуживания пакетов на 

QoS-показатели практически не влияет.  

В области средних и высоких нагрузок ( 95060 ,,  ) 

целесообразно автоматически включать механизм управления очередями, 

работа которого должна быть основана на предлагаемом методе. Важно 

отметить, что численное значение «по умолчанию» порога включения 

такого механизма рекомендуется включить в перечень параметров, 

которые можно изменять административно. Кроме порога к числу таких 

параметров, при необходимости модифицируемых администратором, 

рекомендуется включить и метрики, входящие в выражение (2.17).  

В области критичных нагрузок ( 950, ) дисциплина обслуживания 

пакетов снова не играет определяющей роли, а борьба с перегрузкой 

целиком и полностью должна быть переложена на средства активного 

управления очередью, реализуемых в рамках предложенного метода с 

помощью предварительно рассчитанных переменных i . При этом степень 

превентивности отбрасывания пакетов рекомендуется регулировать через 

соотношение метрик в выражении (2.17), а также с учетом классов пакетов 

и очередей.  

Для повышения эффективности решения задач управления 

очередями, организованного с помощью предложенного метода, 

целесообразно на уровне сетевого протокола использовать программно 
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реализованные анализаторы трафика с поддержкой функции 

прогнозирования числа и характеристик потоков, поступающих на тот или 

иной интерфейс. Для этого необходимо собирать и анализировать 

статистику о параметрах обслуживаемых потоков на определенном 

временном интервале, а также учитывать особенности реализуемой 

стратегии маршрутизации с помощью настроенного на данном 

маршрутизаторе соответствующего протокола. 

На верхнем уровне маршрутизатора, т.е. на уровне создания и 

ведения таблиц маршрутизации рекомендовано включить в перечень 

маршрутных метрик параметры не только номинальной пропускной 

способности интерфейса (как это сделано в большинстве существующих 

протоколов), но и данные о загруженности интерфейса, обеспечив, таким 

образом, реализацию многопутевой стратегии маршрутизации на основе 

балансировки очередей [16]. Это позволит согласовать решения по 

маршрутизации и управлению очередями, создав условия для улучшения 

межконцевого качества обслуживания в целом.  

К числу рекомендаций, касающихся к усовершенствования 

аппаратной части маршрутизатора, стоит отнести и поддержку 

многопроцессорной (многоядерной) архитектуры, которая уже интенсивно 

используется в новейших образцах маршрутизирующих устройств [36, 39]. 

 

4.4. Выводы по четвертому разделу 

 

1. В разделе предложено усовершенствование метода управления 

очередями на интерфейсах маршрутизаторов транспортных 

телекоммуникационных сетей, основанного на предложенных во втором и 

третьем разделах математических моделях. Новизна метода заключается в 

том, что с его помощью оптимизируется работа интерфейса в ходе 

согласованного решения задач по агрегированию потоков, распределению 
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пакетов по очередям и выделению очередям необходимой пропускной 

способности интерфейса, а также задач по задействованию и контролю 

использования активных процессоров маршрутизатора. Предложенный 

метод управления очередями на маршрутизаторах транспортных ТКС в 

целом отвечает требованиям концепции Traffic Engineering Queues, 

нацеленных на обеспечение сбалансированного и дифференцированного 

использования канального и буферного ресурса. 

2. С целью проверки адекватности предложенных потоковых 

моделей и эффективности решений, получаемых с помощью 

усовершенствованного метода управления очередями на маршрутизаторах 

ТКС, проведено экспериментальное исследование на лабораторном 

сетевом оборудовании – маршрутизаторах производства компании Cisco 

серии 2800. В ходе эксперимента задействованы широкие возможности 

пакета D-ITG, который использовался как генератор и анализатор трафика. 

Реализация на оборудовании управляющих параметров, рассчитанных с 

помощью предложенного метода, осуществлялась с помощью механизма 

CBWFQ (для организации и обслуживания очередей) с применением 

списков доступа (CLI) – для агрегирования потоков и распределения их по 

очередям интерфейса, а также с помощью механизма WRED – в ходе 

задания рассчитанных значений вероятности отбрасывания пакетов.  

3. В ходе экспериментальных исследований подтверждена 

адекватность предлагаемых моделей по показателям сходимости 

результатов аналитического моделирования и лабораторного 

эксперимента. Минимальное расхождение (в среднем до 6-13%) 

наблюдалось в области средних и высоких нагрузок (при 95060 ,,  ), 

где как раз и целесообразно повышение эффективности управления 

очередями для повышения качества обслуживания. В области низких 

нагрузок (при 5500 , ) очереди и необходимости в управлении ими 

отсутствовала. При критической загруженности интерфейса (при 950, ) 
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происходила перегрузка интерфейса, которая должна устраняться такими 

средствами, как маршрутизация и профилирование трафика. 

4. В области средних и высоких нагрузок ( 95060 ,,  ) 

использование предлагаемого в работе метода (Метод 1) позволило 

дифференцированно улучшить среднюю задержку пакетов: 

- для потока пакетов, передаваемых с приоритетом AF11, от 5-15% 

до 30-45% по сравнению с FIFO/WRED; от 3-8% до 12-20% по сравнению с 

WFQ/WRED; от 3-5% до 11-17% по сравнению с методом 3; от 2-4% до 6-

12% по сравнению с методом 2; 

- для потока пакетов, передаваемых с приоритетом AF32, от 4-9% 

до 32-47% по сравнению с FIFO/WRED; от 2-6% до 15-22% по сравнению с 

WFQ/WRED; от 2-4% до 12-16% по сравнению с методом 3; от 1-3% до 6-

7% по сравнению с методом 2; 

- для потока пакетов, передаваемых с приоритетом EF, от 5-10% до 

35-50% по сравнению с FIFO/WRED; от 2-5% до 17-23% по сравнению с 

WFQ/WRED; от 2-4% до 13-17% по сравнению с методом 3; от 1-3% до 7-

8% по сравнению с методом 2. 

С другой стороны, использование предложенного метода позволяет 

повысить скорость передачи пакетов (при обеспечении одинаковых 

значений средней задержки): 

- для потока AF11 в среднем на 15% по сравнению с WFQ/WRED; 

на 12-14% по сравнению с методом 3; на 5-6% по сравнению с методом 2; 

- для потока AF32 в среднем на 12-13% по сравнению с 

WFQ/WRED; на 10-11% по сравнению с методом 3; на 4-5% по сравнению 

с методом 2; 

- для потока EF в среднем на 11-12% по сравнению с WFQ/WRED; 

на 9-10% по сравнению с методом 3; на 4-5% по сравнению с методом 2. 
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5. В области высоких нагрузок ( 95070 ,,  ) использование 

предлагаемого в работе метода (Метод 1) позволило дифференцированно 

уменьшить вероятность потерь: 

- для потока пакетов, передаваемых с приоритетом AF11, от 7,4 до 

12% по сравнению с FIFO/WRED; от 4 до 6,4 % по сравнению с 

WFQ/WRED; от 3,5 до 5% по сравнению с методом 3; от 2,4 до 2,7% по 

сравнению с методом 2; 

- для потока пакетов, передаваемых с приоритетом AF32, от 8,5 до 

13,5% по сравнению с FIFO/WRED; от 4 до 6% по сравнению с 

WFQ/WRED; от 3 до 4,5% по сравнению с методом 3; от 1,5 до 2,5% по 

сравнению с методом 2; 

- для потока пакетов, передаваемых с приоритетом EF, от 8 до 14% 

по сравнению с FIFO/WRED; от 2,7 до 4,5% по сравнению с WFQ/WRED; 

от 2 до 3,5% по сравнению с методом 3; от 1,8 до 2,5% по сравнению с 

методом 2. 

Кроме того, применение предложенного в работе метода позволяет 

при обеспечении одной и той же вероятности потерь пакетов повысить 

скорость передачи пакетов: 

- для потока AF11 в среднем от 8 до 15% по сравнению с методом 2; 

- для потока AF32 в среднем на 10-17% по сравнению с методом 2; 

- для потока EF от 8 д 18% по сравнению с методом 2. 

6. На основе поученных в разделе результатов экспериментального 

исследования, предложенных в диссертационной работе решений, 

представленных потоковыми моделями и методом управления очередями, 

сформулированы рекомендации по их практическому использованию в 

существующих и перспективных телекоммуникационных технологиях и 

сетях. Применение на практике разработанных рекомендаций связано с 

проведением ряда технологических мероприятий, которые несколько 

затрагивают саму архитектуру, а также базовый функционал 
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алгоритмического и программного обеспечения современных и вновь 

проектируемых маршрутизаторов ТКС. Выполнение представленных 

рекомендаций должно способствовать улучшению уровня качества 

обслуживания в ТКС в целом. 

7. Полученные в данном разделе результаты опубликованы в 

работах [9, 14, 15]. 
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ВЫВОДЫ ПО РАБОТЕ 

В диссертационной работе решена актуальная научно-прикладная 

задача, которая заключалась в оптимизации процесса управления 

очередями на интерфейсах маршрутизаторов на основе обеспечения 

согласованного решения задач по агрегированию потоков, распределения 

пакетов между очередями и выделения очередям пропускной способности 

интерфейса путем разработки соответствующих математических моделей 

и метода для повышения качества обслуживания в транспортных ТКС в 

целом. По результатам решения поставленной научной задачи можно 

сделать ряд важных выводов. 

1. В работе показано, что важнейшая роль в архитектуре 

обеспечения качества обслуживания в современных 

телекоммуникационных сетях отводится средствам управления трафиком: 

протоколам маршрутизации и резервирования ресурсов, алгоритмам 

классификации и маркировки пакетов, механизмам управления очередями 

и профилирования трафика. Несмотря на важность всех слагаемых 

технологий управления трафиком, ключевое место среди них занимают 

механизмы управления очередями, т.к. именно неэффективное управление 

очередями приводит к снижению качества обслуживания, проявляющегося 

в неконтролируемом росте задержек и уровня потерь пакетов на 

интерфейсах маршрутизаторов ТКС. 

2. Проведен анализ основных известных математических методов и 

технологических механизмов управления очередями. На основе 

выявленных недостатков существующих решений сформулирован 

перечень требований, которые предъявляются к перспективным моделям, 

методам и механизмам по управлению. К основным из них относятся: учет 

потоковой структуры современного сетевого трафика; оптимизационная 

постановка и решение задачи управления очередями; поддержка 
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дифференциации обслуживания пакетов на интерфейсах маршрутизаторов 

ТКС в соответствии с их QoS-требованиями; реализация динамических 

стратегий управления очередями; простота алгоритмически-программной 

и аппаратной реализации; а также обеспечение согласованного решения 

взаимосвязанных интерфейсных задач (классификация и маркировка 

пакетов; создание и настройка системы очередей на интерфейсе; 

агрегирование потоков и распределение пакетов по очередям интерфейса с 

учетом параметров передаваемых потоков, требований к качеству 

обслуживания, характеристик создаваемых очередей и интерфейса в 

целом; определение порядка обслуживания очередей; распределение 

пропускной способности интерфейса между отдельными очередями; 

превентивное (заблаговременное) ограничение длины очереди).  

3. Получила дальнейшее развитие потоковая модель управления 

очередями на интерфейсах маршрутизаторов транспортных 

телекоммуникационных сетей. Новизна модели заключается в том, что в 

ней в ходе управления очередями осуществляется оптимальное 

агрегирование и распределение потоков на основании сравнения и 

минимизации расхождения классов потоков и очередей, в которые они 

направляются. Использование модели позволило в большинстве случаев 

сократить число поддерживаемых очередей на интерфейсе без снижения 

уровня дифференциации качества обслуживания, что способствовало 

минимизации времени на обработку пакетов на интерфейсе и снижению их 

межконцевой задержки в сети в целом. 

4. Получила дальнейшее развитие модель управления очередями на 

интерфейсах маршрутизаторов активных сетей. Новизна модели 

заключается в том, что в ходе обслуживания пакетов учитываются не 

только количество и параметры потоков и очередей, но и характеристики 

активных процессоров (тип, загруженность и производительность), 

входящих в архитектуру маршрутизатора активной сети. Реализация 

предложенной модели позволила обеспечить более эффективное 
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использование буферного и вычислительного ресурса маршрутизатора 

активных сетей. 

5. Усовершенствован метод управления очередями на интерфейсах 

маршрутизаторов транспортных телекоммуникационных сетей. Новизна 

метода заключается в том, что с его помощью оптимизируется работа 

интерфейса в ходе согласованного решения задач по агрегированию 

потоков, распределению пакетов по очередям и выделению очередям 

необходимой пропускной способности интерфейса, а также задач по 

задействованию и контролю использования активных процессоров 

маршрутизатора. 

6. В ходе проведенного исследования предложенных и 

усовершенствованных в работе моделей и метода управления очередями 

установлено, что их применение позволяет, во-первых, в зависимости от 

соотношения числа потоков и очередей, а также их классов сократить 

количество поддерживаемых очередей от 15-18% до 25-33% без снижения 

уровня дифференциации качества обслуживания потоков пользователей, 

что способствует сокращению времени на обработку пакетов на 

интерфейсе и минимизации межконцевой задержки пакетов в сети в целом; 

во-вторых, улучшить качество обслуживания по показателям средней 

задержки пакетов от 7-10% до 14-18% или вероятности потерь пакетов от 

11 до 15% в зависимости от характеристик потоков пакетов, числа 

организованных очередей и параметров интерфейса. 

7. В ходе исследований был организован лабораторный 

эксперимент на реальном сетевом оборудовании компании Cisco Systems 

лаборатории распределения информации кафедры телекоммуникационных 

систем ХНУРЭ. Результаты экспериментального исследования 

предложенных в диссертационной работе научных результатов в целом 

подтвердили их адекватность и эффективность с точки зрения 

практической реализации. Научные и практические результаты 

диссертационных исследований также использованы при модернизации и 
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развитии телекоммуникационной системы ООО «Сигма СОФТВЕА» и в 

учебном процессе кафедры телекоммуникационных систем ХНУРЭ в 

дисциплине «Системы коммутации и распределения информации, часть 

2». По всем реализациям результатов работы составлены необходимые 

акты. 
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